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Profesionalas videjas izglitibas programmas merkis

Izglitibas procesa sagatavot kiberdrosibas tehniki (junior), kurS organizacija atbildigi
veic uzticétos darba pienakumus, kas ietver organizacijas kiberdrosibas risinajumu
uzturéSanu, reagésanu uz kiberdrosibas incidentiem un informacijas un komunikaciju
tehnologiju (turpmak - IKT) sistemu droSibas testéSanu un ievainojamibu zinojumu
apstradi, nodroSinot datu apstradi atbilstoSi normativajiem reguléjumiem, nozares
prasibam un organizacijas noteiktajai kartibai.

Profesionalas vid€jas izglitibas programmas sasniedzamie maciSanas rezultati (ietver
zinasanas, prasmes un kompetences):

1. iepazities ar organizacijas IKT vidi un esoSo drosSibas arhitektliru, vadoties péc
organizacijas IKT un IKT drosibas aktualas dokumentacijas (drosibas politikas,
proceduras, tehniska dokumentacija).

2. patstavigi apzinat un apkopot organizacijas kiberdrosibas prasibas.

apkopot un analizét esosas ar€jas un ieks€jas kiberdrosibas prasibas organizacija.
noveértét esoso kiberdrosibas prasibu izpildi organizacija.

piedavat nepiecieSamos kiberdrosibas uzlabojumus organizacija.

konsultét gala lietotajus kiberdrosibas prasibu istenoSanas jautajumos.
identificét kiberdrosSibas incidentus, ietekmétos resursus un iesaistitas puses.
veikt kiberdrosibas incidentu redistrésanu.

. veikt incidentu zinoSanu saskana ar organizacijas incidentu apstrades procediram.
10. patstavigi veiktinfo incidentu klasifikaciju atbilstoSi organizacijas noradijumiem.
11. veikt kiberdrosSibas incidentu izpéti sadarbiba ar incidentu izpété iesaistitajam
pusem.

12. veikt kiberdrosSibas incidentu informacijas apstradi.

13. sekot organizacijas noteiktajai incidentu apstrades kartibai un sadarboties ar
incidenta reagésana iesaistitajam pusém.

14. apkopot informaciju péc-incidenta zinojuma sagatavosanai.

15. apkopot incidenta redistra datus/veiktos pasakumus incidenta reagésanas
aktivitasu izvértésanai.

16. veidot péc-incidenta zinojumus reagésana iesaistitajam pusém.

17. identificét potencialos incidentu reagésanas uzlabojumus.

18. novértét organizacijas kiberdrosibas risinajumus.

19. identificét iespéjamos kiberdrosibas risinajumu uzlabojumus.

20. apzinat tehniskas un funkcionalas prasibas nepiecieSamajam risinajumam.

21. salidzinat dzvértigus tirgd pieejamos kiberdrosSibas risinajumus.

22. uzstadit/ieviest atbilstosakos kiberdrosibas risindjumus organizacijas drosibas
arhitektira (infrastruktira, procesi, dati u.c.) péc ieprieks noteiktam instrukcijam.
23. nodrosinat ar kiberdrosSibu saistito tehnisko risinajumu uzturéSanu atbilstoSi
organizacijas noteiktajam prasibam un tehniskajai dokumentacijai.
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24, ieviest izmainas esosaja infrastruktlira atbilstoSi organizacijas kiberdrosibas
prasibam.

25. sagatavot kiberdrosibas risinajumu rezultatu apkopojumu talakai analizei.

26. interpretét no risinajumiem iegutos rezultatus.

27. iepazities ar noteiktiem kiberdrosSibas testu uzdevumiem.

28. apzinat kiberdrosSibas testu tvéruma ieklautas IKT komponentes.

29. apzinat testa planu un piemérot drosibas testéSanas metodes un rikus, lai noteiktu
iespéjamos kiberuzbrukumu vektorus.

30. apgit testa scenarijus un péc nepiecieSamibas pielagot tos aktualajai situacijai.
31. precizi izpildit testéSanas planu, scenarijus, izmantojot atbilstoSus rikus un
metodes sistému ievainojamibu identificESanai.

32. analizét un dokumentét testéSanas rezultatus, izstradat priekslikumus
organizacijas informacijas sistémas (turpmak - IS) kiberdrosibas uzlabosanai.

33. sagatavot rekomendacijas identificéto ievainojamibu novérsanai, sisteému un
servisu kiberdrosibas uzlabosSanai.

34. sagatavot un iepazistinat ar IKT droSibas testésanas rezultatiem tieSo vaditaju,
pielietojot profesionalo valodu un terminologiju, nodroSinot informacijas skaidru un
saprotamu izklastu.

35. sazinaties mutiski un rakstiski valsts valoda, lietojot profesionalo terminologiju.
36. sazinaties anglu valoda, lietojot profesionalo terminologiju.

37. efektivi komunicét daudzkultdru vidé.

38. efektivi iesaistities komandas darba.

39. prezentét informaciju atbilstosi formatam un auditorijai.

40. pielietot IKT rikus darba uzdevuma veiksana.

41. ievérot valstl un organizacija noteiktas kiberdrosibas prasibas.

42. ieverot tiesibu aktu prasibas darba aizsardzibas un vides aizsardzibas joma.
43. ieverot civilas aizsardzibas prasibas atbilstosi civilas aizsardzibas planiem un
normativajiem aktiem.

44. ievérot tiesibu aktu prasibas elektrodrosibas un ugunsdrosibas joma.

45. ievérot un uzraudzit darba drosibas, vides aizsardzibas, elektrodrosibas,
ugunsdrosibas, higiénas un kvalitdtes prasibas, skaidrojot atseviSkiem darba procesa
posmiem atbilstoSas prasibas.

46. identificét un izvertét riskus, kas var rasties izmantojot IKT.

47. nelaimes gadijuma rikoties atbilstosi situacijai un sniegt pirmo palidzibu.

48. atbildigi rikoties arkartas situacija un iznémuma stavokla laika, ieveérojot valsts
noteikto reguléjumu un apzinoties savu atbildibu nacionalas drosSibas saglabasana.
49. rikoties atbilstosi organizacijas noteiktajai kartibai.

50. identificét, izvertét un izmantot profesionalas pilnveides informacijas resursus
savas kvalifikacijas celSanai.

51. planot un pienemt IEmumus savas profesionalas karjeras veidoSana.

52. izmantot analitisku pieeju profesionalaja darbiba un profesionalas jomas attistiba.
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53. attistit un piemérot matematisko un tehnologisko domasanu ikdienas
problémsituaciju risinasana.

54. piemérot matematisko domasanu, model&jot situacijas un planojot darba
uzdevuma izpildi.

55. aktivi iesaistities uznémuma darbibas attistiba, piedavajot jaunas, racionalas
idejas darba uzdevuma veikSanai.



Profesionalas izglitibas programmas sasniedzamie macisanas rezultati

Profesionalas
kvalifikacijas
nosaukums

LKI limenis

Profesionalas
WEIHLEERS
sasniedzamie
macisanas
rezultati

Kiberdrosibas tehnikis

LKI 4. limenis

iepazities ar organizacijas IKT vidi un esoSo drosibas arhitektliru, vadoties péc organizacijas IKT un IKT droSibas
aktualas dokumentacijas (pieméram ka kiberdrosSibas politika, procediras, IKT tehniska dokumentacija, IT
parvaldibas kartibas).

atpazit autentifikacijas/ autorizacijas tehnologijas, datu parraides tiklu darbibas principus, IKT infrastruktiras
uzbavi.

izprast datu parraides tiklu infrastruktiiru un tas komponentes.

patstavigi apzinat un apkopot organizacijas kiberdrosibas prasibas.

raksturot datu parraides tiklu darbibas principus, drosibas sistémas, servisu veidus.

skaidrot datu parraides tiklu uzbavi, darbibu, tiklu drosibu.

identificét, analizét un apkopot organizacijas kiberdroSibas vajadzibas, risinajumu drosibas vajas vietas, izmantojot
kiberincidentu registra pieejamo informaciju.

raksturot kiberdrosibas parvaldibas sistému, tds komponentes; salidzinat drosSibas kontrolu klasifikacijas veidus
dazados standartos; identificét iesaistitas puses, to atbildibas (kiberdrosibas parvaldibas lomas) risku novértésanas
procesos.

izvértét socialas inzenierijas metodes un panémienus; lietot organizacijas kiberdrosibas politiku, procediras,
vadlinijas, instrukcijas, ka ari obligato dokumentaciju.

identificét iespé&jamos riskus, draudus, ievainojamibas, noteikt risku mazinasanas pasakumus.

raksturot iesaistitas puses, to atbildibas (kiberdrosibas parvaldibas lomas) risku novértéSanas procesos;
informacijas droSibas standartus un labo praksi, visparéjas risku parvaldibas principus.

analizét kiberriska ietekmes un varbutibas kvalitativas un kvantitativas risku analizes principus; salidzinat kiberrisku
apstrades stratégijas; skaidrot krizes reagésanas solus.

sagatavot un iepazistinat ar kiberdrosibas risku novértésanas rezultatiem, pielietojot profesionalo valodu un
terminologiju, nodrosinot informacijas skaidru un saprotamu izklastu.

klasificét dazadas ar kiberdroSibu saistitas visparigas teorijas, konceptus, mérkus un prasibas, klasifikaciju,
specifisko terminologiju.

parbaudit organizacijas kiberdrosibas politiku, procediras, vadlinijas, instrukcijas, ka ari obligato dokumentaciju.
patstavigi apzinat, apkopot un analizét esosas aréjas un iekséjas kiberdrosibas prasibas organizacija.

analizét kiberdrosibas stratégiju nacionala limenr.
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Profesionalas
kvalifikacijas Kiberdrosibas tehnikis
nosaukums

e pielietot normativo aktu analizes rikus, metodes un panémienus.

o efektivi komunicét ar dazadu jomu ekspertiem; apkopot un strukturét iegdto informaciju par kiberdrosibas
prasibam.

o definét kiberdrosibas profesiju ietvarstruktiras.

e salidzinat informacijas sistému drosibas standartu nosacijumus (ka pieméram drosibas klases, pakalpojumu
klasifikaciju, incidentu klasifikacijas principus).

e noveértét esoso kiberdrosibas prasibu izpildi informacijas sistemam, risinajumiem, komponentém.

e nosaukt kiberdroSibas saistosas likumdosSanas un tiesibu aktus.

e pamatot tehniskas komponentes, kas veido organizacijas IKT resursus (gan piederosos, gan koplietojamos, gan
atseviski parvaldamos).

e apzinat atskiribas starp dazadu kiberdrosibas profesiju, kiberdrosibas lomu, pienakumiem un atbildibam.

o skaidrot Latvijas kiberdroSibas atbildigo institliciju hierarhiju un to uzdevumus.

e pamatot normativo regulé&juma prasibas un to nozimi organizacijas kiberdrosibas nodrosinasana.

o identificét kiberdrosibas incidentus, ietekmétos resursus un iesaistitas puses; veikt kiberdrosibas incidentu
registréSanu; veikt incidentu zinosanu saskana ar organizacijas incidentu apstrades proceddram.

e nosaukt incidenta dzivesciklu (ta sastavdalas - priekSizpétei nepiecieSamo informaciju).

o izskaidrot incidentu apstrades standartus, labo praksi, digitalas izmekléSanas nozimi.

e patstavigi veikt incidentu klasifikaciju atbilstosi organizacijas noradijumiem.

e izskaidrot incidentu apstrades rikus; incidentu klasifikacijas ietvarus, nosacijumus.

e noveértét riskus draudus, ievainojamibu klasifikacijas.

e patstavigi veikt incidentu apstradi (redistréSanu, izpéti, ietekmes novértésanu atbilstosi organizacijas
noradijumiem).

e nosaukt incidenta dzivescikla posmus.

o veikt incidentu obligatas zinoSanas pienakumus, nosacijumus.

e patstavigi apzinat, apkopot un analizét organizacijas kiberdrosibas inZenierijas prasibas.

o raksturot dazadas ar kiberdrosibu saistitas visparigas teorijas, konceptus, mérkus un prasibas; drosas
programmatiras izstrades dzivesciklu (SDLC); informacijas sistému uzbivi, komponentes.

e pamatot drosas informacijas sistémas darbibas principus, kiberdrosibas parametru, mérijumu, veiktsp&jas radijumu
nozimi konfiguracijas parvaldiba.

e konsultét gala lietotajus kiberdroSibas prasibu istenosSanas jautajumos.

o skaidrot drosas programmatiras izstrades dzivesciklu (SDLC); informacijas sistému uzbivi, komponentes; drosibas
arhitektiras principus; konfiguracijas parametru nosacijumus; kriptografijas pamatprincipus.




Profesionalas
kvalifikacijas
nosaukums

Kiberdrosibas tehnikis

izmantot drosas informacijas sistémas darbibas principus; pamatot drosibas bazes linijas (Security baseline)
pielietojumu; lietot konfiguracijas parvaldibas procediras; skaidrot autentifikacijas un autorizacijas nozimi.
sagatavot un novértét organizacijas kiberdrosibas risinajuma konfiguracijas atbilstibu, identificét iespéjamos
uzlabojumus.

atpazit kiberdrosibas risindjuma tehniskas prasibas; dazadas socialas inzenierijas un krapniecibas metodes; skaidrot
kiberhigiénas pamatprincipus.

veikt informacijas sistému stiprinaSanas (hardening) pasakumus; konfiguracijas failu izveides un analizes
nosacijumus.

iepazities ar noteiktiem kiberdrosSibas testu uzdevumiem; apzinat kiberdrosibas testu tvéruma ieklautas IKT
komponentes.

salidzinat drosibas testéSanas standartus un ietvarus, metodes un rikus, kas atbalsta prasibu apkoposanu un
[Emumu pienemsanas analizi.

pielietot dazadas drosibas testéSanas metodikas (piem. OWASP).

apzinat testa planu un piemérot drosibas testéSanas metodes un rikus, lai noteiktu iespé&jamos kiberuzbrukuma
vektorus.

paredzéet testéSanas ietekmi uz testéjamajam IKT komponentém; izmantot zinamo ievainojamibu avotus (piem.
CVE, CERT.LV publicétie u.c.), testéSanas standartus un vadlinijas.

atskirt dazadu IS ievainojamibas (avotus, vektorus, tipologijas).

izstradat un veikt sistematiskus dazada limena kiberdrosibas prasibu novértéjumus péc ieprieks definétiem
kritérijiem (izprot atSkiribas starp // tai skaita - vulnerability scan, penTest, health checks).

atskirt objektiva novértejuma veikSanas panémienus, rikus, matricas; zinamo ievainojamibu avotus (pieméram,
CVE, CERT.LV publicétie u.c.); izmantot testéSanas standarti un vadlinijas.

salidzinat dazadus drosibas testésanas rikus un risindjumus.

veikt kiberdrosibas incidentu izpéti (izmekléSanu) sadarbiba ar incidentu izpété iesaistitajam pusém.

nosaukt incidenta dzivesciklu (ta sastavdalas - prieksizpétei nepiecieSamo informaciju), incidenta risinasana
iesaistito pusu pienakumus un atbildibas robezas.

raksturot kiberdrosibas uzbrukumu metodes, avotus, vektorus, klasifikaciju.

veikt ar kiberdrosibas incidentu saistito informacijas apstradi (tai skaita veikt IS zurnalu (auditacijas pierakstu)
analizi; sekot organizacijas noteiktajai incidentu apstrades kartibai un sadarboties ar incidenta reagésana,
novérsana iesaistitajam pusém.

raksturot zurnalu (auditacijas pierakstu) analizes metodes, panémienus, rikus, struktdru, avotu specifiku, sintakses
nosacijumus, analizes, korelacijas principus.

izprast incidentu apstrades un incidenta izmekléSanas procesu atskiribas.
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Profesionalas
kvalifikacijas
nosaukums

Kiberdrosibas tehnikis

analizét un apkopot auditacijas pierakstos identificétos notikumus parskata zinojuma.

izskaidrot dazadu kiberdrosibas atbalsta struktiru (SOC, CERT, HelpDesk) darbibas pamatprincipus, galvenas
atskiribas, atbilstibas prasibas.

noveértét digitalas izmekléSanas atvérto riku (OSINT u.c.) darbibas ierobezojumus.

apkopot un analizét organizacijas kiberdrosibas risinajumu tehniskos kritérijus, rezultativos raditajus, veiktspéjas
metrikas; identificét iespéjamos kiberdrosibas risinajumu uzlabojumus.

skaidrot droSibas sistému veidus, datu parraides tiklu infrastruktdru un tas komponentes, droSas programmatiras
izstrades dzivesciklu.

pamatot kiberdrosibas parametru, mérijumu, veiktspé&jas raditaju nozimi konfiguracijas parvaldiba.

apzinat, atlasit, grupét dazada veida un limena tehniskas prasibas (ka pieméram, kiberdrosibas,
funkcionalas/nefunkcionalas) prasibas nepiecieSamajam IKT risinajumam.

raksturot droSibas arhitektiiras principus, prasibu ievieSanas procediras, konfiguracijas parametru nosacijumus.
skaidrot gala iericu (angl. end-point) drosSibas nozimi kopé&ja drosibas arhitektdra.

salidzinat lidzvértigus tirgld pieejamos kiberdrosibas risinajumus.

izvértét sistému integracijas metodes, savietojamibas prasibas, drosibas bazes linijas (angl. Security baseline).
pamatot izmainu parvaldibas ietekmi uz darbibas nepartrauktibas nodrosinasanu.

ieviest un uzturét kiberdroSibas risindjumus atbilstoSi organizacijas drosibas arhitektiiras standartiem, droSibas
metrikam.

aprakstit izmainu parvaldibas principus, testéSanas veidus, metodes, rikus.

apzinat datu aizsardzibas, kiberdroSibas, izmainu parvaldibas risinajumus.

salidzinat ldzvértigus tirgl pieejamos kiberdrosibas risinajumus (OT).

skaidrot drosibas sistému veidus, datu parraides tiklu infrastruktdiru un tds komponentes.

pamatot izmainu parvaldibas ietekmi uz darbibas nepartrauktibas nodrosinasanu.

uzturét kiberdroSibas risindjumus atbilstoSi organizacijas drosibas arhitektliras standartiem, droSibas metrikam.
raksturot droSibas arhitektiiras principus, to sastavdalas.

aprakstit drosibas metrikas un to nozimi.

apkopot nepiecieSamo informaciju, kas saistita ar iekSéjas izmeklésanas darbibam, piemérot atbilstosus incidentu
izmekléSanai nepiecieSamos aizsardzibas pasakumus.

skaidrot izmekléSanas darbibu secibu, pieradijumu apstrades kartibu, salidzinat digitalas izmekléSanas metodes un
rikus, aprakstit digitalo pieradijumu saglabasanas principus, incidentu apstrades dzivesciklu, pieradijumu apstrades
dzivesciklu.

pamatot dokumentacijas un bitisko atribltu nozimi incidentu izmekléSanas un pieradijumu vaksanas procesa,
pielietot digitalo pieradijumu apstrades standartus, skaidrot digitalo artefaktu apstrades riku darbibas principus.
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Profesionalas
kvalifikacijas Kiberdrosibas tehnikis
nosaukums

e sekot organizacijas noteiktajai incidentu apstrades kartibai un sadarboties ar incidenta izmekléSana iesaistitajam
pusém, identificét, apkopot un saglabat digitalos pieradijumus, nodrosinot pieradijumu nemainigumu (integritati).

e nosaukt izmekléSanas darbibu secibu, pieradijumu apstrades kartibu, digitalas izmekléSanas metodes un rikus,
digitalo pieradijumu saglabasanas principus, incidentu apstrades dzivesciklu, pieradijumu apstrades dzivesciklu.

e skaidrot dokumentacijas un bitisko atribltu nozimi incidentu izmeklésanas un pieradijumu vaksanas process3,
digitalo pieradijumu apstrades standartus, digitalo artefaktu apstrades riku darbibas principus.

Profesionalas izglitibas programmas istenosanai obligatie visparéejas vidéjas izglitibas
macibu priekSsmetu pamatkursi un padzilinatie kursi

1.Programmas pamata dala:

= LatvieSu valoda I un Literatira I (optimalais limenis)

= Matematika (optimalais Iimenis)

= SvesSvaloda I (B2) (optimalais limenis)

= Sports (visparigais limenis)

= Valsts aizsardzibas maciba

= Sabiedribas un cilvéka drosSiba (1., 2.limenis)
2.Programmas mainiga dala:

= Socialas zinibas un vésture (visparigais limenis)

= SvesSvaloda (B1) (visparigais limenis)

= Dabaszinibas (visparigais limenis)

* Fizika I (optimalais [imenis)

= Matematika II (augstakais [Tmenis)

= SvesSvaloda II (CI) (augstakais limenis)

= Fizika II (augstakais limenis)
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Profesionalas izglitibas apguves iespéejas

Profesionalas izglitibas L oo oo L Profesionalas
. Profesionalas videjas izglitibas et rmas
programmas veids talakizglitibas
- programma
(turpmak — programma) programma
Prasibas
attieciba uz R s e oo Profesionala vidé&ja izglitiba
ieprieks iegato Pamatizglitiba Vidéeja izglitiba IT joma
izglitibu
Programmas
istenosanas 4 gadi 1,5 gads -
ilgums gados
Kiberdrosibas
tehnikis Programmas 5736
Istenosanas 2120 stundas 960 stundas
- - stundas
ilgums stundas
LKI ltimenis LKI 4. limenis LKI 4. limenis
Izgltibas
klasifikacijas 33483021 35b 483021 30T 483021
kods
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Profesionalas izglitibas programmas istenosanas planojums

Visparéejas videjas
izglitibas macibu

(0]

t -~ Profesionalo kompetencu moduli priekémetu pamatkursi
= > g g un padzilinatie kursi (ja
g =g 3 g attiecinami)

"E’ T28 'g ) Mazizglitibas kompetencu
=EZw -~ g E moduli (limenis)
< [ 4 3 © S5 Nosaukums (apguves
S2¢ = il Nosaukums @’E limenis)
5 89
- Z @
o
Sabiedribas un cilvéka Latviesu valoda I un
A IKT un drodibas arhitektliras pamati drosiba (1.Iimenis) Literatara I (optimalais)
5 Kiberdro&ibas un risku parvaldibas pamati NP Informacijas un (NP-3. kursa)
=~ IKT un kiberdrodibas normativo aktu piemérosana komunikacijas tehnologijas | Matematika I (optimalais)
— Incidentu klasifikacija, reagésana, analize, novériana (1., 2.limenis) (NP-3. kursa)
[0} Svesvaloda I (B2) (NP-3.
= IKT = — - —— kursa)
= un drosibas arhitektiras pamati Valodas, kultlras izpratne Sports (visparigais)
.q:) " Kiberdrosibas un risku parvaldibas pamati NP un izpausmes (1.limenis) Sgciélés zir?ibag Un vésture
- ) Incidentu klasifikacija, reagésana, analize, novérsana Iniciativa un uznéméjdarbiba e
e 3 IS drosibas inzenierija, IS stiprindaSana, konfiguracijas (1.ITmenis) (SV|S|v3ar|ga|s)
a uzturééana vesvaloda (B1)
>0 i . ~y C L sy NP Fizika I (optimalais)
it N IKT drosibas testésana, ievainojamibu atklasana, ) Z - -
'§ novértéiana, novérdana 1 Valsts aizsardzibas maciba
a8 IS drosibas inzenierija, IS stiprinasana, konfiguracijas Sabiedribas un cilvéka
¥ " uzturésana drosiba (2.limenis)
; n IKT drosibas testéSana, ievainojamibu atklasana, NP Valodas, kultliras izpratne
' & novértésana, novérsana 1 un izpausmes (2.limenis)
9:') . Kiberdrosibas incidentu izmeklésana 1 Iniciativa un uznéméjdarbiba
= ™ Kiberdrosibas risinajumu (uzstadiSana, uzturésana, (2.limenis)
< novértésana) 1
g IS drosibas inzenierija, IS stiprinasana, konfiguracijas Matematika II (augstakais)
= uzturésana Fizika II (augstakais)
()] Ve —v . . . = —v
n IKT drosibas testésana, ievainojamibu atklasana, Svedvaloda II (augstakais)
2 novértésana, novérsana 1 NP
; Kiberdrosibas incidentu izmeklésana 1
. Kiberdrosibas risinajumu (uzstadiSana, uzturésana,
novértésana) 1

*NP - nosléguma parbaudijums
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Modularas profesionalas izglitibas programmas parauga modulu karte

Kiberdrosibas
incidentu
izmeklésana 2
PC 5%

Kiberdrosibas
risinajumu
(uzstadisana,
uzturésana,
novértésana) 2
PC 5%

Radio sakaru pamati
PC 5%

Maksligais intelekts
PC 5%

Iniciativa un
uzneémejdarbiba
(1. un 2. limenis)

Valodas, kulturas
izpratne un izpausmes
(1. un 2. limenis)

Informacijas un
komunikacijas
tehnologijas
(1. un 2. limenis)

Kiberdrosibas

Kiberdrosibas
risinajumu

Kiberdrosibas tehnika

incidentu (uzstadisana, rakse
izmeklésana 1 uzturésana, pPB7
PB5 10% novértésana) 1
PB6 12%
. IKT drosibas
Incidentu IS drodibas testésana,

IKT un kiberdrosibas
normativo aktu
piemérosana
PB1 8%

klasifikacija,
reagésana, analize,
novérsana
PB2 12%

inZenierija, IS
stiprinasana,
konfiguracijas
uzturésana
PB3 12%

ievainojamibu
atklasana,
novértésana,
novérsana 1
PB4 13%

Sabiedribas un cilvéka
drosiba
(1. un 2. Iimenis)

IKT un drosibas
arhitekturas pamati
PA1 13%

Kiberdrosibas un
risku parvaldibas
pamati
PA2 10%

Kiberdrosibas tehnikis

(LKI 4. limenis)
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MODULA IKT un drosibas arhitektiiras pamati APRAKSTS

Sekmeét izglitojamo prasmes organizacijas IKT vides un drosibas
arhitektiiras veidosana.

Attistit izglitojamo prasmes:

1. iepazities ar organizacijas IKT vidi un esoSo drosibas
arhitektiiru, vadoties péc organizacijas IKT un IKT drosibas
aktualas dokumentacijas (pieméram ka kiberdroSibas politika,
procediras, IKT tehniska dokumentacija, IT parvaldibas
Modula kartibas).

uzdevumi e I
2. patstavigi veikt incidentu klasifikaciju atbilstoSi organizacijas

noradijumiem.

3. patstavigi veikt incidentu apstradi (registrésanu, izpéti,
ietekmes novértéSanu atbilstoSi organizacijas noradijumiem).

Modula
ieejas nosacijumi

Ieglta pamatizglitiba.

Modula apguves nosléguma izglitojamie karto modula

Modula nosléguma parbaudes darbu, kura ir teorétisko zinasanu
apguves novértésana parbaudes jautajumi un praktiskais uzdevums - izveidot IKT
drosibas arhitektiiru dota scenarija, vadoties péc aktualas
droSiba sdokumentacijas.

Modulis " IKT un drosibas arhitektlras pamati " ir A dalas
Modula nozime un modulis. To apgist vienlaicigi ar moduli “Kiberdrosibas risku un

vieta karte parvaldibas pamati", ka ari B dalas moduliem " IKT un
kiberdrosSibas normativo aktu piemérosana " un " Incidentu
klasifikacija, reagésana, analize, novérsSana ".

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risindSana. Praktiskais
darbs.

Satura istenosanai
FANEW{IEINER
macibu metodes
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Sasniedzamais
macisanas
rezultats

MODULA IKT un drosibas arhitektiiras pamati SATURS

Temats un
sasnhiedzama
macisanas
rezultata

atsvars %

Apakstemati

Macibu sasniegumu

apguves limenu apraksti

Augsts
apguves limenis

1.Spéj: iepazities
ar organizacijas
IKT vidi un esoso
droSibas
arhitektaru,
vadoties péc
organizacijas IKT
un IKT droSibas
aktualas
dokumentacijas
(pieméram ka
kiberdrosibas
politika,
procediras, IKT
tehniska
dokumentacija, IT
parvaldibas
kartibas).

Zina:
autentifikacija/
autorizacijas

1.1.IS uzbdve un
tas komponentes.

5 % no modula
kopé&ja apjoma

1.1.1. IS
funkcionalitate un
loma organizacijas
darbibas
nodrosinasana.

Videjs Optimals
apguves limenis apguves limenis

Saprot IS nozimi
organizacijas darbiba

Apraksta dazadu IS veidu
pielietojumu dazadas
organizacijas

Pielago un iesaka
efektivus IS
risinajumus konkréetai
organizacijai

1.1.2. IS
komponentes un to
loma IS darbiba.

Nosauc IS komponentes
un izskaidro to galvenas

funkcijas.

Izskaidro IS komponensu
savstarpéjo mijiedarbibu
un nozimi IS darbiba.

Analizé un plano IS
uzbuvi, nemot vera
organizacijas
vajadzibas un
drosibas prasibas.

1.2.IKT pamati.

40 % no
modula kopé&ja
apjoma

1.2.1.Datoru
arhitektdras pamati.

Nosauc datorsistémas

pamata komponentes un

to funkciju.

Analizé un salidzina
dazadu komponensu
darbibu un to veiktstpé&ju.

Izvélas komponentes
un konfiguré
datorsistému
balstoties uz
veiktspéjas prasibam.

1.2.2.0S pamati.

Izmanto Windows un
Linux OS ikdienas
darbibam.

Instalét un konfigurét OS,
veic diagnostiku un
atklddosanu.

Administré OS,
optimizé to darbibu,
pielago konfiguraciju
atbilstosSi dazadam
situacijam.

1.2.3.Programmésa
nas pamati un
algoritmi.

Saprot programmeésanas

pamatprincipus, datu
tipus un vadibas

Veido vienkarsus
algoritmus un programmeé
mazus skriptus kada

Izstrada un optimizé
algoritmus, pielieto
efektivas datu

tehnologijas, datu struktdras. programmeésanas valoda. | struktiras un analizé
parraides tiklu programmu
darbibas principi, _ _ — _ vel.ktspeJu. _
: - 1.2.4.Datu parraides | Saprot tikla Konfiguré nu testé lokalus | Veido uz uztur tikla

IKT infrastruktlras _ ; S - - A _ S

Zbiive tiklu pamati. pamatprincipus un datu parraides tiklus, veic | infrastruktlru, ievies
uzbuve. nosauc tikla kladu diagnostiku un drosSibas risinajumus

komponentes. novérsanu.
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Izprot: datu
parraides tiklu
infrastruktira un
tas komponentes.

un optimize to
veiktspéju.

1.2.5.Makondatosan
as pamati.

Saprot makondatosSanas
jédzienu un nosauc
popularakos
pakalpojumu sniedz€jus.

Konfiguré un izmanto
makonpakalpojumus.

Plano un optimizé
makonrisinajumus,
nodrosina to drosibu
un efektivitati.

1.2.6.Ievads IKT
arhitektdras

Nosauc dazadus IKT
arhitektiras modejus

Identificeé modelu
elementus organizacijas

Praktiski pielieto
konkretus SABSA,

modelos. (SABSA, COBIT, TOGAF) | IKT dokumentacija un COBIT vai TOGAF
un saprot to lomu IKT proceduras (pieméram, principus sava darba,
sistemu parvaldiba un droSibas vadlinijas, IT pieméram, palidzot
drosiba. parvaldibas procesos, nodrosinat IT
arhitekturas parvaldibas atbilstibu
dokumentacija). (COBIT), droSibas
politiku ievérosanu
(SABSA) vai
arhitekturas
dokumentacijas
uzturéSanu (TOGAF).
1.3.Autentifikacij | 1.3.1. Nosauc un saprot Atpazist un pielieto Konfiguré un uztur
as tehnologijas. Autentifikacijas dazadas autentifikacijas | autentifikacijas metodes autentifikacijas
metodes. metodes. organizacijas IKT risinajumus,

15 % no modula
kopé&ja apjoma

sistémas.

nodrosinot to
atbilstibu drosSibas
vadlinijam.

1.3.2. Daudzfaktoru

Saprot daudzfaktoru

Ievies un konfiguré

Administré MFA

autentifikacija. autentifikacijas jédzienu | daudzfaktoru sistémas un risina ar
un tas lomu. autentifikacijas tam saistitas
risinajumus. problémsituacijas.

1.3.3. Kriptografijas
loma un metodes
autentifikacija.

Saprot kriptografijas
lomu autentifikacijas
procesos, nosauc
piemeérus.

Izmanto kriptografijas
rikus (OpenSSL, GPG)
vienkarsam

autentifikacijas darbibam.

Konfiguré un izmanto
kriptografiskas
autentifikacijas
metodes, pieméram,
digitalos sertifikatus,
SSH atslégas, drosus
parolu uzglabasanas
mehanismus.

2.Spej: patstavigi
apzinat un apkopot

2.1. IKT resursu
uzskaites riki.

2.1.1.IKT resursu
parvaldiba.

Saprot IKT resursu
parvaldibas

Veic IKT resursu
inventarizaciju un uztur
uzskaites sistému,

Patstavigi uztur IKT
resursu uzskaiti,
analizeé datus un
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organizacijas
kiberdrosibas
prasibas.

Zina: datu
parraides tiklu
darbibas principi,
drosibas sistemu,
servisu veidi.
Izprot: datu
parraides tiklu
uzbuve, darbiba,
tiklu drosSiba.

10 % no
modula kop€ja
apjoma.

pamatprincipus un to
nozimi organizacija.

ievérojot organizacijas
prasibas. Strada ar
resursu parvaldibas
dokumentaciju un palidz
veikt auditus.

atklaj neatbilstibas.
Pielago resursu
parvaldibas
proceduras, ievérojot
organizacijas politikas
un drosibas prasibas.

2.1.2.Uzskaites un
monitoringa
riki(GLPI, OCS
Inventory, MS SCCM
un tml.).

Nosauc popularakos
resursu uzskaites un
monitoringa rikus.

Meklét informaciju par IT
resursiem, pievieno un
redigé ierakstus. Analizé
uzskaites riku datus.

Veic pamata
konfiguracijas
uzskaites un
monitoringa rikos,
pieméram, pievienot
jaunus resursus vai
veic ierakstu
sinhronizaciju.

2.2. Informacijas
droSibas standarti
un ietvari.

15 % no

modula kopé&ja
apjoma.

2.2.1. Informacijas
drosibas
pamatprincipi(CIA).

Saprot CIA principus un
to nozimi IKT drosSiba.

Identificé drosibas riskus,
kas CIA principus
apdraud.

Piedalas drosibas
risku novérsanas
pasakumos. Piemeéro
CIA principus
organizacijas drosibas
politikas/proceduras.

2.2.2.Starptautiskie
drosibas
standarti.(ISO, CIS
un tml.).

Zina droSibas standartus
un saprot to nozimi IKT
drosiba.

Identificé organizacija
izmantos standartus un
seko to vadlinijam
ikdienas darbibas.

Palidz nodrosinat
sistému atbilstibu
drosibas standartiem,
sagatavot
dokumentaciju un/vai
piedalities audita.

2.2.3. 1T Zina parvaldibas ietvaru | Identificé ka konkréti Palidz uzturét ietvaru
parvaldibas pamatprincipus un ietvari tiek izmantoti prasibam atbilstosu
ietvari(COBIT, ITIL |saprot to lomu. organizacijas IKT dokumentaciju un

un tml.). procesos. procesus.

2.2.4. Datu Zina visparigus datu Identificé situacijas, kuras | Palidz nodrosinat

aizsardzibas
reguléjumi(GDPR,
eIDAS un tml.).

aizsardzibas
reguléjumus un to
nozimi.

ir attiecinamas konkréti
datu aizsardzibas
reguléjumi. Ieveéro datu

atbilstibu datu
aizsardzibas regulam,
pieméram, veicot

aizsardzibas prasibas. dokumentacijas
uzturéSanu.
2.3. Pieejas 2.3.1.Piek|uves Saprot piek|uves Identificé un parbaude Parvalda piek|uves
kontrole un kontroles kontroles lietotaju piekluves kontroles
lietotaju tiesibu pamatprincipi pamatprincipus (RBAC, | tiesibas sistémas. mehanismus un uztur
parvaldiba. least privilege)
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15 % no

modula kopé&ja

apjoma

lietotaju tiesibu
auditus.

2.3.2. Lietotaju
kontu parvaldiba un
lomas.

Saprot lietotaju kontu
un lomu koncepciju
(lokalie konti, AD).

Uztur un parvalda
lietotaju kontus un to
piekluves tiesibas
organizacijas IT vide.

Parvalda lietotaju
piekluves tiesibas
sistemas, veic kontu
auditus un nodrosSina

atbilstibu
organizacijas drosibas
politikai.

Izmantotie avoti:

1. Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/

2. Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.
https://www.cl.cam.ac.uk/~rjal4/book.html

3. Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited

4. "Practical Cybersecurity Architecture", Ed Moyle, Diana Kelley, Packt Publishing, 2023., 418.Ipp
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MODULA Kiberdrosibas un risku parvaldibas pamati APRAKSTS

Attistit izglitojamo spéjas veikt kiberrisku novértéjumus, sniegt
informaciju par rezultatu ieinteresétajam pusém.

Attistit izglitojamo prasmes:

1. identificét, analizé un apkopot organizacijas kiberdrosibas
Modula vajadzibas, risinajumu drosibas vajas vietas, izmantojot

uzdevumi kiberincidentu registra pieejamo informaciju.

2. identificét iesp€jamos riskus, draudus, ievainojamibas,

noteikt risku mazinasanas pasakumus.

Modula

ieejas nosacijumi

Ieguta pamatizglitiba.

Modula Modula apguves nosléguma izglitojamie izstrada, novada un
T L e e i Prezenté divus daZadus kiberriska noveérté€juma rezultatus
(informacijas sistémas komponentém).

Modulis “KiberdroSibas un risku parvaldibas pamati” ir A dalas
Modula nozime un modulis, ko izglitojamie apgust vienlaicigi ar “IKT un droSibas
vieta karte arhitekturas pamati” moduli, B dalas moduliem " IKT un
kiberdrosibas normativo aktu piemérosana " un " Incidentu
klasifikacija, reagéSana, analize, novérsana ".
Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problemu risinasana. Praktiskais
darbs.

Satura istenosanai
izmantojamas
macibu metodes
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Sasniedzamais
macisanas rezultats

MODULA Kiberdrosibas un risku parvaldibas pamati SATURS

Temats un
sasniedzama
macisanas
rezultata
ipatsvars %

Apakstemati

apguves limenu apraksti

Macibu sasniegumu

Augsts
apguves limenis

1.Spéj: identificét,
analizét un apkopot
organizacijas
kiberdrosibas vajadzibas,
risinajumu drosibas vajas
vietas, izmantojot
kiberincidentu registra
pieejamo informaciju.

Zina: kiberdrosibas
pravaldibas sistéma, tas
komponentes. Drosibas
kontrolu klasifikacijas
veidius dazados
standartos;

Iesaistitas puses, to
atbildibas (kiberdrosibas
parvaldibas lomas) risku
novértésSanas procesos

Izprot: socialas
inzenierijas metodes un
panémieni; organizacijas
kiberdrosibas politika,
procedura, vadlinijas,
instrukcijas, ka ari
obligato dokumentaciju.

20% no modula
kop€ja apjoma

1.1.Informacij
s drosSibas
jédzieni,
prasibas,
koncepti un
kontroles
dazados
standartos
(ISO 27001,
NIST, OWASP)

Videjs Optimals
apguves limenis apguves limenis

Raksturo un
klasificétdazus no
drosibas jédzieniem,
konceptiem, prasibam un
kontrolém.

Strukturéti raksturo un
klasifice drosibas
jédzienus, konceptus,
prasibas un drosibas
kontroles.

Struktureéti raksturo,
klasificé un izskaidro
prieksrocibas un
trikumus dazadu
droSibas jedzienu,
konceptu, prasibu un
drosibas kontrllu
pielietojumam.

20% no modula
kopéja apjoma

1.2.Kiberdrosi
bas
parvaldibas
sisteéma (ISO
27001) un
atbildibu
sadalijums
risku
parvaldiba

Visparigi uzskaita
iesaistitas puses un to
atbildibas, nesniedzot
piemeérus un
skaidrojumus.

Precizi raksturo
iesaistitas puses
kiberdroSibas
parvaldiba, sasaistot to
lomas ar konkrétiem
procesiem un
organizacijas
strukturu.

Analiz€ un iesaka
optimalu iesaistito
pusu sadarbibas
modeli, defin€jot to
lomas un atbildibas
realas kiberdrosibas
parvaldibas situacijas.

2.Spej: identificét
iesp€jamos riskus,
draudus, ievainojamibas,

15% no modula
kop€ja apjoma

2.1.Kiberdrosi
bas risku
analizes
process

Identificé tikai visparigus
kiberdrosibas
izaicinajumus, analiz&jot

vésturiski pieejamo

Veic pamatotu analizi,
identificé butiskas
droSibas vajas vietas
un sasaista tas ar

Sistematiski analizé
incidentu registra
datus, identific€jot gan
specifiskas vajas
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noteikt risku mazinasanas
pasakumus.

Zina: iesaistitas puses, to
atbildibas (kiberdrosibas
parvaldibas lomas) risku
novertésanas procesos;
Informacijas droSibas
standarti un laba prakse,
visparejas risku
parvaldibas principi
Izprot: kiberriska
ietekmes un varbutibas
kvalitativas un
kvantitativas risku
analizes principus.
Kiberrisku apstrades
stratégijas. Krizes
reagésanas soli.

informaciju par
kiberincidentiem

organizacijas
kiberdroSibas
vajadzibam.

vietas, gan
stratégiskas
vajadzibas, piedavajot
konkrétus risinajumus.

15% no modula
kopéja apjoma

2.2.
Kiberdrosibas
risku
mazinasanas
pasakumu
plans

Identificé visparigus
draudus un riskus,
piedava minimalus
mazinasanas pasakumus
bez detalizéta
pamatojuma.

Identificé batiskus
draudus un
ievainojamibas,
piedavajot logiskus un
pamatotus risku
mazinasanas
pasakumus.

Precizi identifice
daudzveidigus draudus
un ievainojamibas,
sasaistot tos ar
uznémuma darbibu, un
izstrada risku
mazinasanas planu

3.Spéj: sagatavot un
iepazistinat ar
kiberdrosibas risku
novértésanas rezultatiem,
pielietojot profesionalo
valodu un terminologiju,
nodrosinot informacijas
skaidru un saprotamu
izklastu.

Zina: dazadas ar
kiberdroSibu saistitas
visparigas teorijas,
koncepti, mérki un
prasibas. klasifikacija,
specifiska terminologija.

Izprot: organizacijas
kiberdrosibas politika,
procedira, vadlinijas,

15% no modula

3.1. Kiberrisku

Prezent€é rezultatus ar

Strukturéti un skaidri

Veiksmigi pielago

kopéja apjoma | novértéjuma, | visparigu terminologiju un | prezenté risku informacijas izklastu
plana neskaidru informacijas novértésanas auditorijai, skaidri un
komunikacija struktidru, radot gritibas | rezultatus, izmantojot | parliecinosi iepazistina
iesaisitajam saprast butiskos profesionalo ar risku novértéjuma
pusém aspektus. terminologiju, lai meétrikam, izmantojot
auditorija saprastu profesionalu valodu un
butiskakos aspektus. vizualizacijas.
15% no modula | 3.2. Sociala Prezenté rezultatus ar Strukturéti un skaidri Veiksmigi pielago

kopéja apjoma

eksperimenta
(pikSkeréSanas
testa
novertéjuma)
rezultatu
prezentacija

visparigu terminologiju un
neskaidru informacijas
struktiru, radot gritibas
saprast batiskos
aspektus.

prezenté risku
novértésanas
rezultatus, izmantojot
profesionalo
terminologiju, lai
auditorija saprastu
bitiskakos aspektus.

informacijas izklastu
auditorijai, skaidri un
parliecinosi iepazistina
ar risku novértéjuma
meétrikam, izmantojot
profesionalu valodu un
vizualizacijas.
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instrukcijas, ka ari
obligato dokumentaciju.

Izmantotie avoti:

1. Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol.
https://www.cybok.org/

2. Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.
https://www.cl.cam.ac.uk/~rjal4/book.html

3. Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education
Limited
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MODULA IKT un kiberdrosibas normativo aktu piemérosana
APRAKSTS

Sekmeét izglitojamo prasmes IKT un kiberdrosibas normativo
aktu piemérosanai organizacija.

Attistit izglitojamo prasmes:

1.patstavigi apzinat, apkopot un analizét esosas aréjas un

ieksejas kiberdrosibas prasibas organizacija.

2. novértét esoso kiberdroSibas prasibu izpildi informacijas
Modula sistémam, risinajumiem, komponentém.

uzdevumi 3. apzinat atskiribas starp dazadu kiberdroSibas profesiju,

kiberdrosibas lomu, pienakumiem un atbildibam.

4. efektivi komunicét ar dazadu jomu ekspertiem. Apkopot un

strukturét ieglto informaciju par kiberdroSibas prasibam.

Modula
ieejas nosacijumi

Apgti A dalas moduli.

Modula apguves nosléguma izglitojamais karto modula
nosléguma parbaudijumu, kura ir teorétisko zinasanu
parbaudes jautajumi un praktiska darba dala - dotas situacijas
analize atbilstosi normativajiem aktiem.

Modula
apguves novéertésana

Modulis " IKT un kiberdroSibas normativo aktu piemérosana " ir
Modula nozime un B dalas modulis. To apgust vienlaicigi ar A dalas moduliem "IKT

vieta karté un drosibas arhitektiras pamati", "Kiberdrosibas un risku
parvaldibas pamati" un * Incidentu klasifikacija, reagésana,
analize, novérSana ".

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risindSana. Praktiskais
darbs.

Satura istenosanai
izmantojamas
macibu metodes
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MODULA IKT un kiberdrosibas normativo aktu piemérosana SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasnhiedzama
macisanas
rezultata

Apakstemati

Vidéejs
apguves limenis

Macibu sasniegumu
uves limenu apraksti

Optimals
apguves limenis

Augsts
apguves limenis*

1.Spéj: patstavigi
apzinat, apkopot un
analizét esosas aréjas un
iekSéjas kiberdrosibas
prasibas organizacija.

Zina: izprot kiberdrosibas
stratégiju nacionala
[fmeni.

Izprot: Normativo aktu

analizes riki, metodes un
panémienus.

ipatsvars %
1.1.Normativo aktu
analizes
pamatprincipi

25% no modula
kopé&ja apjoma

1.1.1. Normativo
aktu hierarhija un
struktlras izpratne.

1.1.2. Normativo
aktu
piemérojamibas
novéertésana.

Apraksta galvenos
normativo aktu veidus
un to hierarhiju.
Apraksta normativo aktu
struktlras
pamatprincipus.
Apraksta galvenas
situacijas, kuras
nepiecieSama normativo
aktu piemé&rojamibas
novértésana.

Sameklé vienkarsus
piemérus normativo
aktu prasibu ievérosanai
organizacija.

Izskaidro normativo aktu
hierarhijas un to lomu
organizacijas
kiberdrosibas politikas
veidosana.

Izskaidro dazadu limenu
normativo aktu
mijiedarbibu organizacijas
drosibas prasibu
TstenoSana.

Apspriez normativo aktu
piemérosanu specifiskam
organizacijas vajadzibam.
Izskaidro normativo aktu
prasibas organizacijas
procesos.

Analizé normativo
aktu hierarhijas
Nnozimi organizacijas
kiberdrosibas
jautajumos.

Analizé normativo
aktu integraciju
organizacijas droSibas
stratégija.

Analiz€ normativo
aktu ietekmi
organizacijas drosibas
politika.

Analiz€ normativo
aktu piemérosanu
organizacija.
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1.2. Normativo aktu
analizes riki,
metodes un
panémieni

1.2.1. Automatizétie
riki (piem. riski.lv
u.c.)

1.2.2. Manuala
analize.

1.2.3. Konteksta
interpretacija un tas
nozime.

1.2.4. Praktiskie
uzdevumi un
scenariji normativo
aktu analize.

Apraksta galvenos
automatizetos analizes
rikus, manualas analizes
pamatprincipus,
konteksta interpretacijas
nozimi kiberdrosibas
prasibu analize.
Apraksta automatizéto
riku un manualas
analizes pieeju
izmantosanu, identificé
situacijas, kuras ir
butiska konteksta
interpretacija.

Paradit riku izmantoSanu
vienkarsas analizes
veiksana, vadoties péc
noradijumiem.

Salidzina automatizéto un
manualo analizes riku
efektivitati dazadas
situacijas., izskaidro
konteksta interpretacijas
nozimi.

Apspriez piemérotaka
analizes rika vai metodes
izvéli konkrétam
uzdevumam.

Izskaidro ka konteksta
interpretacija uzlabo
normativo aktu

piemérosanu organizacija.

Izskaidro riku
izmantoSanu vienkarsas
analizes veiksana.

Analizé dazadu riku
un panémienu
savstarpéjo
mijiedarbibu
normativo aktu
analizg, analize
konteksta
interpretacijas
stratégisko nozimi
normativo prasibu
risinasana.
Analizé dazadus
analizes riku un
metozu piemérosanu
konkrétam
situacijam.
Analizé konteksta
interpretaciju
risinajumu
piedavajumam
normativo aktu
prasibam.
Patstavigi pielieto
rikus un metodes
normativo aktu
analize.

1.3. Nacionalas
kiberdrosibas
stratégijas parskats

1.3.1. Stratégijas
vizija, prioritates un
merki

1.3.2.Atbildigas
iestades/
organizacijas un to
loma kiberdrosibas
stratégijas
prioritasu, ricibas
virzienu noteiksana
un stratégijas
ieviesana.

Apraksta nacionalas
kiberdroSibas stratégijas
pamatstruktdru un
galvenos elementus.
Uzskaita nacionalas
kiberdroSibas stratégijas
prioritates un ricibas
virzienus.

Apraksta atbildigas
organizacijas, kas
iesaistitas stratégijas
ievieSana.

Apraksta sadarbibas
starp valsts un

Izskaidro nacionalas
kiberdroSibas stratégijas
prioritates, mérkus, un to
nozimi valsts drosibas
stiprinasana.

Izskaidro stratégijas
uzdevumus un to izpildes
mehanismus.

Izskaidro organizaciju,
kas iesaistitas stratégijas
ievieSana galvenas
funkcijas un pienakumus.
Apspriez atbildigo
organizaciju sadarbibu

Analizé kiberdrosibas
stratégijas mérku un
uzdevumu ietekmi uz
organizacijas darbibu.
Izskaidro
organizaciju lomu
stratégijas ievieSana
un prioritasu
noteiksana.
Sagatavo parskatu
par stratégijas
uzdevumu izpildes
ietekmi uz
organizacijas
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privatajam institdcijam
nepiecieSamibu.
Sagatavo vienkarsu
parskatu par stratégijas
ricibas virzieniem,
merkiem un iesaistito
iestazu lomu.

stratégijas ievieSanas
procesa.

Izskaidro nacionalas
kiberdroSibas stratégijas
uzdevumu izpildes ietekmi
uz organizacijas darbibu.

kiberdrosibas
stratégiju.
Argumentéti prezenté
analizes rezultatusun
ieteikumus.

1.4. Starptautiskas
sadarbibas nozime
kiberdrosiba

1.4.1. Eiropas
Savienibas
iniciativas un
projekti
kiberdrosibas
stiprinasanai.

1.4.2. Starpautiskie
IKT un kiberdrosibas
standarti

Uzskaita galvenas ES
kiberdrosibas iniciativu
un globalo kiberdrosibas
standartu mérkus un
nozimi.

Apraksta ka ES
iniciativas un globalie
standarti palidz
kiberdroSibas
stiprindsana un
starptautiskas
sadarbibas veicinasana.
Parada vienkarsus
piemérus standartu
izmantoSanai
organizacija’.

Izskaidro ES kiberdrosibas
projektu un iniciativu
elementus un to ietekmi
uz dalibvalstim un
starptautisko standartu
piemérosanu
kiberdrosibas politikas un
tehnologiskajos
risinajumos.

Izprot ES projektu ietekmi
un sadarbibas
nepiecieSamibu
kiberdrosibas joma.
Izskaidro ka
starptautiskie standarti
veicina vienotu pieeju
risku parvaldibai un
droSibas prasibam.
Analizé ES kiberdrosibas
projektu pielietojumu
organizacija.

Analize ES
kiberdrosibas
iniciativu efektivitati
un pielietokjumu
organizacija.

Izverteé starptautisko
standartu nozimi
integracijai
organizacija.

Formulé stratégiskos
drosibas mérkus
organizacija,
izmantojot
starptautiskos
standartus un
iniciativas.

Izverté starptautiskos
standartus konkrétu
drosibas izaicindjumu
risinasana.

Analizé starptautiskas
sadarbibas un
standartu integracijas
ietekmi organizacijas
kiberdroSibas spéju
uzlabosana.

2.Spéj: efektivi
komunicét ar dazadu
jomu ekspertiem.
Apkopot un strukturét

2.1. Informacijas
sistému drosibas
standartu parskats.

2.1.1. Kontroles un
labas prakses
pieméri (NIST).

Apraksta NIST kontroles
pamatprincipus un
visparejos labas prakses
piemérus.

Izskaidro NIST kontroles
un labas prakses pieméru
piemérosanas
nozimigumu.

Analizeé informacijas
droSibas vadibas
sistému un kontroles
piemérosanas ietekmi
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iegtto informaciju par

kiberdrosibas prasibam.

Zina: kiberdrosibas
profesiju
ietvarstrukturas.

Izprot: informacijas
sistému drosibas
standartu nosacijumus
(ka pieméram drosibas
klases, pakalpojumu
klasifikaciju, incidentu

klasifikacijas principus).

25% no modula
kopé&ja apjoma

2.1.2.Pakalpojumu
parvaldibas piemeri
(ITIL).

Apraksta ITIL
pamatprincipus

pakalpojumu parvaldiba.

Apraksta, ka NIST
kontroles un labas
prakses piemeéri palidz
mazinat kiberdroSibas
riskus.

Novérté ITIL principu
lomu drosibas
parvaldibas procesa.

Izskaidro ITIL pieeju
pakalpojumu parvaldibai

un tas saistibu ar drosibu.

Izskaidro NIST kontroles
mehanismu savstarpé&jo
papildinamibu drosibas
parvaldiba.

Izskaidro ITIL pieejas
pielietojumu drosibas un
pakalpojumu kvalitates
uzlabosana.

uz organizacijas
droSibas stratégiju.
Novérté ITIL un NIST
pieméru efektivitati
organizacijas droSibas
un pakalpojumu
parvaldibas
pilnveidosana.

Veic, NIST un ITIL
piemérosanas analizi,
identificejot stipras
un vajas puses.
Piedava uzlabojumus
$o standartu un
prakses integracija
organizacijas droSibas
politika.

2.2. Drosibas klases
un pakalpojumu
klasifikacija.

2.2.1. Drosibas
klases noteiksana
atbilstosi
organizacijas
vajadzibam.

2.2.2. Pakalpojumu
droSibas klasifikacija
(konfidencialitate,
integritate,
pieejamiba).
2.2.3.Datu un
informacijas
klasifikacija.

Apraksta galvenas
drosSibas klases un to
meérkus organizacijas
kiberdroSibas
nodrosinasana.
Atpazist pakalpojumu
klasifikacijas
pamatprincipus,
pieméram,
konfidencialitate,
integritate un
pieejamiba.

Apraksta datu un
informacijas
klasifikacijas pamatus.
Raksturo, ka
konfidencialitate,
integritate un
pieejamiba tiek
piemérota pakalpojumu
klasifikacija.

Apraksta vienkarsu datu
un informacijas

Izskaidro drosibas klasu
noteikSanas kritérijiem,
pielagojot tos
organizacijas

specifiskajam vajadzibam.

Izskaidro pakalpojumu
klasifikacijas nozimi,
sasaistot to ar
kiberdrosibas
stratégiskajiem meérkiem.
Izskaidro, ka informacijas
klasifikacija ietekmé datu
droSibas procesus
organizacija

Izskaidro, ka drosibas
klases un pakalpojumu
klasifikacija uzlabo
resursu parvaldibu un
droSibas procesus.
Izskaidro vienkarsu datu
un informacijas
klasifikaciju, izmantojot
vadlinijas.

Izvérté drosibas klasu
un pakalpojumu
klasifikacijas lomu
organizacijas
kiberdrosibas
stratégijas
pilnveidosana.
Piedava uzlabojumus
datu un informacijas
klasifikacijas
procesiem, nemot
VEra organizacijas
riska profilu un
resursu pieejamibu.
Analizé drosSibas klasu
un pakalpojumu
klasifikacijas ietekmi
uz organizacijas
droSibas procesiem.
Veic vienkarsu datu
un informacijas
klasifikaciju,
izmantojot vadlinijas.
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klasifikaciju, izmantojot
vadlinijas.

2.3. Incidentu
klasifikacijas principi

2.3.1. Incidentu
kategorijas (piem.,
tikla uzbrukumi,
datu noplades utt.).

2.3.2. Organizacijas
pienakumi
kiberdrosibas joma.
2.3.3. Incidentu
parvaldibas
proceduras un
dokumentacija.

Apraksta galvenas
incidentu kategorijas,
pieméram, tikla
uzbrukumus, datu
nopltdes un piek|uves
parkapumus.
Apraksta incidentu
bistamibas limenus un
reagésanas prioritates.
Raksturo pamata
proceduras incidentu
parvaldibai un
dokumentésanai.
Raksturo, ka incidentu
klasifikacija palidz
prioritizét reagésanas
pasakumus.

Apraksta incidentu
parvaldibas proceduru
un dokumentacijas lomu
drosibas procesa.

Veic incidentu
dokumentésanu,
izmantojot noraditas
vadlinijas.

Izskaidro dazadu
incidentu kategoriju
ietekmi uz organizacijas
drosibu.

izskaidro, ka tiek noteikti
incidentu bistamibas
[imeni un reagésanas
prioritates.

Izskaidro incidentu
parvaldibas procediru un
dokumentacijas nozimi.
Izskaidro incidentu
klasifikacijas sasaisti ar
reagésanas stratégijam
un resursu efektivu
izmantosanu.

Izskaidro incidentu
parvaldibas un
dokumentacijas
nozimigumu organizacijas
riska parvaldiba.

Veic incidentu
dokumentésanu.

Analize incidentu
klasifikacijas pieejas
un to ietekmi uz
organizacijas drosibas
stratégiju.

Novérté esoso
proceduru efektivitati
un piedava
uzlabojumus
incidentu parvaldibas
un dokumentésanas
procesa.

Analize incidentu
klasifikacijas un
parvaldibas ietekmi
uz drosibas stratégiju
efektivitati.

Analizé klasifikacijas
uzlabojumus,
reagésanas un
dokumentacijas
procesus, reagésanas
laika samazinasanai
un atbilstibas
normativajam
prasibam
uzlabosanai.

Veic detalizetu
incidentu
dokumentaciju,
ievérojot
organizacijas politiku
un normativos aktus.

2.4. Standartu
ievieSana praksé.

2.4.1. Organizacijas
drosibas politiku
izstrade un
ieviesana.

Apraksta pamatprincipus

drosSibas politiku
izstradei un ieviesanai
organizacijas.

Izskaidro drosibas politiku
lomu organizacijas
kiberdrosibas stratégijas.

Analizé drosSibas
politiku izstrades
procesu un piedava
uzlabojumus,
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2.4.2. Organizacijai
piederoSie un
koplietotie IKT
resursi.

2.4.3. Incidentu
parvaldibas
praktiskie pieméri.

Apraksta galvenos
audita un uzraudzibas
mehanismus, kas
nodrosina atbilstibu
drosibas standartiem.
raksturo vispare€jos
incidentu parvaldibas
piemérus un to
pielietoSanu.

Izskaidro audita un
uzraudzibas mehanismu
nozimi.

Salidzina detalizétus
incidentu parvaldibas
piemeérus un to integraciju
drosibas politika.

balstoties uz labako
praksi.

Novérté audita un
uzraudzibas
mehanismu
efektivitati un
izstrada stratégiskus
ieteikumus to
uzlabosanai.

Izverte incidentu
parvaldibas piemeérus
un izstrada pielagotus
risinajumus
konkrétiem
organizacijas riskiem.

2.5. Kiberdrosibas
ietvarstruktiru
parskats.

2.5.1. Kiberdrosibas
ietvari (pieméram,
NIST, ESCO, u.c).

Nosauc kiberdrosibas
profesiju
ietvarstrukturas, to
lomas un galvenas
funkcijas.

Definé informacijas
sistému drosSibas
standartu
pamatnosacijumus.
Apraksta nepiecieSamas
komunikacijas prasmes
sadarbiba ar dazadu
jomu drosibas
specialistiem.

Izprot kiberdrosSibas
ietvarstruktiras.

Analizé informacijas
sistému drosibas
standartu nosacijumus.
Izskaidro nepiecieSamas
komunikacijas prasmes
sadarbiba ar dazadu jomu
droSibas specialistiem un
organizacijas vaditajiem.

Izverté un pielago
kiberdrosibas
profesiju
ietvarstrukturas
organizacijas
specifiskajam
vajadzibam.
Izskaidro un pieméro
informacijas sistému
drosibas standartus
organizacija.

Pamato un pielieto
nepiecieSamas
komunikacijas
prasmes sadarbiba ar
dazadu jomu drosibas
specialistiem,
organizacijas
darbiniekiem un
vaditajiem.

2.6. Kiberdrosibas

lomas un atbildibas.

2.6.1.
Kiberdrosibas,
tehnikis, analitikis,
arhitekts,

Apraksta kiberdroSibas
profesionalu galvenas
lomas, pieméram,
tehnika, analitika,

Izskaidro kiberdroSibas
lomu specifiskos
pienakumus un to nozimi
organizacijas droSiba.

Analizé kiberdrosibas
profesionalu lomu
sadarbibu un tas
ietekmi uz
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parvaldnieks,
vaditajs.

2.6.2.Riska
mazinasanas
stratégijas un
svarigums.

2.6.3. Profesionalu
sertifikacijas
prasibas.

arhitekta, parvaldnieka
un vaditaja funkcijas.
Apraksta incidentu
reagésanas komandas
galvenos uzdevumus un
sadarbibas
pamatprincipi.
Uzskaita visparigas
profesionalu
sertifikacijas prasibas,
pieméram, CISSP, CEH
vai CompTIA Security+.
Apraksta tehniku,
analitiku un vaditaju
lomu kiberdrosibas
parvaldiba.

Apraksta incidentu
reagésanas komandas
sadarbibas
pamatprincipus un to
ietekmi uz incidentu

Izskaidro, ka incidentu
reagésanas komanda
sadarbojas kiberdrosibas
incidentu efektiva
parvaldiba.

Izskaidro konkréto
sertifikaciju nozimi un
prasibas dazadu lomu
profesionalajai
kvalifikacijai.

Izskaidro kiberdrosSibas
lomu mijiedarbibas un
sadarbibas nozimi
incidentu parvaldiba.
Izskaidro, ka konkrétas
profesionalas sertifikacijas
palidz paaugstinat
droSibas specialistu
efektivitati.

organizacijas drosSibas
stratégiju.

Noveérté sertifikaciju
nozimi profesionalaja
attistiba un piedava
ieteikumus
sertifikacijas izvélei
organizacijas mérku
sasniegsanai.

Analizé incidentu
reagésSanas
komandas sadarbibu
un piedava
uzlabojumus tas
efektivitatei.

Analizé profesionalo
sertifikaciju nozimi
organizacijas droSibas
stiprinasana un
iesaka uzlabojumus
kvalifikacijas prasibas

parvaldibu. dotaja scenarija
2.7. Praktiskie 2.7.1. Tehniskas Raksturo tehniskas Izskaidro efektivas Novérte
scenariji un informacijas informacijas komunikacijas stratégijas, | komunikacijas pieejas
simulacijas. prezentésana pielagoSanas kas pielagotas dazadam efektivitati dazadiem
dazadam pamatprincipus iesaistitajam pusém, auditorijas limeniem

iesaistitajam pusém
(vadibai, kolégiem,
sadarbibas
partneriem,
lietotajiem utt.)

2.7.2.Efektiva
sadarbiba ar
iekS&jiem un
aréjiem partneriem.

2.7.3.Normativo
aktu piemérosana
informacijas sisteému
drosibas parvaldiba.

dazadiem auditorijas
veidiem, pieméram,
vadibai vai lietotajiem.
Apraksta normativo aktu
visparigas prasibas
informacijas sistému
droSibas parvaldiba.
Raksturo
starpdisciplinaras
komandas sadarbibas
pamatprincipus
kiberdrosibas incidentu
risinasana.

pieméram, vadibai un
sadarbibas partneriem.
Izskaidro normativo aktu
detalizétas prasibas un to
praktisko pielietojumu
drosibas procesos.
Izskaidro organizéSanas
un vadibas lomu
starpdisciplinaras
komandas sadarbiba
incidentu parvaldiba.
Salidzina tehniskas
informacijas pasniegSanas

un piedava
uzlabojumus.
Piedava risinajumus
normativo aktu
integracijai
informacijas sistému
droSibas parvaldiba.
Izstrada
komunikacijas
stratégijas, kas
pielagotas konkrétam
auditorijam,
piemé&ram, lietotajiem
vai vadibai.
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Apraksta tehniskas
informacijas
prezentacijas nozimi un
tas pielagosanu
dazadam auditorijam.
Apraksta, ka normativie
akti tiek pieméroti
praktiskaja drosSibas
parvaldiba.

Apraksta tehniskas
informacijas
prezentésanas veidus
dazadam auditorijam.

veidus dazadam
auditorijam.

Analizé normativo
aktu prasibas un
izstrada efektivus to
piemérosanas
procesus droSibas
parvaldiba.

Pielago un prezenté
tehnisko informaciju
dazadam auditorijam.

3.Spéj: novértét esosSo
kiberdrosibas prasibu
izpildi informacijas
sistémam, risinajumiem,
komponentém.

Zina: kiberdrosibas
saistosa likumdosana un
tiesibu akti.

Izprot: tehniskas
komponentes, kas veido
organizacijas IKT resursus
(gan piederosos, gan
koplietojamos, gan
atseviski parvaldamos).

3.1. Nacionala IKT
un kiberdrosibas
likumdosana.

25% no modula
kopé&ja apjoma

3.1.1. Nacionalais
kiberdrosibas likums
un saistosie
normativie akti.

3.1.2.Valsts noteikta
kritiska IKT
infrastruktdra.

3.1.3. Nacionala
drosibas koncepcija.

3.1.4. Nacionalas
drosibas likums.
3.1.5. Elektronisko
sakaru likums
3.1.6. Valsts
informacijas sisteému
likums

3.1.7. Informacijas
sistemu drosibas

Apraksta galvenos IKT
un kiberdrosibas
normativos aktus un to
nozimi kiberdrosibas
politikas veidosana.
Apraksta katra
normativa akta
pamatprincipus un to
ietekmi uz kiberdosSibas
pasakumiem, atskir
normativo aktu nozimi
dazadas organizacijas
darbibas jomas.

Veic vienkarsu
organizacijas drosibas
atbilstibu normativo
aktu prasibam.
Atpazist valsts noteiktas
kritiskas IKT

Izskaidro IKT un
kiberdrosibas normativo
aktu saturu un mérkus un
ietekmi organizacijas
procesu nodrosinasana.
Izskaidro normativo aktu
mijiedarbibu
kiberdrosibas
nodrosinasana.

Salidzina normativo aktu
prasibas dazadam
organizacijam.

Izskaidro kritiskas IKT
infrastruktlras galvenas
kategorijas un to lomu
valsts drosibas
nodrosinasana.

Analize IKT un
kiberdrosibas
normativos aktus un
to ietekmi
organizacijas
kiberdroSibas
stratégijas veidosana.
Analizé normativo
aktu saistibu ar
organizacijas drosibas
politikam.

Pielieto normativo
aktu prasibas dazadu
organizaciju droSibas
prasibam.

Analizé kritiskas IKT
infrastruktdras
stratégisko nozimi un
tas lomu valsts

parbaudes infrastrukttras galvenos drosSibas politika.
vadlinijas. elementus.
3.2. Eiropas 3.2.1. Eiropas Apraksta galvenas ES Izskaidro galvenas Analizé ES direktivu
direktivas un savienibas direktivas | direktivas un direktivu prasibas un starptautisko
standarti (VDAR, NIS2). starptautiskos organizacijas droSibas standartu ietekmi

standartus.

stratégija un standartu

organizacijas
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3.2.2. Straptautiskie
standarti (ISO
27001, NIST
Cybersecurity
Framework).

Apraksta direktivu
nozimi datu aizsardziba

un incidentu parvaldiba.

Veic vienkarsu analizi
organizacijas atbilstibai
direktivu un standartu
prasibam, vadoties péc
ieprieks sagatavotiem
noradijumiem

pielietojumu organizacijas
drosibas parvaldibas
uzlabosana.

Izskaidro direktivu nozimi
datu aizsardziba un
incidentu parvaldiba.
Izskaidro analizes
rezultatus atbilstibai
direktivu un standartu
prasibam.

kiberdrosibas prasibu
istenoSana.

Analizé direktivu
nozimi datu
aizsardziba un
incidentu parvaldiba.
Patstavigi veic
organizacijas
atbilstibas
novértejumu direktivu
un standartu
prasibam.

3.3. Juridiskas
sankcijas un
atbildiba.

3.3.1. Sodi un sekas
par neatbilstiba
kiberdrosibas
prasibam.

3.3.2. Organizacijas
pienakumi
kiberdrosibas joma.

Apraksta sodus un
sankcijas neatbilstibai
kiberdrosibas prasibam.
Apraksta organizacijas
visparigos pienakumus
kiberdrosibas joma.
Apraksta, kapéc
organizacijam ir svarigi
ievérot normativajos
aktos noteiktos
kiberdroSibas
pienakumus.

Sagatavo vienkarsu
parskatu par
juridiskajiem riskiem un
pienakumiem,
izmantojot dotos
materialus.

Izskaidro juridiskas sekas
normativo aktu
parkapumiem
kiberdrosiba, to ietekmi
uz organizacijas
reputaciju un darbibu.
Izskaidro organizaciju
pienakumus kiberdrosibas
joma.

Izskaidro organizacijas
ricibu pienakumu izpildé
kiberdrosibas joma, lai
izvairitos no juridiskam
sankcijam.

Izstrada darbibas planu,
lai nodrosinatu
organizacijas pienakumu
izpildi kiberdrosibas
prasibam.

Analizé sodu
piemeérosans
principus un no ta
izrietoSas sekas.
Izveido organizacijas
pienakumu sarakstu
kiberdrosibas joma
dazadam
organizacijam.
Analize praktiskus
piemeérus
organizacijas ricibai
pienakumu izpildé
kiberdrosibas joma.
Analizé stratégiskus
risinajumus
organizacijas
juridiskas atbilstibas
pilnveidoSana un
iesp€jamo sodu un
sankciju novérsana.

3.4.0rganizacijas
IKT resursu
klasifikacija

3.4.1. IKT
komponensu
kataloga veidoSana
un anlize

Apraksta organizacijas
IKT resursu veidus, tai
skaita piederosos un
koplietotos resursus.

Izskaidro IKT resursu
klasifikacijas principus un
to pielietojumu
organizacijas parvaldibas
procesos.

Analizé IKT resursu
klasifikacijas un
komponensu kataloga
nozimi organizacija
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3.4.2. Organizacijai
piederoSie un
koplietotie IKT
resursi.

Apraksta IKT
komponensu kataloga
galvenos elementus un
ta nozimi IKT
parvaldiba.

Apraksta ka resursu
klasifikacija palidz
identificet un parvaldit
IKT resursus.

Uzskaita pamata
resursus, identificgjot
piederosos un
koplietotos resursus.

Izskaidro IKT
komponensu kataloga
veidosanu un
izmantosanu.

Izskaidro ka klasifikacijas
sistémas uzlabo
organizacijas resursu
izmantosanu un atbilstibu
drosibas standartiem.
Klasificé resursus.

Analizé organizacijas
komponensu kataloga
ietekmi atbilstosi
organizacijas
vajadzibam.

Analizé klasifikacijas
ietekmi uz
organizacijas drosSibas
standartiem.

Izveido komponensu
katalogu atbilstosi
organizacijas
vajadzibam.

3.5. Kiberdrosibas
prasibu identifikacija
un novértésana.

3.5.1. Normativo
aktu un vadliniju
parskats.

3.5.2. Organizacijas
specifisko
kiberdrosibas
prasibu noteiksana.

Apraksta galvenos
normativos aktus un
vadlinijas.

Definé normativo aktu
un vadliniju lomu
organizacijas droSibas
prasibu izstrade.
Sakarto pamata
normativo aktu un
vadliniju parskatu.

Izskaidro galveno
normativo aktu un
vadliniju saturu un
meéerkus.

Salidzina normativos
aktus ar organizacijas
kiberdrosibas procesiem
un politiku,

Analiz€é normativo aktu un
vadliniju ietekmi
organizacijas
kiberdrosibas prasibam.

Analizé normativos
aktus un vadlinijas,
sasaistot tos ar
organizacijas drosibas
prasibam.

Analizé normativos
aktus un vadlinijas
organizacijas
iesp€jamo risku un
trukumu
identificéSanai.
Analizé stratégiskus
risinajumus un
ieteikumus
organizacijas drosibas
procesu veicinasanai.

3.6. Prasibu
noveértésanas
process.

3.6.1. Informacijas
sistému un
risinajumu audita
metodes.

3.6.2. Atbilstibas
parbaudes un
dokumentésana.

Apraksta galvenas
informacijas sistému
audita metodes un
atbilstibas parbaudes
posmus.

Atpazist scenariju
izstrades pamatprincipi
prasibu novértésanai.

Izskaidro informacijas
sistému audita metodes
un to nozimi kiberdrosibas
prasibu parbaude.
Izskaidro atbilstibas
parbaudes procesu un
dokumentacijas lomu

Analizé audita metozu
un atbilstibas
parbaudes procesu
efektivitati
organizacijas drosSibas
politika.

Izvérté uzlabojumu
scenarijus efektivu
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3.6.3. Scenariju
izstrade prasibu
novértésanai un
ieviesanai.

Apraksta informacijas
sistému audita lomu
prasibu atbilstibas
novértésana.

droSibas prasibu
ievérosana.

izskaidro audita un
atbilstibas parbaudes
procesu sasaisti ar
organizacijas drosibas
politiku.

droSibas prasibu
novértéSanai un
ievieSanai.

Analizé prasibu
novértésanas procesu
saistiba ar
organizacijas
stratégiskajiem
meérkiem.

4.Spéj: apzinat atskiribas
starp dazadu
kiberdrosibas profesiju,
kiberdrosSibas lomu,
pienakumiem un
atbildibam.

Zina: Latvijas
kiberdrosibas atbildigo
instittciju hierarhija un to
uzdevumi.

Izprot: normativo
reguléjuma prasibas un to
nozimi organizacijas
kiberdrosibas
nodrosinasana.

4.1. Latvijas
kiberdrosibas
institucijas.

25% no modula
kopé&ja apjoma

4.1.1. Nacionalas
kiberdrosibas
centrs, uzdevumi,
pilnvaras, funkcijas.
4.1.2. CERT.lv,
uzdevumi, pilnvaras,
funkcijas.

4.1.3. Aizsardzibas
ministrijas un
Nacionalo brunoto
spéku loma
kiberdrosiba.

4.1.4. Datu valsts
inspekcija.

Nosauc Latvijas
kiberdrosibas atbildigo
instittciju hierarhiju un
to uzdevumus.
Raksturo normativo
reguléjumu prasibas un
to nozimi organizacijas
kiberdrosibas
nodrosinasana.

Skaidro atskiribas starp
dazadam kiberdrosibas
profesijam,
kiberdrosibas lomam,
pienakumiem un

Izskaidro Latvijas
kiberdrosibas atbildigo
institdciju hierarhiju un to
uzdevumus.

Apraksta un pamato
normativo reguléjumu
prasibas un to nozimi
organizacijas
kiberdrosibas
nodrosinasana.

Izskaidro atSkiribas starp
dazadu kiberdrosibas
profesiju, kiberdroSibas
lomu pienakumiem un

Izprot un izskaidro
Latvijas kiberdroSibas
atbildigo institaciju
hierarhiju un to
specifiskos
uzdevumus.
Patstavigi izvélas un
pielieto normativo
reguléjumu prasibas
organizacijas
kiberdrosibas
nodrosinasana.
Izverté un izskaidro
dazadu kiberdrosibas

atbildibam. atbildibam. profesiju atskiribas,
lomas, pienakumus
un atbildibas
4.2. Instituciju 4.2.1.Instituciju Apraksta galvenas Izskaidro kiberdroSibas Analize instituciju
hierarhija un hierarhija. kiberdroSibas institlicijas | institlciju lomu un hierarhijas
sadarbiba. 4.2.2.Institaciju un to hierarhisko hierarhijas nozimi efektivitati.

sadarbiba kritiskas
infrastrukttras
aizsardziba.

4.2.3.Krizu vadiba
un incidentu
reagésanas protokoli

strukturu.

Apraksta sadarbibas
pamatprincipus starp
institlcijam kritiskas
infrastruktiras
aizsardziba.
Apraksta pamatprincipus
krizu vadibas un
incidentu reagésanas
protokolu izstradé un
piemérosana.

droSibas koordinacija
Izskaidro institlciju
sadarbibas nozimi
efektivas kritiskas
infrastrukttiras
aizsardziba.

Izskaidro krizu vadibas
protokolu sasaisti ar
institlciju hierarhiju un
sadarbibu.

Novérté sadarbibas
modelu nozimi un to
ietekmi uz kritiskas
infrastruktudras
aizsardzibas
pasakumiem.

Analizé krizu vadibas
un incidentu
reagésanas protokolu
efektivitati.
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Apraksta, ka institucijas
sadarbojas krizes
situacijas, lai
nodrosinatu
infrastruktiras droSibu.
Veic vienkarsu incidentu
reagésanas protokola
analizi un pielietoSanu
prakse.

Izskaidro galvenos
incidentu reagésanas

protokola elementus un to
nozimi efektiva sadarbiba.

Izskaidro incidentu
reagésanas protokolus,
pamatojoties uz
organizacijas

specifiskajam vajadzibam.

Analizé institlciju
sadarbibas
pasakumus krizu
vadibas un
reagésanas procesu
uzlabosana.
Izveido incidentu
reagésSanas
protokolus,
pamatojoties uz
organizacijas
specifiskajam
vajadzibam.

4.3. Starptautiskas
organizacijas un
sadarbiba.

4.3.1.ENISA.

4.3.2.Eiropas
Savienibas
iniciativas

4.3.3.Starptautiskie
sadarbibas tikli
(piem, FIRST).

Apraksta galvenas
starptautiskas
organizacijas,
pieméram, ENISA un
FIRST, un to lomu
kiberdrosSiba.

Apraksta Eiropas
Savienibas kiberdroSibas
iniciativas un to mérkus.
Apraksta ENISA un
globalo sadarbibas tiklu,
piemé&ram, FIRST, lomu
droSibas uzlaboSana un
informacijas apmaina.

Izskaidro ENISA darbibas

jomu un galvenos

uzdevumus kiberdrosibas

veicinasana Eiropa.
Izskaidro konkrétas
Eiropas Savienibas
iniciativas un to nozimi
dalibvalstu kiberdrosibas
uzlabosana.

Salidzina ENISA un
Eiropas iniciativas ar
organizacijas
kiberdrosibas
pasakumiem.

Analizé starptautisko
organizaciju,
pieméram, FIRST,
nozimi globalaja
sadarbiba un
incidentu parvaldiba.
Novérté Eiropas
Savienibas
kiberdroSibas
iniciativu ietekmi uz
organizacijas droSibas
stratégijam un
regulam.

Analizé starptautisko
organizaciju un
sadarbibas tiklu
efektivitati
kiberdrosibas
apdraudé&jumu
risinaSana un
sadarbibas
uzlabosana.

4.4. Normativo aktu

4.4.1.0rganizacijas

Apraksta galvenas

Izskaidro normativo aktu

Analiz€ normativo

prasibu ieks€jas normativo aktu prasibas, | prasibu piemérosanu aktu prasibu ietekmi
piemérosana kiberdrosibas kas attiecas uz organizacijas uz organizacijas
prakseé. politikas izstrade.
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4.4.2.Audita un
atbilstibas
parbaudes metodes.

4.4.3.Sankciju un
atbildibas riski
normativo aktu
parkapumu
gadijuma.

organizacijas
kiberdrosibu.

Uzskaita audita un
atbilstibas parbaudes
visparéjas metodes.
Apraksta normativo aktu
ietekmi organizacijas
kiberdrosibas politikas
veidosana.

Apraksta sankciju un
atbildibas riskus, kas
izriet no normativo aktu
prasibu parkapumiem.
Apraksta vienkarsu
organizacijas ieksgjo
kiberdrosibas politiku,
izmantojot vadlinijas un
normativo aktu prasibas.
Apraksta pamata audita
un atbilstibas
parbaudes, balstoties uz
sniegtajiem
noradijumiem.

kiberdrosibas politikas
izstrade.

Izskaidro audita un
atbilstibas parbaudes
metozu nozimi
organizacijas drosibas
procesa.

Sasaista normativo aktu
prasibas ar organizacijas
iekSéjas drosibas politikas
mérkiem.

Izskaidro, ka audita un
atbilstibas parbaudes
procesi palidz mazinat
sankciju un atbildibas
riskus.

izskaidro vienkarsu
organizacijas iekS€jo
kiberdrosibas politiku,
izmantojot vadlinijas un
normativo aktu prasibas.
Apraksta pamata audita
un atbilstibas parbaudes,
balstoties uz sniegtajiem
noradijumiem.

kiberdrosibas
stratégiju.

Analizé audita metozu
un atbilstibas
parbaudes procesu
efektivitati.

Analiz€ normativo
aktu prasibu
parkapuma sekas.
Novérté organizacijas
kiberdroSibas
politikas atbilstibu
normativajiem aktiem
un piedava
uzlabojumus.
Izstrada vienkarsu
organizacijas iekséjo
kiberdrosibas politiku,
pielietojot vadlinijas
un normativo aktu
prasibas.

Veic pamata audita
un atbilstibas
parbaudes, dotaja
scenarija.

4.5. Normativo aktu
un tehnologiju
savienojamiba.

4.5.1. Normativo
aktu ietekme
drosibas riku
ievieSana.

4.5.2. Labas prakses
piemeéri hormativo
aktu integracija
tehnologiju
ievieSana.

Apraksta galvenos
normativos aktus, kas
ietekmé drosibas riku
ievieSanu organizacijas.
Nosauc pamata labas
prakses piemeéri
normativo aktu
integracija tehnologiju
ieviesana.

Apraksta, ka normativie
akti nosaka drosSibas riku
izvéli un ievieSanas
prasibas.

Apraksta labas prakses
piemérus, lai atbilstu

Izskaidro normativo aktu
prasibu nozimi droSibas
riku ievieSanas procesa.
Izskaidro konkrétus labas
prakses piemeérus
normativo aktu un
tehnologiju integracijas
joma.

Izskaidro normativo aktu
un tehnologiju
integracijas nozimi
drosibas stratégiju
izveideé.

Salidzina labas prakses
piemérus, lai atbilstu

Analiz€ normativo
aktu prasibu ietekmi
uz drosibas
tehnologiju izvéli un
ieviesanu
organizacija.
Noveérte labas prakses
pieméru efektivitati
un sniedz ieteikumus
to pielagosanai
konkrétas situacijas.
Analiz€ normativo
aktu un tehnologiju
savienojamibas
ietekmi uz drosibas
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normativajam prasibam
tehnologiju ieviesana.

normativajam prasibam
tehnologiju ievieSana.

stratégijas
efektivitati.

Veic atbilstibas
parbaudes, lai
novértétu normativo
prasibu un
tehnologiju
integracijas
efektivitati, atbilstosi
ieprieks dotam
scenarijam.

4.6. Kiberdrosibas
profesiju parskats.

4.6.1.Dazadu
kiberdrosibas
profesiju
parskats,nepieciesa
mas prasmes un
zinasanas.

4.6.2.Sadarbiba
starp dazadam
kiberdrosibas lomam

4.6.3. Jaunas
prasmes un
profesijas (piem. MI
drosibas analitikis).
4.6.4.Sertifikaciju
un kvalifikacijas
nozime.

Apraksta galvenas
kiberdrosibas profesijas
un to pamatfunkcijas.
Apraksta prasibas un
sertifikacijas, kas
nepiecieSamas dazadam
lomam, pieméram,
CISSP vai CEH.

Definé sadarbibas
nozimi starp dazadam
kiberdrosibas lomam,
pieméram, tehnikiem,
analitikiem un
vaditajiem.

Apraksta jauno
profesiju, pieméram, MI
drosibas analitika, lomu

kiberdroSibas konteksta.

Apraksta vienkarsSus
sadarbibas planus starp
dazadam kiberdrosibas
lomam

Izskaidro dazadu
kiberdrosibas profesiju
specifiskas prasmes un
lomas organizacija.
Izskaidro sertifikaciju
nozimi profesionalas
kvalifikacijas celSana un
karjeras attistiba.
Izskaidro efektivas
sadarbibas principus starp
dazadam kiberdrosSibas
lomam organizacijas
mérku sasniegsana.
Izskaidro, ka jauno
prasmju un profesiju
attistiba atbilst mainigajai
kiberdrosibas videi.
Izskaidro vienkarsus
sadarbibas planus starp
dazadam kiberdrosibas
lomam

Analizé kiberdrosibas
profesiju savstarpé&jo
saistibu un to
ieguldijumu
organizacijas droSibas
stratégija.

Piedava
rekomendacijas
sertifikaciju izvélei un
profesionalajai
attistibai, balstoties
uz organizacijas
meérkiem.

Analizé sadarbibas
efektivitati starp
dazadam
kiberdrosibas lomam.
Novérté jauno
prasmju un profesiju
stratégisko nozimi
organizacijas drosibas
stiprinasana.

Izveido vienkarsus
sadarbibas planus
starp dazadam
kiberdrosibas lomam

Izmantotie avoti:

1. Autoru grupa Informacijas sabiedribas tiesibu pamati, izd. Rigas Stradina universitate, Riga, 2022., 679.Ipp
2. Nacionalas kiberdrosibas likums, https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-likums
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Nacionalas drosibas koncepcija, https://likumi.lv/ta/id/309647-par-nacionalas-drosibas-koncepcijas-apstiprinasanu

Nacionalas drosibas likums, https://likumi.lv/ta/id/14011-nacionalas-drosibas-likums

Latvijas kiberdrosibas stratégija 2023.-2026.gadam,
https://www.mod.gov.lv/sites/mod/files/document/Latvijas%20kiberdro%C5%A1%C4%ABbas%?20strat%C4%93%C4%A3ija%202023.-
2026.gadam .pdf

Elektronisko sakaru likums, https://likumi.lv/ta/id/334345

Valsts informacijas sistému likums, https://likumi.lv/doc.php?id=62324

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noltka panakt vienadi augstu
kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce| Direktivu (ES) 2016/1148
(TID 2 direktiva) (Dokuments attiecas uz EEZ), https://eur-lex.europa.eu/eli/dir/2022/2555/0j/?locale=LV

https://www.enisa.europa.eu/
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MODULA Incidentu klasifikacija, reageésana, analize, novérsana
APRAKSTS

Sekmét izglitojamo prasmes incidentu klasifikacija un apstrade.

Attistit izglitojamo prasmes:

1.identificét kiberdrosibas incidentus, ietekmé&tos resursus un
iesaistitas puses; veikt kiberdrosibas incidentu registrésanu;
veikt incidentu zinoSanu saskana ar organizacijas incidentu
apstrades procediram.

2. patstavigi veikt incidentu klasifikaciju atbilstoSi organizacijas
noradijumiem.

3. patstavigi veikt incidentu apstradi (registrésanu, izpéti,
ietekmes novértéSanu atbilstoSi organizacijas noradijumiem).

Modula
uzdevumi

Modula

. . . Apgdti A dalas moduli.
ieejas nosacijumi

Modula apguves nosléguma izglitojamais karto modula
Modula nosléguma parbaudes darbu, kura ir teorétisko zindsanu

oL IV AL L B parbaudes jautajumi im praktiskais uzdevums- veikt incidentu

apstradi, atbilstosi dotajam scenarijam.

Modulis " Incidentu klasifikacija, reagésana, analize, novérsana

"ir B dalas modulis. To apgust vienlaicigi ar moduli "IKT un

kiberdrosibas normativo aktu piemérosana”. P&c modula

apguves seko modula “IS drosibas inzenierija , IS stiprinasana,

konfiiguracijas uzturésana” apguve.

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.

Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu

karte. Macibu ekskursija. Problému risinaSana. Praktiskais

darbs.

Modula nozime un
vieta karte

Satura istenosanai
izmantojamas
macibu metodes
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MODULA Incidentu klasifikacija, reagesana, analize, noveérsana SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasnhiedzama
macisanas
rezultata

atsvars %

Apakstemati

Macibu sasniegumu

apguves limenu apraksti

Augsts
apguves limenis*

1.Spéj: identificét
kiberdrosibas incidentus,
ietekmétos resursus un
iesaistitas puses; veikt
kiberdrosibas incidentu
registréSanu; veikt
incidentu zinosanu
saskana ar organizacijas
incidentu apstrades
proceduram.

Zina: incidenta
dzivesciklu (ta
sastavdalas -
prieksizpétei
nepiecieSamo
informaciju).

Izprot: incidentu
apstrades standarti, laba
prakse, digitalas
izmekléSanas nozime.

1.1.Kiberdrosibas
incidentu
identificeSana

8% no modula
kopé&ja apjoma

1.1.1.Incidenta
definicija un to veidi

Videjs Optimals
apguves limenis apguves limenis

1.1.Atpazist izplatitakos
incidentu veidus
(pieméram, |launatira,
DoS, datu noplude) péc
nosaukuma. Prot sniegt
vienkarsus piemérus
dazadiem incidentu
veidiem

1.1.Parzina butiskas

atskiribas starp incidentu

veidiem, Kkritiski izvértée
konkrétu situaciju un
nosauc iespéjamo
incidentu kategoriju.

1.1.Analizé
kiberdroSibas
incidentu definiciju
dazados kontekstos
(tehniskais,
juridiskais,
organizatoriskais).
Pieméro zinasanas
par incidentu
veidiem, piedavajot
ieteikumus iespéjamo
risku vadibai

1.1.2.IdentificéSana
s metodes un riki

Nosauc rikus un
metodes kiberdrosibas
incidentu atklasanai
(antivirusi, IDS/IPS,
zurnalu analize)

Veic vienkarsu sistemas
un notikumu zurnala
parbaudi, lai konstatétu
acimredzamas
aizdomigas pazimes

Izvélas atbilstosus rikus
konkrétu incidentu
atklasanai. Analize

notikumu zurnalus, izcelot

anomalijas un defin&jot
noteikumus bridinajumu
konfiguracijai

Izmanto vairakas

metodes un sp€j pamatot,

kapéc konkréta
metode/riks ir efektivs
noteiktos gadijumo

Izstrada jaunas vai
pielago esosas
identificéSanas
metodes, ieklaujot
sarezgitaku draudu
izlikoSanu (threat
intelligence)
Novérté un konfiguré
modernus un
integrétus
risinajumus
organizacijas
vajadzibam.
Optimizé incidentu
atklasanas procesu,
novérsot nepilnibas
un sagatavojot
ilgtermina stratégiju
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1.1.3.Ietekméto
resursu noteikSana

Nosauc organizacijai
svarigakos IT resursus
(serveri, datubazes,
tikls,
lietojumprogrammas).
Atpazist pamatpazimes,
kas liecina par konkréta
resursa ietekmésanu
(pieméram, negaiditi
servisa partraukumi,
divaina tikla datu
plisma).

Dokumenteé ietekméto
resursu
pamatinformaciju
(nosaukums, atrasanas
vieta, atbildiga persona

Kritiski izvérté notikusa
incidenta ietekmi uz
dazadiem resursiem,
tostarp datiem un
lietojumprogrammam.
Izmanto rikus un datu
analizi, lai noteiktu
incidenta apméru un
iesp€jamo seku
nopietnibu.

Izstrada un ievies
procesus un politikas,
kas lauj strukturéti un
atri noteikt
ietekmétos resursus
lielas, kompleksas
organizacijas.

Veic padzilinatu risku
analizi un izstrada
ieteikumus resursu
aizsardzibas
prioritatém saskana
ar biznesa
vajadzibam.
Demonstre
stratégisku
skatijumu, paredzot
potencialo ietekmi ar
uz
saistitajiem/aréjiem
resursiem un biznesa
procesiem.

1.1.4.Iesaistitas
puses un to lomas

Nosauc galvenos
dalibniekus incidentu
parvaldiba (IT drosSibas
specialisti, vadiba,
tresas puses,
tiesibsargajosas
iestades)

Apraksta katra
dalibnieka visparigo
atbildibas jomu
(pieméram, IT drosibas
specialists veic tehnisko
analizi)

Parzina bazes principus,
kad nepiecieSams
kontaktéties ar konkrétu
iesaistito pusi.

Piedalas incidentu
reagésanas komanda,
sadalot lomas un
atbildibas, lai nodrosinatu
efektivu sadarbibu

Uztur komunikaciju starp
iesaistitajam pusém,
defin€jot eskalacijas celus
un informacijas apmainas
kartibu.

Izprot juridisko un
normativo prasibu ietekmi
uz komunikacijas plusmu
un pienakumu zinot
noteiktam iestadém

Izstrada stratégisku
sadarbibas modeli
starp iekSg€jo drosibas
komandu, vadibu un
arejiem partneriem/
plano un vérsas pie
attiecigajam iestadém
krizes situacija,
nodrosinot
uznémuma interesu
parstavibu un tiesisko
atbilstibu
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1.2. Kiberdrosibas
incidentu
registréSana

8% no modula
kop€&ja apjoma

1.2.1.Registracijas
un informacijas
vaksanas process

Prot atkartot
redistracijas procesa
pamatsolus.

Atpazist, kadi dati ir
batiski sakotné&jo
zinojumu veidosanai
(kur, kad, ka incidents
notika).

Sp€j aprakstit
vienkarsas procediras,
ka tiek vakti incidenta
sakotn€jie pieradijumi
(zurnalu fragmenti,
ekransavini).

Veido strukturétu
incidentu registracijas
ierakstu, sistematiski
apkopo un kategorizé
informaciju (laiks,
iesaistitas sistémas,
ietekmétas funkcijas).
Demonstre spé&ju planot
un organizét informacijas
vaksanu, ieklaujot
dazadus avotus (zurnalu
analize, lietotaju
atskaites, tikla
monitorings).

Pielago registracijas
procesu atkariba no
incidenta veida un
organizacijas specifikas
(piem., ievérojot
uznémuma politikas vai
regulatora prasibas).

Izmato visaptverosus
informacijas vaksanas
standartus un
proceduras, kas
aptver gan tehniskos,
gan organizatoriskos
aspektus.

Kritiski izvértet
registracijas un
vaksanas procesa
iegltos datus,
identificejot
nepilnibas un
ierosinot
uzlabojumus.
Nodrosina, ka
redgistréSanas process
ir pietiekami
detalizéts un elastigs,
lai batu izmantojams
digitalas
izmekléSanas analizé
un atbilstu
normativajam
prasibam.

1.2.2.Registracijas
riki un platformas

Nosauc galvenos rikus
un platformas, kuras var
registrét incidentus
(piem., vienkarsas
izklajlapas, Helpdesk
sistémas, e-pasts, bazes
ITSM risinajumi).
Parzina pamata
funkcionalitati (incidentu
registrésana, statusu
maina,
pamatinformacijas
saglabasana).

Var pieslégties jau
esosai registracijas

Patstavigi izvélas vai
konfiguré piemérotu
registracijas riku,
pamatojoties uz incidenta
kritiskumu un
organizacijas vajadzibam.
Demonstré spéju integrét
incidentu registracijas
platformu ar citiem
risinajumiem (SIEM,
monitoringa sistémas)
vienotai informacijas
apmainai.

Novérté dazadu riku vai
platformu plusus un

Projekté un ievies
sarezgitu incidentu
parvaldibas
risinajumu
ekosistemu
(integrétas ITSM,
SOAR, SIEM un citus
rikus).

Izstrada papildu
funkcionalitati vai
spraudnus (plugins),
lai paplasinatu
standarta platformu
iesp€jas, pieméram,
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platformai un ievadit
taja nepiecieSamos
datus.

minusus, ieteicot
atbilstosako risinajumu
sava darba vidé.

automatisko incidentu
klasifikaciju.

Veicina inovacijas,
pieméram,
masinmacisanas vai
lielo datu analizes
integraciju, lai
optimizétu incidentu
registracijas un
reagésanas laiku.

1.2.3.Pieradijumu
iegdsana un to
integritates
saglabasana.

izskaidro nepiecieSamibu
pieradijumu iegGsanai
incidenta laika (piem.,
lai noteiktu uzbrukuma
vektoru vai vainigo
personu).

Atpazist pamata
drosibas pasakumus,
kas jaievero, lai
pieradijumi netiktu
mainiti (kopiju izveide,
failu “hash” parbaude).
Dokumentée iegito
materialu (logu failus,
ekranattélus) atbilstosi
vienkarsam noradém.

Veic digitalas
kriminalistikas droSibas
pasakumus, pieméram,
datu neséja klona izveidi
(imaging), pieradijumu
“hash” kalkulaciju un
verifikaciju.

Parvalda starptautiski
atzitus rikus un metodes
(EnCase, FTK u.c.),
nodrosinot, ka
pieradijumu keédes (chain
of custody) prasibas tiek
ievérotas.

Skaidri komuniceé un
nodrosina atbildigajam
pusém (vadibai, juristiem
u.c.) pieradijumu
autentiskumu un
integritati

Izstrada, ievieS un
uzrauga visaptverosu
digitalas
kiminalistikas
proceduru sistému,
lai nodrosinatu
neatkartojamu
pieradijumu iegdsanu
un saglabasanu.

Veic sarezgitu
izmeklésanas
procesu, kas aptver
vairakas platformas
un aréjos resursus,
saglabajot
pieradijumu
integritati un
gatavojot tos
tiesvedibai.

1.3. Kiberdrosibas
incidentu zinoSana

10% no modula
kopé&ja apjoma

1.3.1.IekSé&ja un
aréja zinosana,
incidentu eskalacijas
[Tmeni.

Uzskaitit pamatsolus
iekSéjai zinosanai (kam
un kad japazino par
konstatéto incidentu).
Prot skaidri pateikt, kadi
eskalacijas limeni pastav
konkrétaja organizacija
(pieméram, specialists -
> nodalas vaditajs ->

Sastada incidentu
eskalacijas planu
atbilstosi notikuma
raksturam un
kritiskumam, noradot
katra Iiment iesaistamas
puses.

Demonstré spé&ju
novértét, kadu
informaciju drikst un

Ievies visaptverosu
iekSéjas un arejas
zinosanas politiku,
kas ietver eskalacijas
kartibu atbilstosi
dazadu incidentu
riska limeniem.

Var veikt stratégisku
[Emumu pienemsanu,
nosakot, kadas sekas
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drosibas komanda ->
valdes [imenis).
Atpazist pamatatskiribu
starp zinosSanu ieksgji
(kolégiem, tiesajiem
vaditajiem) un aréji
(pakalpojumu
shiedzé&jiem, klientiem),
bet nesp€j to padzilinati
analizet.

vajag komunicét areji
(pieméram, klientiem,
partneriem), lai
nodrosinatu sabalansétu
caurspidigumu un
drosibas intereses.
Izprot organizacijas
ieksgjo struktdru, skaidri
defin€jot, kad
nepiecieSama talitéja
eskalacija, lai mobilizétu
vadibas uzmanibu un
resursus.

var radit lieks
informacijas
atklajums un ka
saglabat lidzsvaru
starp operativo
reag€sanu un
konfidencialitati.
Nodrosina, ka
eskalacijas plani ir
integréti plasaka
organizacijas krizes
vadibas sistéma,
regulari tos parskata,
testé un pilnveido.

1.3.2.Nacionalo un
starptautisko iestazu
loma.

Parzina galvenas
nacionalas iestades, kas
atbild par kiberdrosibas
incidentu uzraudzibu un
koordinaciju (piem.,
CERT).

Atpazist, kados
gadijumos var but jazino
par incidentu aréjam
uzraugosajam vai
tiesibsargajosajam
iestadém.

Prot nosaukt dazus
starptautiskos
sadarbibas mehanismus
(piem., Eiropas
Savienibas NIS
direktiva).

Patstavigi nosaka, kuram
nacionalajam vai
starptautiskajam
instittcijam ir jazino
konkrétos incidentu
scenarijos (GDPR
parkapumi, kritiska
infrastruktidra u.c.).
Demonstré izpratni par
starptautisko normativo
aktu un vadliniju (piem.,
NIS2, ENISA
rekomendacijas) ietekmi
uz uznémuma
kiberdrosibas praksém.
Uztur sadarbibu ar
atbildigajam iestadem,
spéjot organizét
nepiecieSamo informacijas
un zinasanu apmainu
(piem., daliba kopigos
drosibas uzlaboSanas
pasakumos).

Veido un koordiné
organizacijas iekSgjo
politiku, kas
nodrosina savlaicigu
un pilnigu sadarbibu
ar nacionalajam un
starptautiskajam
droSibas un
reguléjosam
iestadém.

Piedalas
starptautiskus
kiberdroSibas
sadarbibas projektus
un iniciativas, veicinot
labas prakses
apmainu un
standartizaciju.

1.3.3.Informacijas
aprite, krizes
komunikacija.

Izprot pamata krizes
komunikacijas nozimi,
spé&jot sniegt faktus par

Patstavigi formulé gan
ieks€jas, gan argjas
komunikacijas zinojumus,

Ievie$ un regulari
testé organizacijas
krizes komunikacijas
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notikuso incidentu
tieSajiem vaditajiem vai
kolégiem.

Atpazist kritiskos
kanalus informacijas
apritei (e-pasts,
zinojumapmaina,
intranets).

Sagatavo vienkarsu
pazinojumu
darbiniekiem vai atbildet
uz pamatjautajumiem
no argjiem
interesentiem.

nemot véra incidenta
nopietnibu un auditoriju
(vadiba, darbinieki,
klienti, plassazinas
lidzekli).

Demonstré gatavibu
reagét uz krizes situaciju,
sp€jot atri izveidot
komunikacijas planu un
koordinét ta realizaciju ar
atbilstoSajiem
departamentiem.

Mazina reputacijas riskus,
precizi un savlaicigi
sniedzot informaciju un
sadarbojoties ar
sabiedrisko attiecibu vai
marketinga komandam.

stratégiju, ieklaujot
skaidri definétus
zinojumu
sagatavosanas un
apstiprinasanas
procesus.

Izvérs kompleksu
komunikacijas
kampanu, kas aptver
iekSéjas
strukturvienibas,
sabiedriskos medijus,
klientus un citas
ieinteresétas puses,
lai mazinatu incidenta
sekas un atjaunotu
uzticibu.

Izverté notikumu
gaitu, maina un
optimizé
komunikacijas planu
atbilstosi jauniem
apstakliem,
nodrosinot
organizacijas vienotu
télu un interesu

aizstavibu.
2.Spéj: patstavigi veikt 2.1.Kiberdrosibas 2.1.1.Klasifikacijas Nosauc galvenos Paskaidro, ka klasifikacija | Veido un ievie$
incidentu klasifikaciju Incidentu merki. iemeslus, kadé| kalpo par pamatu integrétu
atbilstosi organizacijas klasifikacija kiberdroSibas incidentus | efektivai incidentu klasifikacijas sistemu,

noradijumiem.

Zina: incidentu apstrades
riki. Incidentu
klasifikacijas ietvari,
nosacijumi.

Izprot: risku, draudu,
ievainojamibu
klasifikacija.

10% no modula
kopé&ja apjoma

nepiecieSams klasificét
(piem., skaidra
parskatamiba, atbilstosa
resursu piesaiste).
Izprot vienkarsa limeni,
ka klasifikacija palidz
prioritizét un strukturet
incidentu parvaldibu.
Atkarto pamatmeérkus no
dotam vadlinijam vai

parvaldibai (pareizai
reagésanas komandas
iesaistei, ietekmes
novértésanai u.c.).
Pielago klasifikacijas
meérkus konkréetai
organizacijas videi (piem.,
atbilstosi uznémuma
biznesa procesiem,
normativajam prasibam).

kas precizi atbilst
organizacijas
vajadzibam un
ilgtermina drosibas
meérkiem.

Pamato, kapéc
noteikti klasifikacijas
meérki ir izSkirosi,
pieméram, lai
samazinatu incidentu
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macibu materiala, bet
pats vél neveido
klasifikacijas sistemu.

Kritiski izverte, kads ir
klasifikacijas ieguldijums
drosibas stratégiskaja
planosana, un iesaka
uzlabojumus esosajai
pieejai.

izmeklésanas laiku
vai aizsargatu kritisko
infrastruktdru.
Demonstré
stratégisku
skatijumu: parzina
globalas labas
prakses un sp€j tas
adaptét savas
organizacijas
konteksta, ieklaujot
gan tehnisko, gan
biznesa perspektivu.

2.1.2 Klasifikacijas
principi un kritériji.

Atkarto galvenos
klasifikacijas principus
(piem., péc ietekmes
l[imena, péc tehniska
vektora, péc uzbrukuma
tipa).

Nosauc dazus popularus
kritérijus
(konfidencialitates
parkapums, pieejamibas
samazinasanas u.c.).
Izmanto jau definétus
krité€rijus (piem., no
organizacijas drosSibas
rokasgramatas/politikas/
procediram),
nepaplasinot vai
nemainot tos péc savas
iniciativas.

Pielieto vairakus
klasifikacijas principus
(pieméram, ietekme uz
uznémuma reputaciju,
atbilstiba normativajam
prasibam) vienas
situacijas novértéjuma.
Kritiski izverte, kurs
kritériju kopums vislabak
atbilst konkrétam
incidenta tipam, un
pielago to, nemot véra
uznémuma darbibas
specifiku.

Demonstré spé&ju sasaistit
klasifikacijas principus ar
realu ricibas planu (piem.,
kads ir nakamais solis, ja
incidents atbilst noteiktai
kritériju kombinacijai).

Izstrada un regulari
atjaunina
visaptverosu
klasifikacijas kritériju
ietvaru (framework),
kas nem véra gan
tehniskos, gan
uznémejdarbibas un
regulativos aspektus.
nodrosSina, ka
klasifikacijas kriteriji
tiek efektivi izmantoti
visa organizacijas
ekosistéma (tostarp
meitasuznémumos,
partnerorganizacijas).

2.1.3.Incidentu
prioritate, incidentu
kritiskuma
novértésana.

Atpazist atsSkiribu starp
zemas, vidéjas un
augstas prioritates
incidentiem, noradot
dazus vienkarsus
kritérijus (piem., cik
sistémas ietekmétas, vai

Patstavigi novérte
incidenta kritiskumu,
apskatot gan tehniskos
(uzbrukuma veids,
izmantojama
ievainojamiba) gan
biznesa aspektus (finansu

Veido un uztur
daudzslanu incidentu
kritiskuma
novértésanas
sistému, kas ieklauj
skaitliskus
(kvantitativos) un
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tiek apdraudéti sensitivi
dati).

Izmanto organizacijas
noteiktos
pamatvirzienus
(incidenta smaguma
pakape vai kritiskuma
[imenis) bez padzilinatas
analizes.

Prot izveidot vienkarsu
sarakstu, lai prioritizétu
vienas dienas laika
uzkratos incidentus.

zaud&jumi, ietekme uz
reputaciju).

Var argumentéti
aizstavet, kapéc konkréts
incidents ir jace| vai jalaiz
zemak prioritaté, nemot
VEra pieejamos resursus
un citus paral€los
incidentus.

Kritiski izverté
organizacijas prioritates
noteikSanas metodiku (vai
tas atbilst realajai
situacijai), iesakot
korekcijas, lai panaktu
labaku risku sadalijumu.

aprakstosus
(kvalitativos)
raditajus.
Nodrosina, ka
prioritates noteikSana
ir iestradata uz risku
bazéta pieeja,
pieveérsot uzmanibu
organizacijas
stratégiskajiem
mérkiem un
visparéjam drosibas
stavoklim.
Demonstreé sp&ju
sabalansét akdtu
incidentu reakciju ar
ilgtermina drosibas
uzlabosanu, efektivi
parvaldot resursus
pat liela méroga
(starptautiskos
uznémumos, kritiskas
infrastruktiras
organizacijas).

2.2. Incidentu
klasifikacijas ietvari

8% no modula
kopé&ja apjoma

2.2.1.NIST 800-61,
ISO 27035.

Atpazist galvenos
jédzienus un
terminologiju no NIST
SP 800-61 un ISO
27035 (piem., incidentu
izmeklésanas fazes,
incidentu reakcijas
dzives cikls).

Nosauc pamatsolus
incidentu parvaldiba
(sagatavosana,
atklasana, ierobezosana,
atkopSana, macisanas)
atbilstosi So standartu
rekomendacijam.

Pieméro NIST 800-61
un/vai ISO 27035
ieteiktas fazes un
darbibas solus konkrétam
kiberdrosibas incidentam,
pieméram, spé€j izstradat
reagésanas planu, kura
ieklauts sagatavosanas,
identificésanas,
ierobezosSanas,
izskausanas,
atjaunosanas un
péckopsSanas posms.
Analizeé atskiribas un
lidzibas starp NIST 800-
61 un ISO 27035,

kritiski novérté un
uzlabo NIST un ISO
27035 ievieSanas
efektivitati atbilstosi
jaunakajam
kiberdroSibas
tendencém un risku
ainai.
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Izprot, ka standartos
piedavatas vadlinijas
palidz strukturéet
organizacijas incidentu
parvaldibas procesu, bet
vél nevar patstavigi
veikt padzilinatu
ieviesanu.

noradot, ka katrs
standarts var papildinat
konkrétu organizacijas
vajadzibu.

Pielago standartos
noteiktas prasibas realai
uznémuma vidg, nemot
VEra pieejamos resursus
un risku profilu (piem.,
kada ir uznémuma
lielums, nozare,
tehnologiska
infrastruktira).

2.2.2.Standartu un
ietvaru pielagosana
specifiskas
organizacijas
vajadzibam.

Identificé galvenas
prasibas un ieteikumus
no attiecigajiem
standartiem (piem.,
NIST, ISO), bet vél
neveic to padzilinatu
analizi.

Zina pamatjédzienus par
to, kapéc un kad
organizacijai vajadzétu
pielagot standartu
prasibas, lai optimali
atbilstu uznémuma
lielumam, nozarei un
iekSéjai struktirai.
Atpazist jau esosSos
uznémuma procesus,
kas dalgji atbilst
standartu vadlinijam.

Kritiski izverte
organizacijas esosas
proceduras, salidzinot tas
ar standartu
rekomendacijam, un sp€j
noradit konkrétus
uzlabojumus vai izmainas.
Patstavigi pielago
standartu/ietvaru
prasibas, balstoties uz
uznémuma vajadzibam un
risku profilu (piem.,
noformulg, ka tiesi ieviest
noteiktas NIST/ISO
sadalas uznémuma).

Veic nepiecieSamos
pasakumus, lai
organizacija raditu
vienotu izpratni par
pielagoto standartu
nozimi, un rapé&jas par
darbinieku apmacibu
atbilstoSi Sim izmainam.

Veido un ievie$
kompleksu, uz
standartu un ietvaru
prasibam balstitu
drosibas parvaldibas
sistému, kas precizi
atspogulo
organizacijas
specifiskos procesus,
mérkus un risku
profilu.

Uzrauga un regulari
parskata pielagoto
risinajumu
efektivitati,
izmantojot mérijumus
un auditus,
sistematiski pilnveido
to, lai risinajums butu
gatavs mainigajiem
draudu scenarijiem
un uznémuma
izaugsmei.

2.3.Apdraud€jumu,
ievainojamibu un
riska klasifikacija.

2.3.1.Mitre Att&ck
un apdraudéjumu
modelésana.

Nosauc pamata
jédzienus no MITRE
ATT&CK ietvara (piem.,
Tactics, Technigues,

Pielieto MITRE ATT&CK
ietvaru, analiz&jot
konkréetu incidentu vai
draudu gadijumu, lai

Izstrada un ievies
padzilinatu, uz MITRE
ATT&CK balstitu
apdraudéjumu
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8% no modula
kopé&ja apjoma

Procedures — TTPs) un
prot tos atskirt.
Atpazist galvenos
uzbrukuma kédes (kill
chain) posmus un
vienkarsa limeni saprot,
ka tie ir ietverti MITRE
ATT&CK matrica.
Izmanto paraugus vai
jau zinamus scenarijus,
lai identificétu visparéjas
apdraudéjumu
modelésanas pieejas.

noteiktu uzbrukuma
posmus un izmantotas
tehnikas.

Kritiski izvérté dazadas
apdraudé&jumu
modeléSanas metodes
(STRIDE, PASTA u.c.),
sp€jot argumentet, kura ir
atbilstosaka konkrétai
sistémai vai organizacijai.
Veido vienkarsu
apdraudéjumu modeli
(threat model), sasaistot
to ar MITRE ATT&CK, lai
organizacija varétu
efektivak identificét un
novérst iesp€jamos
uzbrukuma vektorus.

model&Sanas procesu,
kas integréjas ar
organizacijas drosibas
operacijam,
monitoringu un
reagé€sanas planiem.
Veic kompleksu risku
un apdraudé&jumu
analizi, identificéjot
uzbrucéju potencialas
taktikas un tehnikas,
ka ari ierosinot
ilgtermina
aizsardzibas
uzlabojumus.

2.3.2.Apdraudé&jumu
klasifikacija

Atpazist pamata
apdraudéjumu veidus
(launatura, sociala
inZenierija, DDoS,
iekS&jais drauds u.c.).
Uzskaita vienkarsu
klasifikacijas principu,
pieméram, balstitu uz
apdraudé&juma avotu
(aréjs/iekseéjs) vai merki
(konfidencialitate,
integritate, pieejamiba).
Izmanto esosSas
klasifikacijas tabulas vai
uznémuma iekS€jo
dokumentaciju, lai
noteiktu apdraudéjuma
kategoriju.

Kritiski izvérté esoso
apdraudé&jumu
klasifikaciju sistému,
papildinot vai pielagojot
to organizacijas specifikai
(nozare, tehnologiska
baze, riska tolerance).
Patstavigi nosaka
kritérijus (piem.,
uzbrukuma apjoms,
sarezgitiba, potencialas
sekas) apdraud&jumu
prioritarizacijai un var
pamatot izvéléto pieeju.
Analizé konkrétas
drosibas situacijas,
sistematiski pieskanojot
apdraudé&jumu
klasifikaciju uznémuma
drosSibas politikai un
incidentu reagésanas
stratégijai.

Veido un uztur
daudzslanu
apdraudé&jumu
klasifikacijas
struktdru, kas aptver
gan tehniskos, gan
biznesa un
reglamenté&josos
aspektus (personas
datu aizsardziba,
atbilstiba NIS vai
citiem nozares
standartiem).
NodrosSina, ka
apdraudé&jumu
klasifikacija tiek
dinamiski atjaunota,
reagéjot uz jaunam
uzbrukuma
tendencém,
tehnologiskajam
parmainam vai
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organizacijas
parstrukturizaciju.

2.3.3.Riska vadibas
principi incidentu
parvaldiba.

Atpazist pamatprincipus,
kas saista riska vadibu
ar incidentu parvaldibu
(piem., ietekmes un
iesp€jamibas koncepts,
kritisko resursu
aizsardziba).

Izprot (vai sp€j par
vienkarsaka limeni
izskaidrot) atskiribu
starp preventiviem,
detektiviem un
korektiviem kontroles
mehanismiem incidentu
gaita.

Spé€j piedalities pamata
risku novértésanas
uzdevumos, sekojot
dotai metodikai, bet
nepiedava butiskus
uzlabojumus vai
korekcijas.

integreé risku analizi visa
incidenta dzives cikla
(sakot ar identifikaciju,
beidzot ar péckopsanas
pasakumiem).

Izmanto formalas vai
pusformalas riska vadibas
metodes (piem., ISO
27005 pamatprincipus) un
sp€j pamatot, kapéc
konkrétais modelis ir
piemérots uznémuma
situacijai.

Ierosina atbilstosus
drosibas pasakumus,
pamatojot tos ar risku
analizes rezultatiem un
lidzSing€jo incidentu
pieredzi.

Veido un uztur
stratégisku risku
parvaldibas ietvaru,
kura incidentu
parvaldiba ir organiski
ieklauta kopéja
drosibas kultdira un
biznesa planosana.
Sistematiski izverté
incidentu statistiku un
analizé trendus, lai
ilgtermina samazinatu
kritiskako risku
ietekmi un
iesp€jamibu,
vienlaikus optimizé&jot
resursu izmantosanu.
Sp€j savienot
uznémuma risku
portfeli ar augstaka
vadibas limena
[Emumiem (piem.,
budzeta pieprasijumi,
politiku veidosana),
aizstavot droSibas
prioritates un
nodrosinot to
atbilstibu normativo
aktu prasibam.

3.Spéej: patstavigi veikt
incidentu apstradi
(registrésanu, izpéti,
ietekmes novértéSanu
atbilstosi organizacijas
noradijumiem).

Zina: incidenta dzivescikl
posmus.

3.1.Kiberdrosibas
incidentu apstrades
dzivescikls

10% no modula
kopé&ja apjoma

3.1.1.Incidenta
dzivescikla posmi.

Nosauc galvenos
incidenta dzivescikla
posmus (sagatavoSanas,
atklasana, ierobezosana,
izskausana/likvidésana,
atjaunosana,
macibas(lessons
learned).

Pielieto incidenta
dzivescikla posmu pieeju
konkrétos pieméros,
spéjot pastastit, ko tiesi
darit katra posma (piem.,
ka sagatavoties un ka
noveértét atjaunosanas
kvalitati).

Veido un vada
organizacijai
pielagotu incidentu
parvaldibas procesu,
kas integre visus
dzivescikla posmus
vienota ricibas plana
(piem., atbilstosi
NIST SP 800-61, ISO
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Izprot: incidentu
obligatas zinosanas
pienakumi, nosacijumus.

Izprot katra posma
visparigo nozimi (piem.,
kapéc sagatavosanas ir
svariga).

Sekmigi atkarto (piem.,
no macibu materiala)
galvenos solus, kas
katra posma javeic, bet
vél nesp€j tos elastigi
pielagot sarezgitiem
gadijumiem.

Kritiski izverte, ka
incidenta dzivescikla
posmi savstarpéji
mijiedarbojas (piem., ka
savlaiciga atklasana
samazina ietekmi uz
atjaunosanas fazi).
Adapte dzivescikla
posmus uznémuma
iekSéjam kontekstam,
piedavajot nelielus
uzlabojumus vai papildu
solus atbilstoSi realajiem
resursiem un riskiem.

27035 vai citiem
standartiem).
Analizé un pilnveido
katru posmu,
pamatojoties uz
statistiku, auditu un
nozares labako
praksi, nodrosinot
nepartrauktu procesu
uzlabosanu
(continuous
improvement).

3.1.2.Incidenta
hronologijas
uzturéSana un
dokumentésana.

Apzinas nepiecieSamibu
uzturét notikumu
hronologiju (laika
zimogi, galvenie
notikumi, iesaistitas
puses), lai saprastu
incidenta attistibu.
Izmanto pamatmetodes
vai rikus (piem.,
izklajlapu, vienkarsu
registru) notikumu vai
darbibu ierakstisanai,
sekojot dotam
instrukcijam.

Nosauc prieksrocibas, ko
dod kartiga
dokumentacija
(digitalaja kriminalistika,
juridiskas atbilstibas
nodrosinasana,
péckopsanas analize),
bet vél nesp€j to
padzilinati argumenteét.

Organizé detalizétu
incidenta hronologiju,
ieklaujot tehniskos datus
(logu pieraksti, sistému
laika zimogi) un IEmumu
pienemsanas aspektus
(kurs, kad un kapéc
pienéma konkretu
[Emumu).

Pielago izmantotos
dokumentacijas rikus un
procesus, lai tie bitu
atbilstosi konkrétajam
incidenta tipam un
uznémuma procedidram
(piem., izmantojot ITSM
vai specialu drosibas
incidentu registracijas
sistému).

Demonstrg, ka rapiga
incidenta dokumentésana
tiesi palidz labakai
analizei un forensikas
izmekléSanas veikSanai,
pieradot Sis pieejas

Izstrada un uztur
padzilinatu
dokumentésanas
sisteému (piem.,
integrétu drosibas
notikumu parvaldibas
sistému ar
automatiskas zurnalu
analizes rikiem), kas
garanté precizu un
savlaicigu
informacijas
fiksésanu.

NodrosSina, ka
incidenta hronologija
tiek uzturéta saskana
ar labako praksi un
nozares
normativajam
prasibam (GDPR,
valsts regul€jumi), ka
ari spéj pieradit
dokumentacijas
integritati un
autentiskumu.
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nozimigumu vadibai vai
kolégiem.

3.2.Incidentu
izpétes metodes.

10% no modula
kop€&ja apjoma

3.2.1.SIEM Zina SIEM (Security Konfiguré SIEM Veido un uztur
platformas. Information and Event noteikumus un veido centralizétu drosibas
Management) korelacijas scenarijus, lai | datu ekosistému, kur
platformas efektivak atklatu SIEM ir viens no
pamatfunkcijas uzbrukumus vai kodolkomponentiem
(reallaika bridinajumi, aizdomigas aktivitates. un ir integréts ar
korelacija, notikumu Analizé SIEM zinojumus citiem drosibas rikiem
uzglabasana). un integré tos ar citiem (SOAR, threat
Lieto SIEM platformu avotiem (IDS/IPS, EDR, intelligence
pamata rezima, Active Directory notikumi) | platformam).
pieméram, atvért vienota skatijuma Attista automatizaciju
notikumu sarakstu, veidosanai. (skripti, orkestracija)
atrast konkrétu drosibas | Pielago SIEM platformu incidentu apstrade,
incidentu, veidot uznémuma specifiskajam | izmantojot SIEM
vienkarsus parskatus. prasibam (piem., atskaisu | notikumu datus un
Atpazist biezakas SIEM | veidoSana vadibai), spéjot | proaktivi testéjot
platformas (Splunk, IBM | optimizét tas darbibu un noteikumus.
QRadar, Elastic Security |izmaksas.
u.c.).
3.2.2.Zurnalu Parzina pamatjédzienus | Kombiné vairakus rikus Veido visaptverosu
analizes riki. par zurnalu datu vai skriptus, lai veiktu logu parvaldibas

strukttru (laiks, IP
adrese, process,
notikuma statuss) un
lietderibu incidentu
izpéta.

Lieto vienkarsus rikus
vai iebuvétas funkcijas
(grep, Windows Event
Viewer) logu filtréSanai
un pamatinformacijas
izvilksanai.

Atpazist biezak izplatitos
zurnalu formatus
(Windows, Linux,
aplikaciju zurnali.

padzilinatu Zurnalu analzi
(piem., Syslog, Logstash,
Kibana), strukturé&jot un
vizualiz€jot datus.
Analize tendences un
anomalijas, kas redzamas
zurnalu datos, spéjot
identificét iesp€jamos

vai nepilnibas
konfiguracija.

Izprot zurnalu
standardizacijas (CEF,
JSON, Common Log
Format) prieksrocibas un
ierosina tas izmantot, lai

stratégiju, kas
nosaka, kadus datus
vakt, ka tie jaglaba,
cik ilgi un ka tie
jaaizsarga.

Integré logu analizi
reallaika drosibas
parraudzibas un
incidentu reagésanas
procesos, izmantojot
kompleksus
mekléSanas
vaicajumus,
masinmacisanos vai
anomaliju
detektésanu.
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uzlabotu analizes
efektivitati.

Projekté uzlabotas
monitoringa shémas
un ieteic jaunus
rikus/zurnalu
formatus, lai
ilgtermina samazinatu
parraudzibas
izmaksas un
palielinatu drosibas
notikumu atklasanas
atrumu.

3.2.3.Tikla analizes
riki.

Nosauc popularus tikla
analizes rikus
(Wireshark, TCPDump,
Zeek/Bro) un to
pamatfunkcijas (paketes
satura skatisana,
statistikas apkoposana).
Izmanto bazes filtrus vai
vaicajumus, lai
diagnosticétu vienkarsas
problémas (piem.,
anomala IP adrese,
neatbilstosa trafika
plusma).

Apzinas tikla protokolu
pamatus (TCP/UDP,
DNS, HTTP).

Kritiski analizé tikla
datplusmu, lai noteiktu
launpratigas aktivitates
pazimes (botnet
komunikacija,
skenésanas, exfiltration
u.c.).

Pielago riku konfiguraciju
(skripti, noteikumi,
bridinajumi), lai
automatiski identificétu
aizdomigas datu plasmas,
atbilstosSi uznémuma
droSibas politikai.
Izprot sarezgitakus
protokolus un tipiskas
ievainojamibas (piem.,
TLS, SSH, VPN tuneju
analize) un demonstré
Ssp€ju tas atpazit datu
paraugos.

Izstrada un uztur
proaktivu tikla
monitoringa pieeju,
apvienojot uzvedibas
analizi, signaturu
atpaziSanu un
reallaika bridinajumus
(intrusion detection/
prevention sistémas).
Veic padzilinatu
anomaliju un
uzbrukuma vektoru
izpéti, izmantojot
plasu riku un metozu
spektru (mazliet
parveidotie protokoli,
slépti datu
parsitisanas kanali).

3.2.4.Digitalas
izmekléSanas
(forensics) riki.

Atpazist galvenos
digitalas izmekléSanas
solus (pieradijumu
saglabasana, klonésana,
“hash” kalkulacija, kédes
(chain of custody)
uzturésana).

Organizé pilnvértigu
digitalas kriminalistikas
analizi, ievérojot pareizas
pieradijumu iegtsanas un
uzglabasanas principus,
tostarp dokumentéjot
procesu.

Ievie$S padzilinatu
digitalas forensikas
metodologiju
organizacija, ieklaujot
specifiskas
procediiras dazadiem
vides veidiem
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Prot izmantot
vienkarsus, plasi
pieejamus rikus (piem.,
FTK Imager, Autopsy,
Sysinternals)
elementarai cieta diska
vai atminas analizei.
Nosauc batiskakos
riskus, ja digitalas
izmekléSanas procesi
netiek ievéroti
(pieradijumu
sabojasana, juridiskas
sekas), bet ne vienmeér
sp€j to praktiski novérst.

Spéj konfiguret un
pielagot rikus (EnCase, X-
Ways, Magnet AXIOM)
konkrétiem scenarijiem
(piem., atminas analizei,
diskimage analizei vai
tikla forensikai).

Analiz€ savaktos
pieradijumus, sasaistot
tos ar incidenta céloni,
noradot iesp&jamo
uzbrucéju darbibu pédas
(TTPs).

(makondatosana,
mobilas ierices, IoT).

3.3.Incidentu
izolésanas un
ierobezosanas
metodes.

10% no modula
kopé&ja apjoma

3.3.1.IerobeZosana,
izoléSana un
likvidésana.

Zina atskiribu starp
incidenta ierobezosanu
(containment), izoléSanu
(isolation) un
likvidéSanu
(eradication), spé&jot isi
raksturot katra sola
galveno meérki.

Sekmigi atkarto
organizacijas
pamatinstrukcijas, ka
rikoties, lai ierobezotu
incidentu (pieméram,
partraukt aizdomigu
procesu vai atslegt
sistemu no tikla), bet vél
nespéj piedavat radosus
risindjumus sarezgitam
situacijam.

Izprot visparigus
droSibas pasakumus,
kas javeic pirms
likvidésanas (datu
rezerves kopijas,
nepiecieSsamas

Patstavigi pielieto
ierobezosanas un
izoléSanas procediiras,
sp€jot adaptét tas
konkrétam incidenta
tipam (pieméram,
izplatita launatdra vai
meérktiecigs uzbrukums).
Veic padzilinatu analzi,
vai un kad likvidésana
javeic uzreiz, vai
nepiecieSams pagaidit
papildu pieradijumu
vaksanu forensikas
vajadzibam (riska un
ieguvumu novéertéjums).
Kritiski izvérté esosSos
procesus un ierosina
konkrétus uzlabojumus
(piem., skriptus,
automatizaciju) incidentu
atrakai ierobezosanai un
likvidésanai.

Vada kompleksu
incidentu izoléSanas
un likvidésanas
stratégiju izstradi un
ievieSanu, saskanojot
to ar organizacijas
biznesa darbibu un
risku vadibas politiku.
Izstrada elastigus
scenariju planus
(playbooks), kas
aptver dazadus
uzbrukuma vektorus
(endpoint, tikla,
lietojumprogrammu),
lai komanda varétu
reagét efektivi un
koordinéti.

Veic incidentu plasa
meéroga reviziju un
analizi (post-incident
review), ieklaujot
jaunas atzinas
organizacijas drosSibas
politikas un
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forensikas aktivitates),
bet ne vienmér sp€j tas
pilniba istenot
patstavigi.

proceduras, lai
ilgtermina mazinatu
uzbrukumu
atkartosanas risku.

3.3.2.Tikla
segmentacija un
piekluves kontrole.

Saprot galveno principu,
kapéc tiek lietota tikla
segmentacija (draudu
izplatibas mazinasana,
svarigako resursu
aizsardziba).

Atpazist vienkarsakas
segmentacijas formas
(piem., DMZ zona starp
publisko un ieksgjo tiklu,
VLAN izmantosana),
Sp€j lsuma pastastit, ka
tas darbojas.

Zina pamata piekluves
kontroles metodes
(ugunsmira noteikumi,
ACL uz marsrutétaja vai
slédza), bet vél nevar
tas plasi pielagot
uznémuma drosibas
stratégijai.

Patstavigi izstrada tikla
segmentacijas risinajumu,
nemot véra konkrétu
sistému vai projektu
drosibas prasibas (piem.,
sadalot razosanas vidi no
biroja vides).

Konfiguré piekluves
kontroles noteikumus un
proceduras (ugunsmduris,
NAC, VPN politika), lai
ierobezotu neautorizétu
lietotaju vai sistému
piekluvi kritiskajam
zonam.

Regulari parskata un
uzlabo segmentacijas un
piekluves kontroles
shému, balstoties uz
incidentu analizi un
jaunakajam draudu
tendencem.

Projekté un ievies
visaptverosu, uz
riskiem balstitu
segmentacijas
koncepciju (Zero
Trust,
mikrosegmentacija)
lielos vai sarezgitos
tiklos, kur
nepiecieSama izcila
elastiba un drosibas
granularitate.
Integré
segmentacijas un
piekluves kontroli ar
citiem drosibas
risinajumiem (SIEM,
SOAR), nodrosinot
reallaika pielagosSanos
draudu kontekstam
(dynamic policy
enforcement).

3.3.3.Gala iekartu
un resursu
izoléSana.

Atpazist tipiskos veidus,
ka var izolét inficétu vai
potenciali bistamu
galiekartu (fiziska
atslégsana no tikla,
specials “karantinas”
VLAN).

Prot lietot pamata EDR
(Endpoint Detection and
Response) risinajuma
funkcijas, lai atslégtu vai
ierobezotu aizdomigas
ierices darbibu.

Plano un realizé precizu
gala iekartu izolésanu,
mazinot iespé&ju, ka
incidenta loks paplaSinas
vai ietekmeé citu sistemu
darbibu.

Konfiguré automatizétus
noteikumus droSibas rikos
(EDR, MDM - Mobile
Device Management), kas
proaktivi ierobezo gala
iekartu piekluvi, ja tiek

Projekté centralizétu
gala iekartu
parvaldibas un
izoléSanas sistemu
(Endpoint Security un
Zero Trust
risinajumos), kas
dinamiski maina
piekluves limeni
atkariba no iekartas
stavokla un risku
indikacijam.
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Ievéro bazes drosSibas
pasakumus, pieméram,
notikumu zurnala
saglabasanu vai lietotaju
bridinasanu, pirms gala
iekartas atvienosanas,
bet vél neizstrada
procesus kompleksi.

konstatéta launpratiga
darbiba.

Izstrada proceddras, ka
atgriezt izoléto iekartu
razosanas vidé péc tam,
kad tas ir drosi, ieklaujot
verifikacijas solus
(skangsana, ielapi,
atkartota konfiguracija).

Uztur nepartrauktu
uzraudzibu un analizi
(behavior-based
detection), lai
nodrosinatu proaktivu
izolésanas
mehanismu, kas
ievérojami samazina
izplatitu uzbrukumu
ietekmi uz
organizacijas tiklu.

3.4.letekmes
novértésanas
metodes.

10% no modula
kopé&ja apjoma

3.4.1.letekmes
pamatjédzieni

Spé€j definét galvenos
ietekmes jédzienus
(konfidencialitate,
integritate, pieejamiba,
reputacija, finansialas
sekas).

Apzinas, kapéc ietekmes
novértésana ir svariga
uznémuma drosibas
parvaldiba (resursu
planosana, riska analizg,
incidentu radito seku
noteikSana).

Atpazist vienkarsus
piemérus, kur incidenta
ietekme izpauzas
konkréta joma (piem.,
reputacijas ietekme péc
datu noplades,
finansialie zaud&jumi
izspiedé&jvirusa
gadijuma).

Analizeé starpibu starp
tieSo un netieSo ietekmi
(piem., tieSas izmaksas
vs. ilgtermina reputacijas
zudums), ka ar1 kritiski
izvérte, ka tie savstarpé&ji
mijiedarbojas.

Pielieto ietekmes
jédzienus realos
scenarijos, pieméram,
incidenta novéertésana, lai
pamatotu prioritates un
resursu sadali (IT,
finansu, juridiskie
aspekti).

Skaidro, ka ietekmes
pamatjédzieni sasaistas
ar organizacijas
stratégiskajiem meéerkiem
(piem., klientu uzticibas
noturésanu, kritisko
pakalpojumu
nepartrauktibu).

Konsolidé ietekmes
pamatjedzienus
vienota, organizacijai
pielagota modeli, kas
palidz veikt
koordin€tu un
visaptverosu
incidentu ietekmes
analizi.

Skaidro, ka atseviski
ietekmes faktori
atspogulojas uz
biznesa ilgtsp&ju un
konkuréetspé&ju.
Veicina droSibas
kultQru organizacija,
apmacot dazadus
darbinieku limenus,
lai tie izprot un spé&j
identificet iesp€jamo
ietekmi no
notikumiem vai
ievainojamibam.

3.4.2.1letekmes veidi

Spé&j nosaukt galvenas
kategorijas: finansiala
ietekme, reputacijas
ietekme,
operacionala/tehniska
ietekme,

Klasificé ietekmes veidus
konkréeta incidenta,
méginot noteikt to
savstarp&jo svarigumu
(prioritati) un iesp&jamo
domino efektu (piem.,

Veido un uztur
daudzdimensionalu
ietekmes
novértésanas pieeju,
vienlaikus nemot véra
finansialos,
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juridiska/atbilstibas
ietekme.

Atpazist katras
kategorijas
pamatraditajus (piem.,
finansiala - tiesas
izmaksas, reputacijas -
klientu uzticibas
zudums, operacionala -
pakalpojuma
partraukums).

Skaidro vienkarsa
[imeni, ka uzbrukumi
dazadi ietekmé
uznémuma procesus
(piem., DDoS -
pieejamibu, datu
zadziba -
konfidencialitati).

reputacijas zudums var
novest pie finansialiem
zaudé&jumiem).

Izmanto piemé&rotus
mérijumus (KPI vai KRI)
katram ietekmes veidam,
integréjot tos risku
analizé un sekojot tiem
laika gaita.

Kritiski izverte, kurs
ietekmes veids ir
dominé&josais noteikta
scenarija un ka tas var
mainit uznémuma resursu
ieguldijumus drosibas
pasakumos.

reputacijas, tehniskos
un atbilstibas
aspektus.

Integré ietekmes
veidu analizi
uznémuma l[émumu
pienemsanas
procesos (budzeta
planosana,
stratégiska attistiba),
lai droSibas aspekti
tiktu pilnvertigi
parstaveti.

3.4.3.Metodologijas
un ietvari ietekmes
noveértésanai.

Zina biezakas ietekmes
novértésanas pieejas un
ietvarus (piem., CVSS
dal€jais pielietojums
ietekmes konteksta,
NIST risku vadibas
ietvars, vienkarsa riska
matrica).

Nosauc plusus un
minusus visparigam
metodologijam
(kvantitativa vs.
kvalitativa pieeja), bet
nezina, ka tas padzilinati
integrét uznémuma
procesos.

Seko dotai metodikai
(piem., viegla riska
matrica) un aprékinat
aptuveno ietekmes

Patstavigi izvélas
piemérotu ietvaru vai
metodologiju (FAIR, NIST
SP 800-30/800-37, ISO
27005) un pielago to
incidenta kontekstam
(uznémuma nozarei,
lielumam, draudu ainai).
Integré ietekmes
novértéSanu ar citiem
procesiem (incidentu
reagésanu, forensiku,
risku parvaldibu), lai
nodrosinatu visaptverosu
pieeju drosibas
parvaldiba.

Analizé metodologijas
rezultatus un rekomendé
konkrétus uzlabojumus,
kas stiprinatu uznémuma

Izstrada un ievies
uzlabotu, uznémuma
specifikai pielagotu
metodologisko ietvaru
ietekmes
novértésanai, kur
iestradati kvantitativi
un kvalitativi raditaji.
Audita un
nepartrauktas
pilnveides cela
regulari parvéerté un
uzlabo esoso pieeju,
balstoties uz
incidentu statistiku,
jauniem draudiem un
biznesa parmainam.
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l[imeni, ja scenarijs nav
parak sarezgits.

drosibu vai mazinatu
ietekmi turpmak.

3.5.Komunikacija un
sadarbiba.

8% no modula
kop€&ja apjoma

3.5.1.1ekséja
komunikacija.

Zina pamata
komunikacijas kédi
(kurs, kura bridi, kam
un kapéc zino incidentu)
atbilstosi organizacijas
noteikumiem.

Atpazist lomas un
atbildibas incidentu
parvaldibas komanda
(piem., IT droSibas
specialists, atbildigais
vaditajs, juridiskais
birojs) un saprot
nepiecieSamibu
savlaicigi apmainities ar
informaciju.

Izmanto noraditus rikus
vai kanalus (e-pasts,
térzésanas platforma,
ITSM sistéma), lai
informétu kolégus par
incidenta statusu, bet ne
vienmér analizé
komunikacijas
efektivitati.

Veido skaidru iekséjas
komunikacijas planu,
nosakot konkrétus
eskalacijas posmus un
kritiskos zinojumu
punktus (piem., kad
informét valdes Iimeni).
Spéj koordinet
informacijas apmainu
starp dazadam nodalam
(IT, HR, juristi,
pardosana), lai
nodrosinatu vienotu
izpratni par incidentu un
saskanotu ricibu.
Analizé esosos iekséjas
komunikacijas kanalus un
piedava uzlabojumus
(riku integracija,
operativa Cata istabas,
drosa failu koplietosana),
balstoties uz incidentu
pieredzi.

Integré ieks€jo
komunikaciju ar
plasaku drosibas
parvaldibas sistému,
nodrosSinot, ka
incidentu zinosana
notiek automatiski un
tiek vienoti
dokumentéta
(SIEM/ITSM/Notifikaci
ju platformas).
Izstrada un uztur
visaptverosu iekSéjas
komunikacijas politiku
un procesus, kas
ietver ari regularus
treninus un
simulacijas, lai
palielinatu darbinieku
gatavibu reagéet uz
incidentiem.

Veicina organizacijas
parmainas, veidojot
drosibas kultdru, kura
darbinieki ir motivéti
laicigi zinot par
aizdomigiem
notikumiem, un
izmanto strukturétu
pieeju atgriezeniskas
saites apkoposanai.

3.5.2.Aréja
komunikacija.

Nosauc galvenas aréjas
puses, kuras vajadzéetu
informé&t par incidentu
(klienti, partneri,
piegadataji, regulatoras
iestades), jatasir
nepiecieSams.

Plano aréjas
komunikacijas solus
incidenta laika, ieklaujot
detalizétu ricibas
algoritmu - kam, kad un
kada forma zinot (prese,

Plano aréjas
komunikacijas solus
incidenta laika,
ieklaujot detaliz&tu
ricibas algoritmu -
kam, kad un kada
forma zinot (prese,
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Atpazist vienkarsos
gadijumus, kad
informacijas sniegSana
arpus organizacijas ir
obligata (piem., GDPR
datu aizsardzibas
parkapumi) vai
ieteicama (situacijas,
kas skar kritisku
infrastrukttru).

Spé&j shiegt
pamatinformaciju
aréjiem interesentiem
(Tsa situacijas atskaite),
sekojot dotam
paraugam vai skriptam.

socialie tikli, klientu
pazinojumi).

Kritiski izverté aréjas
komunikacijas riskus
(konfidencialitate,
reputacijas kaitéjums,
juridiskie aspekti) un spéj
sabalansét atklatibas un
drosibas intereses.
Sadarbojas ar uznémuma
vadibu un citiem
departamentiem, lai
nodrosinatu pardomatu
un saskanotu véstijumu
publiskaja telpa, 1pasi
nopietnu incidentu
gadijuma.

socialie tikli, klientu
pazinojumi).

Kritiski izvérté aréjas
komunikacijas riskus
(konfidencialitate,
reputacijas kaitéjums,
juridiskie aspekti) un
Sp€j sabalansét
atklatibas un drosibas
intereses.

Sadarbojas ar
uznémuma vadibu un
citiem
departamentiem, lai
nodrosinatu
pardomatu un
saskanotu véstijumu
publiskaja telpa, ipasi
nopietnu incidentu
gadijuma.

3.5.3. Krizes
komunikacijas
plans.

Spéj definet, kas ir
krizes komunikacijas
plans (struktdréts ricibas
plans, lai samazinatu
incidenta negativo
ietekmi un novérstu
paniku).

Atpazist svarigos
elementus krizes
komunikacijas plana
(kontaktpersonu
saraksts, eskalacijas
soli, ieprieks sagatavoti
pazinojumi), bet ne
vienmeér tos patstavigi
izstrada.

Ievéro organizacijas
visparigas vadlinijas
krizes situacijas (piem.,
izmantojot iekS€jo

Izstrada krizes
komunikacijas planu, kura
ietverti galvenie zinojumu
scenariji un sazinas
kanali, nodrosinot, ka
plans ir lietojams realos
gadijumos.

Demonstre, ka krizes
komunikacijas plans
integréjas ar incidentu
reagésanas planu un
kopé&jo drosibas
stratégiju.

Testé krizes
komunikacijas planu
(tabletop vingrinajumi,
simulacijas), gustot
pieredzi un uzlabojot
procediras balstoties uz
realam macibam.

Piedalas plasas krizes
komunikacijas
situacijass,
nodrosSinot vienotu
informativo telpu
uznémuma ieksiené
un arpus ta.

Integré krizes
komunikacijas planu
visparéjas biznesa
nepartrauktibas un
atjaunosanas
stratégijas
(BCP/DRP), lai
incidenta seku
novérsana noritétu
péc iespéjas
koordinéti un efektivi.
Adapté krizes
komunikacijas planu,
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rokasgramatu vai nemot véra jaunas
skriptus), bez dzilakas tendences (piem.,
pielagosanas. socialo mediju
ietekmi, starptautisku
meérogu), un dalas ar
pieredzi nozarg, lai
veicinatu labakas
prakses izplatibu.
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MODULA Informacijas sistemu drosibas inzZenierija, informacijas
sistemu stiprinasana, konfiguracijas uzturésana APRAKSTS

Nostiprinat un pilnveidot izglitojamo prasmes veikt droSibas
stiprinasanu (hardening), dazadam IKT, IS komponentém.

Attistit izglitojamo prasmes:

1.patstavigi apzinat, apkopot un analizét organizacijas
kiberdroSibas inzenierijas prasibas.

2. konsultét gala lietotajus kiberdrosibas prasibu istenoSanas
jautajumos.

3. sagatavot un noveértét organizacijas kiberdrosibas risindjuma
konfiguracijas atbilstibu, identificét iespéjamos uzlabojumus.

Modula
uzdevumi

Modula Apguti A moduli, B dalas modulis “Incidentu klasifikacija,
ieejas nosacijumi reagésana, analize, novérsana”

Modula apguves nosléguma izglitojamie prezenté divus dazadus
stiprinasanas un konfiguracijas parbaudes novértejuma
rezultatus (informacijas sistémas komponentém).

Modula
apguves novéertésana

Modulis “Informacijas sistému drosibas inZenierija, informacijas
sistému stiprinasana, konfiguracijas uzturéSana “ ir B dalas
modulis, ko izglitojamie apgdst vienlaicigi ar B dalas moduliem
IKT droSibas testéSana, ievainojamibu atklasana, novértésana,
novérsana I ” un“Kiberdrosibas incidentu izmekléSana I”.
Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risinasana. Praktiskais
darbs.

Modula nozime un
vieta karte

Satura istenosanai
FAnELIEINES
macibu metodes
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MODULA Informacijas sisteému drosibas inZenierija, informacijas sistému stiprinasana,
konfiguracijas uzturesana SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Vidéjs
apguves limenis

Macibu sasniegumu
uves limenu apraksti

Optimals
apguves limenis

Augsts
apguves limenis

1.Spej: patstavigi
apzinat, apkopot un
analizét organizacijas
kiberdrosibas inzenierijas
prasibas.

Zina:dazadas ar
kiberdrosibu saistitas
visparigas teorijas,
konceptus, mérkus un
prasibas. Drosas
programmaturas izstrades
dzivesciklu (SDLC).
Informacijas sistému
uzbuvi, komponentes.

Izprot: drosas
informacijas sistémas
darbibas principus,
kiberdrosSibas parametru,
merijumu, veiktsp€jas
radijumu nozimi
konfiguracijas parvaldiba.

ipatsvars %
8% no modula
kopé&ja apjoma

1.1.DrosSibas
stiprinasanas
pamatnostadnes un
apsverumi.

Raksturo un klasificét
dazus stiprinasanas
veidus.

Sttrukturéti raksturo
stiprindsanas apsvérumu,
veidus.

Strukturéti raksturo,
atbilstosi klasificé un
izskaidro
priekSrocibas un
trukumus
stiprinasanas
veidiem.

12% no modula
kopéja apjoma

1.2.Sistémas
pakalpojumi, grupas
politiku, drosibas
ielapu parvaldiba.

Parzina grupas politiku
un sistémas
pakalpojumu lomas,
saprot ielapu
nepiecieSamibu un
riskus.

konfigurét un parvalda
grupu politikas drosibai,
praktiski veic
atjauninajumu parvaldibu

Izstrada un uztur
grupu drosibas
politikas, izplata
atjaunojumus IKT
infrastruktra, veido
stratégijas to
automatizacijai.

20% no modula
kopé&ja apjoma

1.3.Servera, DB,
DNS, DHCP un tikla
drosibas
stiprinasana

Parzina un izprot
nodrosinasanas
(Servera, DB, tikla,
DNS, DHCP) atskiribas

Konfiguré un pielago
drosibas iestatijumus,
implementé drosibas
mehanismus.

Veido un audité
drosibas stiprinasanas
proceduras, izstrada
un uztur drosu IKT
infrastruktdru.

2.Spé€j: konsultét gala
lietotajus kiberdrosibas

10% no modula
kopé&ja apjoma

2.1.Autentifikacija,
autorizacija un

Raksturo atskiribas
dazadiem

Ievies risindjumus,
identitates, piekluves

Pielago un veic
izmainas, atbilstosi

prasibu Istenosanas atsekosana autentifikacijas un parvaldibas un organizacijas
jautajumos. (accountability) autorizacijas multifaktoru vajadzibam.
risinajumi risinajumiem autentifikacijai
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Zina:drosas
programmatiras izstrades
dzivesciklu (SDLC).
Informacijas sistému
uzbidvi, komponentes.
DrosSibas arhitektiras
principus. Konfiguracijas
parametru nosacijumus.
Kriptografijas
pamatprincipus.

Izprot:drosas
informacijas sistémas
darbibas principus.
Drosibas bazes linijas
(Security baseline)
pielietojumu.
Konfiguracijas parvaldibas
proceduras.
Autentifikacijas un
autorizacijas nozimi.

20% no modula
kopé&ja apjoma

2.2. Kriptografijas
pamatprincipi:
Jauksanas un
saliSanas metodes;
kriptografijas
algoritmi un
noslépumi;Sifréts e-
pasts, Sifrétais
sakaru protokols
(SSL, TLS)
Simetriska
sifréSana,
Asimetriska
SifréSana,
Kriptografijas
mehanisma
projektésanas,
uzblves un
konfiguracijas
ievainojamibu testi

Izmanto, pielago,
konfigure
kriptografiskos
risinajumus datu
aizsardzibai.

3.Speéj: sagatavot un
novértét organizacijas
kiberdrosibas risinajuma
konfiguracijas atbilstibu,
identificét iesp&jamos
uzlabojumus.
Zina:kiberdrosibas
risinajuma tehniskas
prasibas.

Dazadas socialas
inZenierijas un
krapniecibas metodes.
Kiberhigiénas
pamatprincipus.

Izprot: informacijas
sistemu
stiprinasanas(hardening)
pasakumus.

10% no modula
kopé&ja apjoma

3.1.
Programmatduras
izstrades dzivescikls
kiberdrosiba:
a)ievades
validacijas,
autentifikacijas un
autorizacijas
nozime,

b)drosu un nedrosu
kodésanas prakse.

Raksta vienkarsu kodu
ar minimalu drosibas
izpratni. Izprot drosas
kodé&sanas principus, bet
nepieméro tos
konsekventi.

Ievies drosas kodésanas
praksi, ievérojot OWASP
vadlinijas un integré
drosibas rikus
(SAST/DAST), prezentét
rezultatus.

Var koda noteikt un
pamanit nedrosas
sesijas apstrades,
nepareizas API
konfiguracijas,
kriptografijas
nepilnibas un
piedavat labojumus.

20% no modula
kopé&ja apjoma

3.2. DroSibas
stiprinasanas
analizes riku
apskats.

Parzina drosibas
stiprinasanas,
konfiguracijas analizes
rikus

Praktiski pielieto rikus
konfiguracijas analizei

Veiksmigi pielago
iestatijumus, nemot
VEéra anlizé
konstatétas
neatbilstibas.
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Konfiguracijas failu
izveides un analizes
nosacijumus.

Izmantotie avoti:

Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/
2. Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.

https://www.cl.cam.ac.uk/~rjal4/book.html
3. Valacich, 1., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited

=
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MODULA IKT drosibas testésana, ievainojamibu atklasana,
noveértésana, novérsana APRAKSTS

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves novértésana

Modula nozime un
vieta karte

Satura istenosanai
FAnELIIEINES
macibu metodes

Sekmeét izglitojamo prasmi IKT sistému droSibas testésana,
atklato ievainojamibu ietekmes uz testéjamo sistému
novértésana un piedavat iesp&jamos risinajumus ievainojamibu
novérsana.

Attistit izglitojamo prasmes:

1. iepazities ar noteiktiem kiberdrosibas testu uzdevumiem,
apzinat kiberdrosibas testu tvéruma ieklautas IKT
komponentes.

2. apzinat testa planu un piemérot drosibas testéSanas metodes
un rikus, lai noteiktu iesp€jamos kiberuzbrukuma vektorus.

3. izstradat un veikt sistematiskus dazada limena kiberdrosibas
prasibu novértéjumus péc ieprieks definétiem kritérijiem (izprot
atskiribas starp //tai skaita - vulnerability scan, penTest, health
checks).

Apgdti B dalas moduli * IKT un kiberdosibas normativo aktu
piemérosana”, “Incidentu klasifikacija, reagésana, analize,
novérsana”, “IS drosibas inzenierija, IS stiprinasana,
konfiguracijas uzturésana”.

Modula apguves nosléguma izglitojamais karto modula
nosléguma parbaudes darbu- praktisko darbu par sistémas
drosibas testéSanu.

Modulis " IKT drosSibas testéSana, ievainojamibu atklasana,
novértésSana, novérsana I " ir B dalas modulis.

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risindSana. Praktiskais
darbs.
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MODULA IKT drosibas testésana, ievainojamibu atklasana, novértésana, novérsana SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Videjs
apguves limenis

Macibu sasniegumu

uves limenu apraksti

Optimals
apguves limenis

Augsts
apguves limenis

1. Speéj: iepazities ar
noteiktiem kiberdroSibas
testu uzdevumiem;
apzinat kiberdroSibas
testu tvéruma ieklautas
IKT komponentes.

Zina: drosibas testéSanas
standarti un ietvari;
metodes un riki, kas
atbalsta prasibu
apkoposanu un IEmumu
pienemsanas analizi.

Izprot: dazadas droSibas
testéSanas metodikas
(piem. OWASP).

ipatsvars %
1.1.DroSibas
testéSanas
pamati.

10% no
modula kopé&ja
apjoma

1.1.1. Drosibas
testésanas nozime
un meérkis.

Izskaidro drosibas
testéSanas nozimi IT
sistému aizsardziba,
nosauc galvenos droSibas
testéSanas merkus
(pieméram, drosibas
ievainojamibu
identificéSana un
novérsana).

Skaidri formulé drosibas
testéSanas mérkus,
pielagojot tos konkrétiem
projektam vai
organizacijai.

Analizé realus drosibas
apdraud&jumu piemérus
un sasaistit tos ar
droSibas testésanas
nozimi, definé drosibas
testéSanas stratégiju un
tas mérkus konkreta
konteksta, pamatojoties
uz riska analizi.

1.1.2. Drosibas
testésanas
planosana. Black
box, gray box, white
box testing.

Izskaidro atSkiribas starp
black box, gray box un
white box testéSanas
pieejam.

Iesaka droSibas
testésanas planu,
pamatojot konkrétas
pieejas piemérotibu
dazados testésanas
scenarijos.

Detalizéti izstrada
drosibas testésanas
planu, pamatojoties uz
konkretas sistémas
prasibam un riskiem.
Argumenté un pielago
testéSanas stratégiju
atbilstosi sistémas
apdraudé&jumu analizei,
nodrosinot efektivu
resursu izmantosanu.

1.1.3. Drosibas
testéSanas loma un
nozime sistémas
izstrades un
uzturésanas cikla.

Uzskaita galvenas
darbibas, kas
nepiecieSamas drosibas
testésanas planosana.
Izskaidro, kuras sistémas
izstrades un uzturésanas
posmos tiek veikta
droSibas testésana

Identificé un izskaidro
drosibas testésanas
ietekmi uz sistémas
izstrades un uzturésanas
efektivitati un kvalitati.

Piedava un pamato
ieteikumus par drosibas
testéSanas iekjausanu
dazados sistémas
izstrades posmos.

1.2.IKT
komponentes.

1.2.1. IKT
komponentes un to
loma IS.

Uzskaita galvenas IKT
komponentes (pieméram,
aparatura,

Detalizéti izskaidro katras
IKT komponentes
funkcijas IS darbiba,

Analizé dazadu IKT
komponensu nozimi
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5% no modula
kopé&ja apjoma

programmatura, tikli,
datubazes) un izskaidro
to lomu IS darbiba.

sniedzot piemé&rus no
realam situacijam.
Izskaidro, ka konkréta
komponenta nepareiza
darbiba var ietekmét IS
veiktsp&ju vai drosibu.

konkréta IS konteksta un
novérte to efektivitati.
Piedava uzlabojumus IS
arhitektdra, nemot véra
komponentu spé&jas un
ierobezojumus.

1.2.2. IKT
komponensu
savstarpé€ja
mijiedariba.

Izskaidro ka IKT
komponentes sadarbojas,
lai nodrosinatu IS
darbibu.

Skaidro vienkarsus
piemérus, ka dazadas
komponentes
mijiedarbojas (pieméram,
serveris, tikla infr. ierices
un lietotaja ierices).

Detalizéti apraksta
galvenos mijiedarbibas
procesus starp IKT
komponentém
(pieméram, datu
plismas, savienojumi,
protokoli).

Izprot mijiedarbibas
nepilnibu ietekmi uz
drosibas un veiktspéjas
problémam.

1.2.3. Testésanas
ietekme uz sistémas
un datu pieejamibu
un integritati, datu
konfidencialitati.

Skaidro testéSanas veidu
ietekmi uz sistémas
darbibu, ietekmes
pieejamibu, integritati un
datu konfidencialitati.

Izskaidro dazadu
testéSanas metozu
ietekmi uz sistémas un
datu pieejamibu,
integritati un
konfidencialitati.

Identificé riskus, kas
saistiti ar testésSanas
procesu, un piedavat
risinajumus to
mazinasanai.

1.3.Testésanas
metodologijas.
10% no
modula kopé&ja
apjoma

1.3.1.Testésanas
metodologijas un to
nozime.

Skaidro galvenas droSibas
testéSanas metodologijas
un to atskiribas.

Raksturo dazadas
testéSanas metodologijas,
izvélas atbilstosako
atkariba no drosibas
testéSanas mérka un
tvéruma.

Analizé drosibas
testéSanas metodologiju
prieksrocibas un
trikumus dazados
kontekstos un stratégiski
kombiné tas, lai panaktu
maksimalu efektivitati.

1.3.2.TestéSanas
sagatavosanas un
izpildes posmi.

Nosauc un raksturo
drosibas testésanas
galvenos posmus.

Detalizéti apraksta un
organizé katru testéSanas
posmu.

Izprot sagatavosanas
posma ietekmi uz
testéSanas precizitati un
efektivitati, veic
pielagojumus testéSanas
posmos atkariba no
nepiecieSamibas un
situacijas.

2.Spé€j: apzinat testa
planu un piemeérot
droSibas testéSanas

2.1.Manualas
drosibas

1.1. Manualas
drosSibas testésanas

Izskaidro manualas
drosibas testésanas lomu
ka specifisku un

Izskaidro saikni starp
manualo drosibas
testéSana un

Patstavigi izveido
vienkarsu manualas
testéSanas planu, nemot
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metodes un rikus, lai
noteiktu iesp€jamos

kiberuzbrukuma vektorus.

Zina: testésanas
ietekmes apzinasana uz
testéjamajam IKT
komponentém; zinamo
ievainojamibu avotus
(piem. CVE, CERT.LV
publicétie u.c.),
testésanas standartus un
vadlinijas.

Izprot: dazadu IS
ievainojamibas (avotus,
vektorus, tipologijas).

testéSanas
metodes.

10% no
modula kopé&ja
apjoma

nozime un scenariji,
kura to izmanto.

padzilinatu pieeju
ievainojamibu
noteikSanai, ko
automatizétie riki var
nepamanit.

Skaidro vienkarsus
scenarijus izmantosanai,
pieméram,
autentifikacijas sistému
testésana vai datu
ievades validacija.

automatizéto testésanu,
Tpasi sarezgitu
ievainojamibu un logikas
klGdu identificéSanai.
Identificeé specifiskus
scenarijus, kuros manuala
testéSana ir bitiska,
pieméram, piekluves
kontroles analizé vai
lietotaju darbibu
simulacijas.

Izmantot manualo
testéSanu, lai identificétu
ievainojamibas, kas
balstitas uz uznémuma
specifiskam sistémas
implementacijam.

véra sistémas specifiku un
ievainojamibu
identificESanas prioritates.
Novérté un pamato, kuras
ievainojamibas ir jatesté
manuali un kur
nepiecieSama
papildinasana ar
automatizaciju.

Patstavigi dokumenté un
argumentg, ka manuala
testéSana papildina
automatizéto pieeju
konkrétaja sistéma.

1.2. Manuala
ievainojamibu
identificEsana un
ekspluatésana.

Identificé pamata
ievainojamibas,
pieméram, vajas paroles,
atveértus portus vai
ievades validacijas
trukumus, izmantojot
manualas metodes.
Izskaidro, ka
ievainojamibu
ekspluatésana tiek veikta,
pieméram, simul&jot SQLi
vai XSS.

Raksturo vienkarsus rikus
vai metodes
ievainojamibu manualai
parbaudei.

Sistematiski analizé
ievainojamibu, izmantojot
tadas pieejas ka ievades
manipulacija,
autentifikacijas problému
parbaude un piekluves
kontroles testésana.

Veic pamata
ievainojamibu
ekspluataciju, izmantojot
tadus rikus ka Burp Suite
manuala rezima vai
pielagotus skriptus.
Izskaidro, ka dokumentét
atrastas ievainojamibas
un noveértét to ietekmi uz
sistemu.

Patstavigi veic
meérktiecigus testus,
izmantojot manualas
pieejas, lai parbauditu
ievainojamibas, kuras
automatizétie riki
neidentificé (pieméram,
biznesa logikas kltdas,
piekluves kontroles
problémas).

Patstavigi veic vienkarsu
ievainojamibas
ekspluataciju, izmantojot
Burp Suite, Postman vai
skriptus, lai pieraditu
ievainojamibas praktisko
ietekmi.

Argumenté un dokumente
ekspluatacijas rezultatus,
sasaistot tos ar riska
[imena noveértéjumu.
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2.2.Automatiz
étas
testésanas
metodes un
riki.

10% no
modula kop€ja
apjoma

2.1. Automatizéetas

drosibas testésanas
nozime un scenariji,
kura to izmanto.

Izprot automatizétas
testésanas iespéjas
salidzinajuma ar manualo
testésanu.

Izprot automatizétas
testéSanas pielietojumu
(to izmanto regularam
parbaudém, lielu sistému
sken&sanai vai atkartotu
problému identificéSanai).
Izskaidro piemérus, kur
izmanto automatizaciju,
pieméram, timekla
lietotnu vai tikla
infrastruktiiras testésana.

Analizé un pielago
automatizetas testésanas
rikus konkrétam
vajadzibam, pieméram,
regularai ievainojamibu
parbaudei vai
ievainojamibu skenésanai
pirms produkcijas
ievieSanas.

Izskaidro automatizacijas
prieksSrocibas lielaku
sistému vai sarezditu tikla
arhitektdru testésana.
Izmanto dazadus rikus, lai
identificétu vairakas
ievainojamibas vienlaikus
un izvertét rezultatus.

Patstavigi konfigurét un
pielago automatizétas
testésanas rikus,
pieméram, OWASP ZAP,
lai precizi parbauditu
ievainojamibas konkréta
sistéma.

Patstavigi izveido
automatizétas testésanas
skriptus vai sekvences, lai
veiktu regularas
parbaudes un integrét tos
CI/CD procesa.

Kritiski analize
automatizacijas rezultatus
un pienem IEmumu par
manualas testésanas
nepiecieSamibu,
pamatojoties uz
rezultatiem.

2.2. Timekla
aplikaciju
ievainojamibu
skenésanas riki.

Skaidro pamata rikus,
pieméram, OWASP ZAP,
Burp Suite un Nikto, un to
izmantoSanas meérkus.
Paskaidro, ka Sie riki
palidz identificet
ievainojamibas,
pieméram, SQL injekcijas,
XSS vai nepareizas
piekluves kontroles.

Veic pamata skenésanu ar
riku un analizét iegltos
rezultatus.

Izmanto rikus, pieméram,
OWASP ZAP vai Burp
Suite, lai izveidotu
pielagotus ievainojamibu
skenésanas scenarijus.
Analize iegltos
skenésanas rezultatus un
prioritizé konstatétas
problémas.

Paskaidro darbibas
ierobeZzojumus un prot tos
kombinét ar manualu
testésanu.

Patstavigi pielago timekla
lietotnu skenerus
(pieméram, Burp Suite,
OWASP ZAP) konkrétam
droSibas parbaudém,
pieméram,
autentifikacijas
mehanismu parbaudei vai
sesijas parvaldibai.
Pamato, ka kombinét
vairaku riku sniegtos
rezultatus, lai iegltu
visaptverosu
ievainojamibu analizi.
Patstavigi veido
ieteikumus, balstoties uz
skenésanas rezultatiem,
ieklaujot to kritiskuma
novértéjumu un
prioritates.
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2.3. Datu parraides
tiklu un
infrastruktiras
skenésanas riki.

Izskaidro riku ka Nmap,
Wireshark un OpenVAS
galvenas funkcijas tikla
un infrastruktiras
skengésana.

Izskaidro, ka Sie riki tiek
izmantoti, lai identificétu
atvértus portus,
nepareizus
konfiguréjumus vai citus
tikla drosibas trikumus.
Veic vienkarsu tikla
sken&sanu, izmantojot
Nmap, un izprot
pamatrezultatus.

Veic padzilinatu tikla un
infrastruktiras analizi,
izmantojot Nmap,
OpenVAS un citus rikus,
lai identificétu riskus,
piemé&ram, novecojusus
protokolus vai vajas
konfiguracijas.
Izskaidro dazadu tikla
skeng&sanas rezimu
(pieméram, TCP SYN scan
vai UDP scan)
priekSrocibas un
pielietojumus.

Izmanto iegitos
rezultatus, lai izstradatu
ieteikumus tikla
uzlabosanai.

Izmanto Nmap un
Wireshark, lai detalizéti
analizétu tikla
ievainojamibas,
pieméram, novecojusus
protokolus vai atveértus
portus.

Patstavigi veic
infrastruktiras
ievainojamibu skenésanu
ar rikiem, pieméram,
OpenVAS, pielagojot
skenéSanas parametrus
specifiskam vajadzibam.
Pamato, ka izmantot tikla
skenésanas rezultatus, lai
izveidotu riska
noveértéjumu un ieteiktu
uzlabojumus.

2.4. Dazadu
riku/skriptu izvele
un pielagosana
atbilstosi situacijai.

Izprot riku un skriptu
izveéles piemerotibu
konkrétam uzdevumam
vai scenarijam.
Raksturo popularakos
rikus un izvélas atbilstosu
pamata drosibas
testésanai.

Veic vienkarsas
pielagosanas skriptu vai
konfiguraciju konkrétai
drosibas parbaudei.

Izvélas rikus, kas vislabak
atbilst konkrétajai
drosibas testésanas
situacijai, un pielago to
iestatijumus vai skriptus
specifiskam prasibam.
Izmanto skriptu valodas,
pieméram, Python vai
Bash, lai automatizétu
specifiskus testésanas
procesus.

Kombiné vairakus rikus
un skriptus vienota
testéSanas procesa.

Patstavigi izvélas optimalo
riku vai skriptu, nemot
VEra testésanas
uzdevumu un sistémas
ipatnibas.

Patstavigi modificé un
pielago vienkarsus
skriptus (piemé&ram,
Python vai Bash), lai
efektivak veiktu
automatizétus testus
konkrétai ievainojamibai.
Pamato, ka integrét
vairakus rikus vienota
testéSanas procesa,
nodrosinot efektivitati un
atkartojamibu.

2.3.Dazadu
sistému
popularas
ievainojamibas

2.3.1. Popularakas
timekla
ievainojamibas un
atbilstosas CVE.

Skaidro galvenas
ievainojamibas,
pieméram, SQL injekcijas,
XSS un CSRF, un to

Identificé un detalizéti
izskaidro galvenas timekla
ievainojamibas,

Identificé specifiskas
ievainojamibas,
pieméram, IDOR, SQL
injekcijas vai XSS, un
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un to

ekspluatésana.

(CVE)

10% no
modula kopé&ja
apjoma

iesp€jamo ietekmi uz
sistému.

Identificé piemérus no
CVE datu bazes, kas
attiecas uz Sim
ievainojamibam.

pieméram, SQL injekcijas,
XSS, CSRF un IDOR.
Izmanto CVE datu bazes
konkrétu ievainojamibu
analizei un risinajumu
planosanai.

Sasaista ievainojamibas
ar atbilstosajiem CVE
piemériem un to
risinajumiem.

sasaista tas ar
atbilstoSajiem CVE
identifikatoriem.
Argumentéti izskaidro
identificéto ievainojamibu
ietekmi uz sistémas
drosibu un veic
ekspluataciju, lai to
demonstrétu.

Pamato, ka ieteikt
remediaciju risinajumus,
balstoties uz CVE analizi.

2.3.2. Popularakas
0OS ievainojamibas

un atbilstosas CVE.

Raksturo popularo OS
ievainojamibu
nepietiekamu piek|uves
kontroli, novecojusas
programmatdras vai vajas
nokluséjuma
konfiguracijas.

Paskaidro, ka CVE datu
baze sniedz informaciju
par ievainojamibam un to
risinajumiem.

Identificé izplatitas OS
ievainojamibas,
pieméram, privilege
escalation, remote code
execution, un analizét to
ietekmi.

Izmanto CVE datu bazi,
lai noteiktu risinajumus
un aizsardzibas
stratégijas.

Sagatavo ieteikumus OS
droSibas uzlabosanai,
pamatojoties uz
konstatétajam
ievainojamibam.

Patstavigi analizé OS
ievainojamibas,
pieméram, privilege
escalation vai remote
code execution, un
dokumentét to ietekmi uz
sistému.

Atrod atbilstoSos CVE
identifice€tajiem riskiem
un izmantot Sos datus
aizsardzibas planosanai.
Patstavigi simule
vienkarsu ekspluataciju,
lai demonstrétu
ievainojamibas efektu.

2.3.3. Datu
parraides tiklu
protokolu
ievainojamibas un
atbilstosas CVE.

Izprot TCP, DNS un ARP
protokolu specifiskas
ievainojamibas,
pieméram, TCP SYN flood,
DNS spoofing vai ARP
poisoning.

Paskaidro, ka CVE datu
baze var palidzét noteikt
un novérst Sis
ievainojamibas.

Identificé un izskaidro
datu parraides tiklu
ievainojamibas,
pieméram, DNS spoofing,
ARP poisoning, un TCP
SYN flood.

Izmanto CVE informaciju,
lai analizétu protokolu
droSibas trikumus un
risinajumus.

Izskaidro, ka Sis
ievainojamibas ietekmé
tikla darbibu un drosSibu.

Patstavigi identificé
specifiskas tikla protokolu
ievainojamibas,
pieméram, TCP reset
attacks vai ARP poisoning,
un sasaistit tas ar CVE.
Veic protokolu
ievainojamibu analizi,
izmantojot Wireshark vai
citus tikla analizes rikus.
Patstavigi izveido
ieteikumus tikla
aizsardzibas uzlabosSanai,
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balstoties uz
identificEtajam
ievainojamibam.

2.4.Datu
parraides tiklu
un
infrastruktidras
drosibas
testésana.

10% no
modula kopé&ja
apjoma

2.4.1. Datu
parraides tiklu un
infrastruktiras
nozime kopé€ja IS
drosibas konteksta.

Izskaidro tikla drosibas
nozimigumu, lai
aizsargatu informacijas
sisteému no
apdraudéjumiem.
Izprot neaizsargatas
infrastruktlira droSibas
riskus.

Detalizéti izskaidro, ka
tiklu un infrastruktdras
drosiba ietekmé IS
aizsardzibu pret aréjiem
un ieksejiem draudiem.
Identificé vajas vietas
tikla arhitektdra un
ierosinat uzlabojumus.

Patstavigi analize tikla
infrastruktliru un norada
uz potencialiem drosibas
draudiem, pieméram,
vajam konfiguracijam vai
neaizsargatiem
savienojumiem.
Patstavigi iesaka
praktiskus uzlabojumus
tikla drosibas stratégijai.

2.4.2. OSI modelis
un ta analize
drosibas testésanas
konteksta.

Skaidro OSI modela
pamata slanus un to lomu
datu parraides procesa.
Izskaidro, ka katrs slanis
var bit potencials
uzbrukumu merkis un ir
jatesté attiecigi.

Analizé katru OSI modela
slani drosibas konteksta
un identificé potencialas
ievainojamibas.
Izskaidro konkrétu OSI
slanu aizsardzibu pret
apdraudé&jumiem,
pieméram, datu
SifréSanas vai
autentifikacijas
problémam.

Patstavigi analizé katru
OSI slani, identifice
droSibas ievainojamibas
un ierosinat konkrétus
risinajumus, pieméram,
SifréSanu vai
autentifikaciju.

Pamato, ka OSI slani
mijiedarbojas un ka Sis
mijiedarbibas var radit
drosSibas riskus.

2.4.3. Tikla resursu
atklasana
(enumeration) un
izmantotie riki.

Izprot enumeration
nozimi tikla resursu un
lietotaju identificésanai.
Skaidro tadus rikus ka
Netcat, Nmap vai
Enum4linux, un to
pamatfunkcijas.

Izmanto tadus rikus ka
Netcat, Nmap,
Enum4linux, lai
identificétu tikla resursus
un konfiguracijas
problémas.

Raksturo enumeration
lomu padzilinata tikla
analizé un draudu
identificeésana.

Patstavigi veic padzilinatu
tikla resursu analizi,
izmantojot Enumé4linux,
Netcat vai Nmap.
Patstavigi dokumenté
atklatos tikla resursus un
to iesp&jamo izmantoSanu
uzbrukumos.

2.4.4. Tikla
piekluves kontroles
un vaju
autentifikacijas
metoZu parbaudes
metodes.

Izprot vajo parolu un
nepietiekamo
autentifikacijas metozu
raditos droSibas riskus.
Skaidro pamata metodes,
pieméram, vardnicas

Izmanto metodes,
pieméram, password
cracking vai vardnicas
uzbrukumus, lai
identificétu

Patstavigi testé piek|uves
kontroles sistémas un
autentifikacijas
mehanismus, izmantojot
simulétus uzbrukumus,
pieméram, vardnicas
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uzbrukumus, un pielieto
tas.

autentifikacijas
nepilnibas.

Testé piekluves kontroles
sistemu efektivitati,
simul&jot dazadus

4. =

uzbrukumus vai brute-
force.

Izstrada ieteikumus
autentifikacijas
stiprinasanai.

2.4.5 Atvértu portu
un pakalpojumu
analize. TestéSana
pret CVE uz atverto
portu servisiem.

Izskaidro atvértu portu
analizes nozimi
ievainojamibu
identifikacija.

Izmanto rikus, pieméram,
Nmap, lai identificétu
atvértus portus un
pakalpojumus.

Izmanto Nmap un lidzigus
rikus, lai identificétu
atvértus portus un to
ievainojamibas.

Izmanto CVE informaciju,
lai analizétu atvértu portu
servisu riskus un novérstu
ievainojamibas.

Patstavigi analizé atvertus
portus un izmantot CVE
datu bazi, lai identificétu
potencialas
ievainojamibas.

Pamato, ka izmantot
Nmap un Metasploit, lai
simulétu testéSanu pret
atveérto portu servisiem.

2.4.6. Tikla
protokolu
ievainojamibas
(TCP, DNS, ARP)

Skaidro galvenas
protokolu ievainojamibas,
pieméram, DNS cache
poisoning vai ARP
spoofing.

Izprot, ka Sis
ievainojamibas var
apdraudét tikla drosSibu.

Identificé un analizé
ievainojamibas,
pieméram, TCP reset
attacks, DNS cache
poisoning, un ARP
spoofing.

Izskaidro, ka Sis
ievainojamibas var tikt
izmantotas tikla
apdraudésanai un ka tas
noverst.

Patstavigi identificé un
analize protokolu
ievainojamibas, ka ari
veic pamata
ekspluataciju, lai
demonstrétu risku.
Patstavigi piedava
risinajumus So
ievainojamibu novérsanai.

2.4.7. IDS/IPS u.c.
drosibas sistemu
apiesana/
efektivitates
testésana.

Izprot IDS/IPS lomu
draudu atklasana un
novérsana.

Izskaidro metodes, lai
identificétu, vai IDS/IPS
reagé uz potencialajiem
uzbrukumiem.

Veic pamata testus, lai
novertétu IDS/IPS sp€ju
atklat dazadus draudus,
pieméram, launpratigu
datu parraidi.

Raksturo drosibas sistému
stipras un vajas puses un
ierosina uzlabojumus.

Patstavigi veic testus, lai
noteiktu IDS/IPS sistEmu
efektivitati, un
dokumentét ieteikumus to
uzlabosanai.

Simulé launpratigus
uzbrukumus, lai novértétu
IDS/IPS reagésanas
SpEju.

2.4.8. Wi-Fi tiklu
testésana.

Izskaidro, ka Wi-Fi tiklu
testéSana tiek parbaudita
autentifikacija, SifréSana
un tikla konfiguracija.

Testé Wi-Fi tiklu droSibu,
analiz&jot autentifikaciju,
SifréSanu un
konfiguracijas
ievainojamibas.

Patstavigi veic Wi-Fi tikla
drosibas testésanu,
izmantojot Aircrack-ng,
Kismet, lai identificétu
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Skaidro pamata rikus,
pieméram, Aircrack-ng,
un to izmantosanas
merkus.

Izmanto rikus, pieméram,
Aircrack-ng, lai
parbauditu WPA/WPA2
drosibu.

vajas konfiguracijas vai
sifréSanas triakumus.
Pamato, ka izstradat
ieteikumus drosibas
uzlabosanai, pamatojoties
uz testésanas rezultatiem.

2.5.Socialas
inZenierijas
izmantosana
testésana.

10% no
modula kopé&ja
apjoma

2.5.1. Cilvéku
psihologija un
socialas inzenierijas
nozime testésana.

Izskaidro, ka sociala
inZenierija balstas uz
cilvéku psihologijas
izmantoSanu, lai iegatu
sensitivu informaciju.
Skaidro cilvéku darbibas
ka droSibas kédes vajako
posmul.

Raksturo socialas
inzenierijas lomu,
izmantojot cilvéka kladas
vai psihologiskus
trikumus.

Identificé situacijas, kuras
sociala inZenierija var bat
veiksmiga, pieméram,
phishing uzbrukumi.

Patstavigi izveido
vienkarsu socialas
inZenierijas scenariju, lai
identificétu drosibas
trukumus, kas saistiti ar
cilvéka uzvedibu.
Pamato cilvéka
psihologijas nozimi
drosibas konteksta un
ierosina preventivus
pasakumus.

2.5.2. Socialas
inzenierijas metodes
un to pielietojuma
situacijas.

5.2. Raksturo pamata
metodes, pieméram,
phishing, pretexting vai
baiting.

Skaidro doto metozu
pielietojumu, lai piek|ttu
sistemam vai datiem,
apejot tehniskas
aizsardzibas.

5.2. Izmanto pamata
socialas inZenierijas
metodes, pieméram,
phishing, pretexting vai
tailgating, realos
simulacijas scenarijos.
Izskaidro, ka Sis metodes
tiek izmantotas, lai
piekl|ttu konfidencialai
informacijai vai sistémam.

5.2. Patstavigi veic
simulétus socialas
inZenierijas uzbrukumus,
pieméram, phishing vai
pretexting, un analizét to
efektivitati.

Patstavigi iesaka
pasakumus organizacijas
darbinieku apmacibai un
socialas inzenierijas risku
mazinasanai.

3.Spej: izstradat un veikt
sistematiskus dazada
lTmena kiberdrosSibas
prasibu noveértéjumus péc
ieprieks definétiem
kritérijiem (izprot
atskiribas starp //tai
skaita - vulnerability scan,
penTest, health checks).

Zina: objektiva
novértéjuma veiksSanas

3.1.
Testésanas
rezultatu
dokumentacija
un analize.

10% no
modula kopé&ja
apjoma

3.1.1. Testésanas
rezultatu
dokumentésanas
laba prakse.

Izprot strukturétas un
skaidras testéSanas
rezultatu dokumentacijas
nepiecieSamibu.
Pieraksta konstatétas
ievainojamibas, noradot
galvenos parametrus:
ievainojamibas
nosaukumu, atrasanas
vietu un konstatésanas
datumu.

Izveido strukturétus un
viegli saprotamus
testéSanas rezultatus,
izmantojot piemérotas
dokumentacijas
platformas.

Izprot, ka izmantot
standartizétus formatus,
ieklaujot Sadus
parametrus:
ievainojamibas
nosaukumu, aprakstu,

Patstavigi izveido
detalizétas un
profesionalas testésanas
dokumentacijas sistemu,
kas ietver ievainojamibu
identificéSanu, analizi un
risinajumu ieteikumus.
Pielago un pamato
dokumentacijas saturu
dazadam auditorijam
(tehniskai komandai,
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panémieni, riki, matricas;
Zinamo ievainojamibu
avoti (piem. CVE,
CERT.LV publicétie u.c.).
TestéSanas standarti un
vadlinijas.

Izprot: dazadus drosibas
testésanas rikus un
risinajumus.

Izmanto standarta
formatu, pieméram,
tabulas vai vienkarsotas
atskaites struktiru.

ietekmi, klasifikaciju,
ekspluatacijas
iesp€jamibu un ieteikumu
tas novérsanai.

Izseko atrisinatas un
neatrisinatas
ievainojamibas, uzturot
aktualu informaciju.

vadibai, ar€jiem
partneriem).

Pamato, ka izmantot
standartus, pieméram,
OWASP Testing Guide, lai
nodrosinatu
dokumentacijas atbilstibu
nozares labakajam
praksém.

3.1.2. Testésanas
rezultatu
klasificésana un
strukturésana

Izskaidro testéSanas
rezultatu klasifikaciju péc
kategorijam, pieméram,
sistémas komponentém
(lietojumprogrammas,
tikla elementi).

PieSkir katrai
ievainojamibai
nozimiguma limeni,
pieméram, augsts, vidéjs
vai zems.

Izmanto pamata
klasifikacijas rikus vai
metodes, lai strukturétu
ievainojamibas.

Klasificé ievainojamibas
péc to ietekmes,
prioritates un riska
l[imena, piemérojot tadas
metodes ka CVSS
(Common Vulnerability
Scoring System).
Strukturé rezultatus pa
kategorijam (tikla
ievainojamibas, lietotnu
ievainojamibas, fiziska
drosiba) un analizét
katras kategorijas kop€jo
ietekmi uz sistému.
Izprot klasifikaciju riku
nozimi, lai palidzétu
uznémumam pienemt
[Emumus par resursu
sadali ievainojamibu
novérsanai.

Patstavigi izmanto
uzlabotus rikus un
metodologijas, pieméram,
CVSS un MITRE ATT&CK,
lai klasificétu un
strukturetu
ievainojamibas péc
ietekmes, riska un
ekspluatacijas
iespéjamibas.

Patstavigi izveido
pielagotas klasifikacijas
kategorijas, kas atbilst
konkrétas organizacijas
biznesa mérkiem un
prioritatém.

Patstavigi identifice
korelaciju starp dazadam
ievainojamibam un
nosaka kopé&jos drosibas
trukumus.

3.1.3. Testésanas
atskaites/parskata
veidosana.

Izveido vienkarsu
testéSanas parskatu, kura
ieklauts:

-1ss ievads par testéSanas
meérkiem,

-izmantotas metodes,
-galvenie rezultati un
ieteikumi.

Izveido parskatu, kas
piemérots dazadiem

Veido profesionalas un
detalizétas atskaites, kas
piemérotas gan tehniskai,
gan vadibas auditorijai.
Izprot, ka ieklaut atskaité
Sadas sadalas:
-testéSanas mérki,
-izmantotas metodes,
konstatéetas

Patstavigi izveido
visaptverosu atskaiti, kas
ietver ievainojamibu
analizi, riska novértéjumu
un detalizétus ieteikumus
to novérsanai, tostarp
konkrétus tehniskus
solus.

Argumentéti izmanto
vizualus rikus (grafikus,
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meérkauditorijas lTmeniem
(tehniskiem un
netehniskiem lasitajiem).

ievainojamibas
(struktureti),

-to risinajumu ieteikumi
un secinajumi.

Prezenté atskaites
galvenos punktus
saprotami un parliecinosi.

diagrammas), lai
uzskatami demonstrétu
rezultatus un prioritates.
Skaidro un pamato, ka
prezentét parskatus
dazadam ieinteresétajam
pusém, nodrosSinot, ka
informacija ir skaidra un
darbibai piemérota.

3.2.Atklato
ievainojamibu
kritiskuma
noveértéjums.

10% no
modula kopé&ja
apjoma

3.2.1.
Ievainojamibu
klasifikacija
(ietekme uz IS
darbibu, biznesa
ietekme,
ekspluatésanas
sarezgitiba)

Izskaidro ievainojamibas
klasifikacijas kategorijas
péc ietekmes uz
informacijas sistémas
darbibu, biznesa
operacijam un
ekspluatacijas
sarezgitibas.

Identificé vienkarsas
klasifikacijas kategorijas,
pieméram:

-Ietekme uz IS darbibu:
kritiska, butiska,
minimala.

-Biznesa ietekme: augsta,
vidé€ja, zema.
-Ekspluatésanas
sarezditiba: viegli, vid&ji,
sarezgiti.

Novérte ievainojamibu
ietekmi, nemot véra tris
aspektus: ietekmi uz IS
darbibu (kritiska, butiska,
minimala), biznesa
ietekmi (finansials
zaud€&jumes, reputacijas
risks) un ekspluatacijas
sarezgitibu (vienkarsa,
vidéja, sarezgita).
Izmanto klasifikaciju, lai
palidzétu organizacijai
efektivi reagét uz
ievainojamibam.
Pamato riku un metozu
ietekmi uz klasifikacijas
procesu automatizaciju.

2.1.Patstavigi izmanto
CVSS kombinacija ar
biznesa prioritatém, lai
klasificétu ievainojamibas
péc to ietekmes uz
sistému un organizaciju.
Pamato, ka apvienot
tehnisko un biznesa
ietekmi, lai identificétu
kritiskas ievainojamibas.
Patstavigi izstrada
pielagotas klasifikacijas
sistémas organizacijam ar
specifiskam drosibas
prasibam.

3.2.2.
Ievainojamibu radito
risku noveértésana
un ietekmes
scenariju izstrade.

Izprot ievainojamibas
radita riska konceptu un
nosaka risku vienkarsos
terminos (augsts, vidéjs,
zems).

Apraksta vienkarsus
ietekmes
scenarijus(pieméram,
ja ievainojamiba tiek
ekspluatéta, kads bas
potencialais kaitéjums?)

Novérteé riskus,
izmantojot kvantitativas
un kvalitativas pieejas,
pieméram, CVSS vai
organizacijas iekS€jos
kritérijus.

Izveido vienkarsus
scenarijus, kas ilustré
potencialo ievainojamibas
izmantosanas ietekmi,
pieméram, datu nopludi

Patstavigi izstrada
detalizétus riska
scenarijus, kuros ieklauts
potencialo ievainojamibas
ekspluatacijas cels,
iespéjams kaitéjums un
novérsanas stratégijas.
Pamato, ka veikt
padzilinatu riska analizi,
izmantojot tadas metodes
ka Threat Modeling un
Impact Mapping.
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Pamato, kuri elementi vai
dati var tikt apdraudeti
ievainojamibas rezultata.

vai sistémas darbibas
traucéjumus.

Pamato, ka ieteikt
preventivos pasakumus,
balstoties uz riska
novértéjumu.

Patstavigi noverté gan
tieSo, gan netieso
ievainojamibas ietekmi uz
biznesa procesiem.

3.3.Atklato
ievainojamibu
novérsanas
ieteikumi.

5% no modula
kopéja apjoma

3.3.1.
Ievainojamibu
novérsanas
prioritizéSana.

Izprot, ka ievainojamibas
janoveérs, prioritizéjot péc
to kritiskuma (augsta
ietekme un viegla
ekspluatésana tiek
risinatas pirmas).

Veic vienkarsu
ievainojamibu
prioritizaciju, izmantojot
klasifikacijas rikus vai
manuali.

Novérte, kuras
ievainojamibas ir janoved
lidz risinajumam vispirms,
pamatojoties uz to riska
[fmeni un ekspluatacijas
iesp€jamibu.

Pamato, ka izmantot
tadas pieejas ka Pareto
princips vai CVSS, lai
noteiktu prioritates.
Izstrada vienkarsu
ievainojamibu novérsanas
planu, ieklaujot prioritates
un terminus.

Patstavigi izstrada
prioritizéSanas modeli,
kura apvienoti tehniskie
un biznesa faktori,
pieméram, ievainojamibas
ekspluatacijas
iesp&jamiba un tas
ietekme uz uznémuma
darbibu.

Pamato, ka efektivi planot
resursus un terminus, lai
novérstu kritiskas
ievainojamibas vispirms.
Patstavigi iesaka
stratégiskus uzlabojumus
organizacijas pieejai
ievainojamibu novérsanai.

3.3.2.
Programmaturas
ievainojamibu
novérsana.

Izprot nepiecieSamibu péc
regulariem
programmatdras
atjauninajumiem, lai
noverstu ievainojamibas.
Iesaka vienkarsus
risinajumus, pieméram,
lietot programmatiras
ielapus vai parbaudit
ievades datus, lai
izvairitos no injekcijas
uzbrukumiem.

Identificé un iesaka
piemérotus
programmatdras
atjauninajumus, ielapus
vai kodu labosanas
pieejas.

Pamato, ka ieteikt drosas
programmeésanas prakses,
pieméram, ievades
sanitizaciju, lai novérstu
tadas ievainojamibas ka
SQL injekcijas vai XSS.
Komunicé ar
izstradatajiem, lai
nodrosinatu
ievainojamibu efektivu
novérsanu.

Patstavigi identificé un
iesaka drosas
programmeésanas un
kodésSanas prakses, lai
mazinatu ievainojamibu
risku jau sistémas
izstrades laika.
Argumentéti noverté un
pielieto pieejamos
atjauninajumus un
ielapus, nodrosinot to atru
un drosu ievieSanu.
Pamato, ka integrét
droSibas testésanu
izstrades procesos,
pieméram, izmantojot
DevSecOps principus.
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3.3.3. Tikla un

Identificé pamata tikla

Identificé un iesaka

Patstavigi iesaka un palidz

infrastrukttras drosibas problemas, risinajumus, pieméram, ieviest risinajumus, kas
ievainojamibu pieméram, neaizsargatus | portu slégsanu, drosu stiprina tikla drosibu,
novérsana. portus vai vajas paroles. konfiguraciju pielietosanu, | pieméram, tikla
Izprot, ka ievainojamibu ugunsmiru stiprinasanu segmentésanu,
novérsanai javeic noteikti | vai tikla segmentésanu. ugunsmuru konfiguraciju
pasakumi, pieméram, Pamato, ka veikt un drosibas monitoringu.
aizveért nevajadzigus novérsanas pasakumus, Patstavigi izmanto NIST
portus, konfigurét pieméram, SSL/TLS Cybersecurity Framework
ugunsmirus vai stiprinat | SifréSanas ievieSanu vai vai [idzigas vadlinijas, lai
piekJuves kontroles. neizmantoto pakalpojumu | strukturétu tikla drosibas
atspéjosanu. stratégiju.
Sadarbojas ar Pamato, ka planot un
infrastrukttras veikt regularas
administratoriem, lai parbaudes, lai identificétu
nodrosinatu risinajumu un noverstu jaunas tikla
IstenoSanu. ievainojamibas.
3.3.4. Timekla Izprot, ka XSS un SQL Iesaka un palidz ieviest Patstavigi piedava un
programmu injekciju novérsanai risinajumus ievies konkréetus
ievainojamibu nepiecieSama datu ievainojamibu, pieméram, | risinajumus timekla
novérsana. validacija un sanitizacija. | CSRF, IDOR vai nepareizu | ievainojamibu novérsanai,
Iesaka vienkarsus autentifikaciju, pieméram, Content
risinajumus, pieméram, novérsanai. Security Policy, rate
droSas ievades parbaudes | Pamato drosibas riku limiting vai drosu
ievieSanu un HTTP (pieméram, Content autentifikacijas un
drosibas galvenu Security Policy, WAF) autorizacijas mehanismu
izmantoSanu. pielietojumu, lai mazinatu |ievieSanu.
riskus timekla lietotnés. Pamato, ka pielietot
Iesaka labakas prakses, OWASP Application
pieméram, sesiju vadibu Security Verification
vai drosu parolu Standard (ASVS), lai
glabasanu. izvértétu un uzlabotu
timekla lietotnu drosibu.
Profesionali sadarbojas ar
izstradatajiem, lai
veicinatu drosu kodésanu
un testésanu.
3.3.5. Fiziskas Izprot piekluves kontroles | Izskaidro efektivu Patstavigi identificé un

drosibas un
cilvéciska faktora

(pieméram, drosas
paroles un piekluves

risinajumu fiziskas
drosibas stiprinasanai

novers fiziskas drosibas
vajas vietas, pieméram,
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ievainojamibu
novérsana/mazinasa
na.

zurnali) nozimi fiziskas
drosibas risku
samazinasana.

Iesaka darbinieku
apmacibu un procediiras,
lai samazinatu cilvéciska
faktora raditas
ievainojamibas,
pieméram, izvairities no
socialas inzenierijas
upuriem.

nepiecieSamibu,
pieméram, piekluves
karsu izmantosanu vai
video uzraudzibu.
Izstrada ieteikumus
darbinieku apmacibai, lai
mazinatu socialas
inzenierijas riskus.
Pamato, ka apvienot
tehniskos un cilvéciskos
pasakumus, lai panaktu
kopé&jo drosibas
uzlabosanu.

piekluves kontroles
sistému uzlabosanu vai
fizisko aizsardzibu
svarigajam sistémam.
Argumentéti iesaka un
palidz ieviest
organizacijas méroga
darbinieku apmacibu
programmas, kas vérstas
uz socialas inzenierijas
risku mazinasanu.
Pamato, ka apvienot
tehniskos un
organizatoriskos
pasakumus, lai stiprinatu
kop€&jo aizsardzibu pret
fiziskajiem un
cilvéciskajiem riskiem.

Izmantotie avoti:

1.

2.

N

9.

Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol.

https://www.cybok.org/

Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.

https://www.cl.cam.ac.uk/~rjal4/book.html

Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education

Limited

Mastering Active Directory: Design, Deploy, and Protect Active Directory Domain Services for Window Server 2022, 3™ Edition", Dishan

Francis, Packt Publishing, 2021., 778.lpp

"Mastering Windows Security and Hardening: Secure and Protect Your Windows Environment from Cyber Threats Using Zero-Trust Security
Principles, 2nd Edition" — Mark Dunkerley, Matt Tumbarello, Packt Publishing, 2022., 816.Ipp

"Windows Server 2022 & PowerShell All-in-One For Dummies", Sara Perott, For Dummies, 2022., 784.1lpp
Hickey, Matthew. Hands on Hacking / Jennifer Arcuri. - New York : John Wiley & Sons Inc, 2020. - 608. Ipp
Khawaja, Gus. Kali linux penetration testing bible : ultimate guide to pentesting with Kali Linux / Gus Khawaja. - 1st edition. - New York :

John Wiley & Sons Inc, 2021. - 512. Ipp

Beaver, Kevin. Hacking for dummies: must-have resource for anyone who wants to keep their data safe / Kevin Beaver. - 7th edition. -

New York : John Wiley & Sons Inc, 2022. - 416. Ipp

10. Dombrovskis, Valérijs. KIBER ES: viss par kiberpasauli / Valérijs Dombrovskis, Luize Berga. - Riga: Ezerrozes gramatas, 2021., 14.3 Ipp
11."Hacking APIs: Breaking Web Application Programming Interfaces", Corey J. Ball, No Starch Press, 2022.
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MODULA Kiberdrosibas incidentu izmeklésana I APRAKSTS

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves novéertésana

Modula nozime un
vieta karte

Satura istenosanai
FAnELIIEINES

macibu metodes

Sekmeét izglitojamo prasmes kiberdroSibas incidentu izpété un
saistitas informacijas apstradé.

Attistit izglitojamo prasmes:

1. veikt kiberdrosibas incidentu izpéti (izmekléSanu) sadarbiba
ar incidentu izpété iesaistitajam pusém.

2. veikt ar kiberdrosSibas incidentu saistito informacijas apstradi
(tai skaita veikt IS zurnalu (auditacijas pierakstu) analizi.

3. sekot organizacijas noteiktajai incidentu apstrades kartibai
un sadarboties ar incidenta reagésana, novérsana iesaistitajam
pusém

4. analizét un apkopot auditacijas pierakstos identificétos
notikumus parskata zinojuma.

Apgiti A dalas moduli.

Modula apguves nosléguma izglitojamais karto modula
nosléguma parbaudijumu, kura ir teorétisko zinasanu
parbaudes jautajumi un praktiska darba dala - praktiska
kiberdrosibas incidentu izpéte un apstrade péc dota scenarija.

Modulis " IKT un kiberdrosibas normativo aktu piemérosana " ir
B dalas modulis. To apgust vienlaicigi ar A dalas moduliem "IKT
un dro”’sibas arhitektdras pamati", "Kiberdrosibas un risku
parvaldibas pamati".

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risinaSana. Praktiskais
darbs.
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Sasniedzamais
macisanas rezultats

MODULA Kiberdrosibas incidentu izmeklésana I SATURS

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Macibu sasniegumu

apguves limenu apraksti

Augsts
apguves limenis

1.Spéj: veikt
kiberdrosibas incidentu
izpéti (izmekléSanu)
sadarbiba ar incidentu
izp€té iesaistitajam
pusém.

Zina: incidenta
dzivesciklu (ta
sastavdalas -
prieksizpétei
nepiecieSamo
informaciju), incidenta
risinaSana iesaistito pusu
pienakumus un atbildibas
robezas.

Izprot: kiberdrosibas
uzbrukumu metodes,
avotus, vektorus,
klasifikaciju.

ipatsvars %
1.1.Kiberdrosibas
incidentu izpéte.

20 % no
modula kopé&ja
apjoma

1.1.1.Kiberdrosibas
incidentu
izmeklésana.

Videjs Optimals
apguves limenis apguves limenis

Saprot pieradijumu
nozimi un
nepiecieSamibu tos
korekti apstradat.
Veic pamata
dokumentésSanu un
sadarbibu ar
pieredzéjusiem
specialistiem.

Analizé vienkarsus
incidentus, izmanto
digitalas izmekléSanas
rikus.

Sagatavo sakotné&ju
analizi un sniedz atbalstu
incidentu izmeklésana.

Veic incidentu
izmeklésanas
procesu, nosaka
uzbrukuma vektorus
un ierosina
atbilstosus
aizsardzibas
pasakumus.
Izstrada drosibas
parkapumu
novérsanas
ieteikumus.

1.1.2.Incidentu
dzives cikls.

Apraksta incidenta
dzives cikla posmus,
saprot katra posma
nozimi.

Koordiné incidentu
parvaldibas solus.

Veic sakotnéju ietekmes
novértéjumu un
dokumenté risinasanas
gaitu.

Parzina incidentu
dzives ciklu, ieskaitot
preventivo un
pécekspluatacijas
analizi. Optimizé
incidentu parvaldibas
procesus un
nodroSina pastavigus
uzlabojumus.

1.1.3.Kiberdrosibas
uzbrukumu analize.

Skaidro uzbrukumu
veidus (DDoS, phishing,
malware, ransomware
u.c.).

Saprot, ka Sie
uzbrukumi darbojas un
kadu apdraud€jumu tie
rada.

Identificé uzbrukumu
indikatorus un analizé
iesp&jamos uzbrukumu
vektorus.

Izmanto pamata rikus, lai
pétitu aizdomigu tikla un
sistémas darbibu.

Veic padzilinatu
uzbrukumu analizi,
nosaka uzbrucé&ju
taktikas un
stratégijas (TTPs) un
shiedz
rekomendacijas par
efektiviem
aizsardzibas
pasakumiem.

82




Parzina specializétus
rikus un
metodologijas (MITRE
ATT&CK u.c.).

2.Spéj: veikt ar
kiberdrosibas incidentu
saistito informacijas
apstradi (tai skaita veikt
IS zurnalu (auditacijas
pierakstu) analizi. Sp€&ja
sekot organizacijas
noteiktajai incidentu
apstrades kartibai un
sadarboties ar incidenta
reag€sana, novérsana
iesaistitajam pusém.

Zina: zurnalu (auditacijas

pierakstu) analizes
metodes, panémienus,
rikus, struktdru, avotu
specifiku, sintakses
nosacijumus, analizes,
korelacijas principus.

Izprot: incidentu
apstrades un incidenta
izmeklésanas procesu
atskiribas.

2.1.1.Informacijas
apstrade un analize
kiberdrosibas
incidentu
izmeklésana.

20 % no
modula kopé&ja
apjoma

2.1.1.KiberdroSibas
incidentu saistito
datu vaksana un

Skaidro kiberdrosibas
incidentu analizei
batiskas informacijas

Analizeé savaktos datus,
salidzina dazadus avotus
un nosaka aizdomigas

Sistematiski apstrada
lielus datu apjomus,
veic padzilinatu

apstrade. nozimi. aktivitates. korelaciju starp
Izmanto pamata rikus Izmanto specializétus dazadiem avotiem un
un metodes datu rikus (SIEM, Zzurnalu izstrada efektivus
vaksanai un sakotngjai analizes rikus) drosibas parvaldibas
analizei. informacijas analizei. pasakumus
pamatojoties uz
analizi.
2.1.2.Datu Apraksta datu Izmanto datu korelacijas | Sasaista dazadu
korelacijas metozu korelacijas butibu un ka | rikus (pieméram, SIEM), |avotu datus, lai
izmantosana ta palidz identificét lai analizétu notikumus un | atklatu sarezgitus

incidentu analizé.

kiberdrosSibas incidentus.

Izmanto vienkarsas
metodes, lai salidzinatu
un analizétu datus.

noteiktu potencialos
draudus. Prot interpretét
korel&tus datus un noteikt
iesp€jamas uzbrukumu
pazimes.

kiberdraudus.

2.2.Incidentu
apstrades un
izmekléSanas
procesu atskiribas.

10% no
modula kopé&ja
apjoma

2.2.1.Proaktiva un
reaktiva incidentu
parvaldiba.

Izprot atskiribu starp
proaktivo un reaktivo
pieeju incidentu
parvaldiba.

Skaidro preventivi
pasakum u nozimi
incidentu risku
samazinasana.

Parzina pamatmetodes,
ka analizét un readgét uz
incidentiem.

Izstrada ieteikumus
uzlabojumiem
proaktivam un
reaktivam drosibas
stratégijam.

2.1.2.Pédincidentu
analize un
uzlabosanas
pasakumi.

Skaidro pédincidentu
analize nozimigumu.
Piedalas incidentu
atskaisSu sagatavosana
un identificé vienkarsus
uzlabojumus.

Veic padzilinatu incidenta
célonu analizi, piedava
uzlabojumus, izmantojot
esoSos rikus un metodes.
Iesaistas pécincidentu
analizes procesa.

Nosaka atkartotu
problému tendences
un iesaka efektivus
preventivos
pasakumus.

Iesaka organizacijas
drosibas politikas
uzlabojumus.
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2.3.Zurnalu
(auditacijas
pierakstu) analizes
metodes un riki.

30% no
modula kop€ja
apjoma

2.3.1.Zurnalu
analizes struktira
un avotu specifika

Raksturo sistémas un
drosibas zurnalus, to
generésanu un to nozimi
kiberdrosiba.

Identificé dazadu zurnalu
avotus (serveri,
ugunsmuri, IDS/IPS,
SIEM u.c.), izprot to
struktlru un analizé
ierakstus, mekl€jot
iespéjamas drosibas

Strukturéti analizé
lielu datu apjomu no
dazadiem zurnalu
avotiem, pielietojot
efektivas meklésanas
un filtrésanas
metodes.

problémas. Pielago un automatizé
zurnalu analizes
procesus.
2.3.2.Notikumu Apraksta notikumu Izmanto SIEM sistémas Veido pielagotus
korelacija un korelaciju un tas lomu un citus rikus, lai veiktu korelacijas

analizes riki

drosibas datu analizé.
Pielieto pamata rikus,
kas atvieglo datu

apstradi un korelaciju.

notikumu korelaciju un
noteiktu neparastus
modelus zurnalos.

Prot analizét dazadu
avotu savstarpéjo
saistibu.

noteikumus un
integre vairakus datu
avotus, lai atklatu
sarezgitus uzbrukumu
scenarijus.

2.3.3.Anomaliju
detektésana.

Raksturo normalu un
nenormalu sistEmas
uzvedibu.

Izmanto dazadus rikus un
metodes (statistiskas
analizes, masinmacisanas
u.c.), lai noteiktu
potencialus kiberdraudus,
balstoties uz anomalijam.

Parzina progresivas
anomaliju
detektésanas
metodes un to
pielietojumu
kiberdroSibas
uzraudziba.

3.Spej: analizét un
apkopot auditacijas
pierakstos identificeétos
notikumus parskata
zinojuma.

Zina: dazadu
kiberdrosibas atbalsta
struktidru (SOC, CERT,
HelpDesk) darbibas
pamatprincipus, galvenas
atskiribas, atbilstibas
prasibas.

Izprot: digitalas

3.1.Kiberdrosibas
incidentu analize.

20% no
modula kopé&ja
apjoma

3.1.1.Auditacijas
pierakstu analize un
zinosana

Analizeé auditacijas
pierakstus, atpazist
aizdomigus notikumus
un sagatavo vienkarsus
atskaisSu zinojumus.
Izmanto analizes rikus,
pieméram, SIEM
platformas. Skaidro
auditacijas pierakstu
nozimi drosibas
parvaldiba.

Apraksta zurnala datus
un to izmantosanu
incidentu analize.

Analizé auditacijas
pierakstus, atpazist
aizdomigus notikumus un
sagatavo vienkarsus
atskaisu zinojumus.
Izmanto analizes rikus,
pieméram, SIEM
platformas.

Veic padzilinatu
auditacijas pierakstu
analizi, identificé
sarezgitus
uzbrukumus un
sagatavot detalizétus
incidentu zinojumus.
Pielieto automatizétas
analizes metodes un
pielago SIEM rikus
organizacijas
vajadzibam.
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izmekléSanas atvérto riku
(OSINT u.c.) darbibas
ierobezojumus.

3.1.2.Kiberdrosibas | Skaidro SOC un CERT Efektivi sadarbojas ar Sniedz detalizétu
atbalsta struktiras | pamatfunkcijas un to SOC, CERT un HelpDesk, |analzi SOC un CERT
un to loma nozimi kiberdrosibas nododod nepiecieSamo komandam, palidzot
incidentu parvaldiba. informaciju par identificét un noveéertét
Apraksta atbilstoSus incidentiem. droSibas draudus.
incidentu eskalacijas un | Ievéro procediuras un Piedalas iekSéjo
zinoSanas procesus. palidz incidentu procesu uzlabosana.
izmeklésanas procesa,
izmantojot pamata rikus
un metodes.
3.1.3.Digitalas Skaidro OSINT riku Izmanto digitalas Veic padzilinatu
izmeklésanas riki un | nozimi un to izmeklésanas rikus, lai digitalo izmeklésanu,
ierobezojumi ierobezojumus. iegltu publiski pieejamu | lai identificetu
informaciju par draudiem. | potencialos draudus.
Ievéro juridiskas normas.

Izmantotie avoti:

-

2. Anderson, R. (2020).

Security

engineering:

https://www.cl.cam.ac.uk/~rjal4/book.html

A guide

to building dependable

Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/

distributed systems

(3rd  ed.). Wiley.

3. Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited
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MODULA Kiberdrosibas risinajumi (uzstadisana, uzturesana,
novéerteésana) I APRAKSTS

Sniegt zindsanas un veicinat prasmes kiberdrosibas
risindjumos, to uzstadisana, uzturéSana un novértésana.

Attistit izglitojamo zindSanas un prasmes:

1.apkopot un analizét organizacijas kiberdrosibas risinajumu
tehniskos kritérijus, rezultativos raditajus, veiktspé&jas
metrikas; identificét iesp&jamos kiberdroSibas risindjumu
uzlabojumus.

2. apzinat, atlasit, grupét dazada veida un limena tehniskas
Modula prasibas (ka pieméram, kiberdrosSibas,
funkcionalas/nefunkcionalas) prasibas nepiecieSamajam IKT
risinajumam.

uzdevumi

3. salidzinat lidzveértigus tirgl pieejamos kiberdrosibas
risinajumus.
4. ieviest un uzturét kiberdrosibas risinajumus atbilstosi

organizacijas droSibas arhitektiras standartiem, drosibas
metrikam.

Modula

.. o Apgdti visi B dalas moduli.
ieejas nosacijumi

Modula nosléguma tiek kartots nosléguma darbs, kas sastav no
divam dalam:

1.teoréetiska dala, kura izglitojamais atbild uz jautajumiem
rakstiska formata vai elektroniski.

2.praktiska dala, kura balstoties uz situacijas aprakstu
izglitojamais atlasa, salidzina un piedava un ievie$S konkrétu
kiberdrosibas risinajumu, kas bltu piemérots dotajai situacijai.

Modula
apguves novértésana

Modulis “Kiberdrosibas risindjumu uzstadisana, uzturésana,
Modula nozime un novértéSana 1” ir “B” dalas modulis. To apgist vienlaicigi ar
vieta kartée moduliem “KiberdrosSibas incidentu izmeklésana”. Modula

turpinajums ir C dala “KiberdroSibas risinajumu uzstadisana,
uzturésana, novértésana II”.

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problemu risinaSana. Praktiskais
darbs.

Satura istenosanai
izmantojamas
macibu metodes
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MODULA Kiberdrosibas risinajumi (uzstadisana, uzturésana, novéertésana) I SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Macibu sasniegumu
apguves limenu apraksti

Augsts

1.Spéj: apkopot un
analizet organizacijas
kiberdrosibas risinajumu
tehniskos kritérijus,
rezultativos raditajus,
veiktsp€jas metrikas;
identificét iesp€jamos
kiberdrosibas risinajumu
uzlabojumus.

Zina: Drosibas sistemu
veidus, datu parraides
tiklu infrastruktdru un tas
komponentes, droSas
programmaturas izstrades
dzivescikls.

Izprot: kiberdrosibas
parametru, mérijjumu,
veiktsp€&jas raditaju
nozimi konfiguracijas
parvaldiba.

ipatsvars %
30% no

modula kop€ja
apjoma

1.1.0rganizacijas
kiberdrosibas
risinajumu veidi.

Videjs Optimals
apguves limenis apguves limenis

Nosauc un apraksta
organizacijas
kiberdrosibas risinajumu
veidus (IDS, IPS, VPN,
datu sifresana utt.) un
tiem atbilstosus
tehniskos kritérijus,
rezultativos raditajus un
veiktsp&jas metrikas.

Raksturo kiberdrosibas
organizacijas risinajumu
veidus un tiem atbilstoSus
tehniskos kritérijus,
rezultativos raditajus un
veiktsp&jas metrikas.

apguves limenis

Izvérté kiberdrosibas
organizacijas
risinajumu veidus un
tiem atbilstosus
tehniskos kritérijus,
rezultativos raditajus
un veiktspé&jas
metrikas.

Identificé iesp&jamos
uzlabojumus.

1.2.Drosas
programmaturas
dzivescikls.

Nosauc un apraksta
droSas programmatiras
izstrades dzivescikla
etapus.

Izprot drosas
programmaturas izstrades
dzivescikla etapus.

Pielieto drosas
programmatdras
izstrades dzivescikla
procesus.

1.3.Datu parraides

tikla infrastruktira.

Parzina datu parraides
tikla infrastruktdru
(topologijas, zongjumu)
un tas komponentes
(komutacijas,
marsrutésanas ierices,
serveri u.c.).

Izprot un dalé&ji spé&j veikt
datu parraides tiklu
infrastrukttru, tas
komponentes un
konfiguraciju.

Veic izmainas datu
parraides tiklu
infrastrukttra, tas
komponentés un
konfiguracija, lai
uzlabotu drosibu.

1.4.Kiberdrosibas
risinajumu
uzlabojumu
ievieSana.

Izskaidro identificétos
nepiecieSamos
uzlabojumus.

Apraksta un objektivi
pamato identificéto
uzlabojumu
nepiecieSamibu.

Izvérte potencialos
ieguvumus no
uzlabojumu
ievieSanas

1.5.Kiberdrosibas
parametru,

Nosauc un apraksta
kiberdrosibas

parametrus, mérijumus,

Izskaidro kiberdrosSibas
parametru, mérijumu,

Izverte kiberdrosibas
parametrus,
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merijumu,
veiktspé&jas raditaji.

veiktspé&jas raditajus
(vides drosibas limeni,
parolu drosiba,
konfidencialitates,
pieejamibas, integritates
limeni utt.).

veiktspéjas raditaju
nozimi.

merijumus,
veiktspé&jas raditajus.

2.Spe€j: apzinat, atlasit, 30% no 2.1.Kiberdrosibas Identificé un grupé Raksturo un apraksta Izvérté kiberdrosibas

grupét dazada veida un modula kop€ja risinajumu prasibas. | tehniskas un tehniskas un funkcionalas | risinajumu

[imena tehniskas prasibas apjoma funkcionalas prasibas prasibas kiberdrosibas funkcionalas un

(ka pieméram, kiberdroSibas risinajumam. tehniskas prasibas.

kiberdrosibas, risinajumam.

funkcionalas/nefunkcional

as) prasibas 2.2.DroSibas Izskaidro drosibas Apraksta drosibas sistemu | Pielieto drosibas

nepiecieSamajam IKT sistému arhitektura. | sistémas arhitekturu arhitektlru un gala iericu | sistému arhitektlru

risinajumam. (dizains, tehnologijas, nozimi kopé&ja drosibas organizacijas

Zina: drosSibas politikas u.tml.) un gala |arhitektdra. kiberdrosibas

arhitektiras principus, iericu drosibas nozimi veicinasanai.

prasibu ievieSanas kopé&ja drosibas

proceduras, konfiguracijas arhitektdra.

parametru nosacijumus.

Izprot: Gala iericu (angl. 2.3.Kiberdrosibas Nosauc un apraksta Izskaidro kiberdrosibas P&c ieprieks

end-point) droSibas risinajumu kiberdrosibas risindjumu | risinajumu uzstadisanas noteiktam

nozimi kopéja drosibas uzstadiSanas uzstadisanas procediras un to instrukcijam realizé

arhitektdra. procediras. proceddras. konfiguracijas kiberdrosibas

parametrus. risinajumu

uzstadisanas
proceduras un
konfigurée risinajumu
parametrus.

3.Spéj: salidzinat 20% no 3.1.KiberdrosSibas Izpéta informaciju un Apraksta kiberdroSibas Izverté kiberdrosibas

[idzvertigus tirgu modula kop€&ja risinajumi. atlasa kiberdrosibas risinajumu Tpasibas un to | risindjumu produktus

pieejamos kiberdrosibas apjoma risinajumu produktus un | analogus. Veic risinajumu | un to analogus un

risinajumus. tiem atbilstoSus salidzinasanu. izvélas optimalako

Zina: sistému integracijas analogus (tirgus risinajumu.

metodes, savietojamibas analize).

prasibas, droSibas bazes 3.2.Sistému Nosauc un apraksta Izskaidro sistému Pielieto sistému

ITnijas (angl. Security
baseline).

Izprot: izmainu
parvaldibas ietekmi

integracija un
savietojamiba.

sistému integracijas
metodes (piem.,
vertikala un horizontala)

integracijas metodes un
savietojamibas prasibas.

integracijas metodes
un savietojamibas
prasibas.
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darbibas nepartrauktibas
nodrosinasana

un savietojamibas
prasibas.

3.3.Drosibas bazes
linijas.

Nosauc un apraksta
drosibas bazes linijas
dazadiem risinajumiem
(piem., CIS drosibas
bazes linijas).

Izskaidro drosibas bazes
linijas dazadiem
risinajumiem.

Pielieto drosibas
bazes linijas
dazadiem
risinajumiem.

3.4.1zmainu
parvaldibasdarbibas
nepartrauktibas
nodrosinasana.

Apraksta izmainu
parvaldibas ietekmi
darbibas nepartrauktibas
nodrosinasana.

Izskaidro izmainu
parvaldibas ietekmi
darbibas nepartrauktibas
nodrosinasana.

Izvérté izmainu
parvaldibas ietekmi
darbibas
nepartrauktibas
nodrosinasana.

4.Spej: ieviest un uzturét
kiberdrosibas risindjumus
atbilstosi organizacijas
droSibas arhitektiiras
standartiem, droSibas
metrikam.

Zina: izmainu parvaldibas
principi, testésanas veidi,
metodes, riki.

Izprot: datu aizsardzibas,
kiberdrosibas, izmainu
parvaldibas risisnajumus.

20% no
modula kopé&ja
apjoma

4.1.Kiberdrosibas
risinajumi
organizacijas

droSibas arhitektdra.

Nosauc atbilstosakos
kiberdroSibas
risinajumus
organizacijas droSibas
arhitektdrai.

Apraksta atbilstosako
kiberdrosibas risinajumu
uzturésanas darbus péc
ieprieks noteiktam
instrukcijam un tehniskas
dokumentacijas.

Ievie$ un uztur
atbilstosakos
kiberdrosibas
risinajumus
organizacijas droSibas
arhitektdra péc
iepriekS noteiktam
instrukcijam un
tehniskas
dokumentacijas.

4.2.Izmainu
parvaldes principi,
metodes un riki.

Nosauc un apraksta
izmainu parvaldes
principus, izmainu
testésanas veidus,
metodes un rikus.

Izprot izmainu parvaldes
principus, izmainu
testéSanas veidus,
metodes un rikus.

Pielieto izmainu
parvaldes principus,
izmainu testésanas
veidus, metodes un
rikus.

Izmantotie avoti:

1. Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/

2. Anderson, R.

(2020).

Security

engineering:

https://www.cl.cam.ac.uk/~rjal4/book.html

A guide

to building dependable

distributed

systems

(39 ed.). Wiley.

3. Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited
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MODULA Kiberdrosibas tehnika prakse APRAKSTS

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves novéertésana

Modula nozime un
vieta karte

Pilnveidot izglitojamo spé&jas, prasmes un kompetences,
nodrosinot teorétisko zinasanu parnesi praktiskas aktivitatés -
kiberdrosibas prasibu uzturésana. Informacijas sistemu (IS)
droSibas testéSana, incidentu risinasana, izmeklésana.

Attistit izglitojamo prasmes:

1.patstavigi apzinat un apkopot organizacijas kiberdrosSibas
prasibas.

2. identificét kiberdrosibas incidentus, ietekmé&tos resursus un
iesaistitas puses.

3. apzinat tehniskas un funkcionalas prasibas nepiecieSamajam
risinajumam.

4. sagatavot kiberdroSibas risinadjumu rezultatu apkopojumu
talakai analizei.

5. interpretét no risinajumiem iegutos (izgutos) rezultatus.

6. precizi izpildit testéSanas planu, scenarijus, izmantojot
atbilstoSus rikus un metodes sistému ievainojamibu
identificESanai.

Apgiti A, B un C dalas moduli.

Modula apguves nosléguma izglitojamais atbilstosi prakses
programmai prezenté darba mapi (portfolio) par prakses
darbavieta veiktajiem uzdevumiem, pasvértéjumu un
darbavietas prakses vaditaja vértéjumu/rekomendaciju.
1.Titullapa.

2.Prakses vietas apraksts t.sk., kiberdrosibas prasibu apraksts.
3.Risinajumu vai procesu salidzinosa analize (kritériji, riski).
4.Risindjuma vai procesa ievieSanas un uzturéSanas prasibu
novértéjums.

Modula apguves pasvértéjums. Nosléguma prezentacija, kura
ieklauti secinajumi un atzinas par prakses laika apguto.
Izglitojamais iesniedz atbilstoSos profesionalas kvalifikacijas
prakses dokumentus.

Modulis "KiberdroSibas tehnika prakse" ir programmas B dalas
modulis. Modulis "KiberdrosSibas tehnika prakse" ir noslédzosSais
modulis “Kiberdrosibas tehnika” profesionalas kvalifikacijas
ieglsSanai, paredzéts apgiito profesionalo kompetencu
nostiprindSanai darba vidé.
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Sasniedzamais
macisanas rezultats

MODULA Kiberdrosibas tehnika prakse SATURS

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Macibu sasniegumu

apguves limenu apraksti

Augsts
apguves limenis

Videjs Optimals
apguves limenis apguves limenis

kiberdrosibas incidentos,

apstrade

apstrades

ietekmes novértésanu,

ipatsvars %
1.Spéj: patstavigi apzinat 25% no Drosibas prasibu Nosaka un raksturo Analizé organizacijas Nosaka organizacijas
un apkopot organizacijas modula kop€ja analize dazados pamata kiberdrosSibas kiberdrosibas prasibu kiberdrosibas prasibu
kiberdrosibas prasibas. apjoma tvérumos: prasibas, kas attiecas uz | ievieSanas limeni. kopu atbilstosi
Zina: izprot kiberdrosibas a) Nacionalas organizaciju; piedalas Veido organizacijas subjekta klasifikacijai.
stratégiju, kiberdrosSibas kiberdrosibas kiberdrosibas parbauzu | droSibas dokumentacijas | Izlases kartiba analizé
normtivo aktu prasibas, likums, veiksana. kontrolsarakstu, atbilstosi | droSibas
Latvijas kiberdrosibas b) Vispariga datu normativo aktu prasibam, | dokumentacij,
atbildigo institaciju aizsardzibas standartiem, drosibas zinojumus un
hierarhiju un to regula, arhitekturai). parskatus.
uzdevumus. ¢) industrijas Dokumenteé auditu,
Autentifikacijas, standarti, atbilstibas parbaudes
autorizacijas; datu d) organizacijas rezultatus, atbilstosi
parraides tikla darbibas kiberdrosibas specialista
prasibas, ka ari IKT dokumentacijas, noradijumiem.
infrastrukttras uzbavi. e) organizacijas
Izprot: IKT in drosibas
Normativo aktu analizes arhitektdra).
rikus, metodes un
panémienus, normativo
aktu prasibas un to
Nnozimi organizacijas
kiberdroSibas
nodrosinasana,
informacijas sistému
drosibas standartu
nosacijumus;
Datu parraides tiklu
uzbuvi, darbibu, tiklu
drosibu; drosibas
sistému, servisu veidus.
2.Spéej: identificét 25% no 2.1.Incidentu Saprot incidentu Veic incidentu izp€ti un Atbilstosi

kompetencei pienem
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ietekmeétos resursus un

modula kopé&ja

(registrésana,

pamatprincipu, raksturo

piemeérojot veidnes un

[éEmumus par

iesaistitas puses. apjoma izpéte, ietekmes incidenta klasifikacijas vadlinijas. atbilstoSam incidentu
Zina: incidenta dziveciklu novértésana, principus. apstrades

(ta sastavdalas, klasifikacija, stratégijam,
priekSizpétei atbilstosi reakcijam, nodrosSinot
nepiecieSamo informaciju) organizacijas atbilstibu

Izprot: incidentu ieksejam kartibam. organizacijas
apstrades standartus, iekséjam kartibam.
labo praksi, digitalas

izmekléSanas nozimi,

risku, draudu,

ievianojamibu

klasifikaciju, incidentu

obligatas zinosanas

pienakumus,

nosacijumus.

3.Spej: apzinat tehniskas 25% no 3.1. Izpéte un Identificé un raksturo Sagatavo kiberdrosSibas Interpreté un analizé
un funkcionalas prasibas modula kopé&ja analize par tirgu kiberdrosibas risindjuma | risindjuma salidzinoso kiberdrosibas
nepiecieSamajam apjoma pieejamie novértésanas kritérijus, | rezultatu apkopojumu, risinajuma
kiberdrosibas kiberdrosibas nepiecieSamaskiberdrosi | prezenté rezultatu, salidzinoSos

risinajumam; sagatavot
kiberdrosibas risinajuma
rezultatu apkopojumu,
interpretét rezultatus.
Zina:

DroSibas sistému veidus.
Datu parraides tiklu
infrastruktiru un tas
komponentes. Drosas
programmaturas izstrades
dzivesciklu. Drosibas
arhitektdras principus.
Prasibu ieviesanas
proceduras.
Konfiguracijas parametru
nosacijumus. Sistému
integracijas metodes.
Savietojamibas prasibas.
DroSibas bazes linijas
(Security baseline).

risinajumiem:
a) identitates
parvaldibai,
b) datu noplides
prevencijai,
c) priviligeto
lietotaju
zuraudzibai;
d) dinamiskai
risku uzraudzibai.

bas pamatprasibas

Mmerijumus.

rezultatus, skaidro
kritériju nozimi,
pamato izvéléta
risinajuma
priekSrocibas.
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Izprot:

kiberdrosSibas parametru,
merijumus, veiktspéjas
radijumu nozimi
konfiguracijas parvaldiba,
Gala ieri¢u (end-point)
drosibas [Tmena nozimi
kopé&ja drosibas
arhitektdra, izmainu
parvaldibas ietekmi
darbibas nepartrauktibas
nodrosinasana.

4.Speéj:precizi izpildit
testésanas
planu,scenarijus,
izmantojot atbilstoSus
rikus un metodes sistému
ievainojamibu
identificésanai.

Zina: drosSibas testésanas
standartus un ietvarus;
metodes un rikus, kas
atbalsta prasibu
apkoposanu un IEmumu
pienemsanas analizi.
TestéSanas ietekmi uz
testéjamajam IKT
komponentém, objektiva
novértéjuma veiksSanas
panémienus, rikus,
matricas.

25% no
modula kopé&ja
apjoma

4.1.TestéSanas
plana un scenariju

izstrade un izpilde.

Izpilda vienkarsu,
sagatavotu droSibas
testéSanas planu un
scenarijus.

Izveido vienkarsu
drosibas testésanas planu
un scenarijus konkrétam
uzdevumam, korigé esosu
planu atbilstosi riskiem.

Izveido un izpilda
detalizétu drosibas
testéSanas planu
dazadam sistémas
komponentém, prot
veikt izmainas
scenarijos, pielagojot
tos konstatétajiem
riskiem.

4.2 .TestéSanas
metozu un riku
pielietoSana.

Izmanto automatizétu
ievainojamibu
skené&sanas rikus un
interpreté to rezultatus.
Izmanto vienkarsas tikla
skenésanas metodes, lai
noteiktu tikla resursus.

Izmanto dazadus drosibas
testéSanas rikus un
kombiné to rezultatus,
veic rezultatu analizi un
Spé€j tos interpretét,
identificé viltus pozitivus
rezultatus.

Manuali parbauda
ievainojamibas un
veic testus, kas nav
tikai automatizéti
(piemé&ram,
padzilinata Burp Suite
analize). Veic tikla
drosibas testésanu.
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Izprot:dazadas drosibas
testésanas metodikas
(piem., OWASP). Dazadu
IS ievainojamibas
(avotus, vektorus,
tipologijas), dazadus
drosibas testéSanas rikus
un risinajumus.

4.3.TestéSanas
rezultatu analize un
atskaisu
sagatavosana.

Dokumenté testéSanas
rezultatus, izmantojot
ieprieks sagatavotu
veidni. Raksturo un
skaidro iegltos
rezultatus, pamato
ievainojamibu
klasifikaciju.

Veido detalizétas
atskaites, kuras apraksta
atrastas ievainojamibas,
to ietekmi uz sistémas
darbibu un piedava
iesp&jamos risinajumus to
novérsana. Izmanto CVSS
ievainojamibu
klasifikacijai.

Analiz€ un sasaista
dazadas
ievainojamibas ar
iesp€jamiem realas
dzives uzbrukumiem.
Demonstré (Proof of
concept) PoC un
izskaidro
ievainojamibu
célonus.
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MODULA Kiberdrosibas risinajumi (uzstadisana, uzturesana,
novéertesana) II APRAKSTS

Sniegt zinaSanas un veicinat prasmes kiberdrosibas
risindjumos, to uzstadisana, uzturéSana un novértésana.

Attistit izglitojamo zinaSanas un prasmes:

1. salidzinat lidzvértigus tirga pieejamos kiberdrosibas
risinajumus (OT).

2. uzturét kiberdrosibas risinajumus atbilstosi organizacijas
drosibas arhitektiras standartiem, droSibas metrikam.

Modula
uzdevumi

Modula Apgits modulis “Kiberdrosibas risinajumu uzstadisana,
ieejas nosacijumi uzturésana, novértésana 1”.

Modula nosléguma tiek kartots nosléguma darbs - praktisks
Modula darbs, kura balstoties uz situacijas aprakstu izglitojamais

o L IV A LE M atlasa, salidzina un piedava un ievies konkrétu kiberdrosibas

risinajumu, kas bitu piemeéerots dotajai situacijai.

Modulis “Kiberdrosibas risinajumu uzstadisana, uzturésana,
novértésana 2” ir “"C” dalas modulis, kas paredzéts ka
praktiskais macibu modulis pirmajai modula dalai.

Modula nozime un
vieta karte

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risindSana. Praktiskais
darbs.

Satura istenosanai
izmantojamas
macibu metodes
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MODULA Kiberdrosibas risinajumi (uzstadisana, uzturésana, novéertésana) II SATURS

Sasniedzamais
macisanas rezultats

Temats un
sasniedzama
macisanas
rezultata

Apakstemati

Macibu sasniegumu

apguves limenu apraksti

Augsts

ipatsvars %

Videjs Optimals
apguves limenis apguves limenis

apguves limenis

1.Spéj: salidzinat 50% no 1.1.Kiberdrosibas Izpéta informaciju un | Apraksta kiberdrosibas | Izvérté kiberdrosibas
lidzvértigus tirga modula kopéja risinajumu izvéle un | atlasa kiberdrosibas | risinajumu Tpasibas un to | risinajumu produktus
pieejamos  kiberdroSibas apjoma ievieSana. risinajumu produktus un | analogus. Veic risinajumu |un to analogus un
risinajumus (OT). tiem atbilstosus | salidzinasanu t.sk. | izvélas optimalako
Zina: Drosibas sistemu analogus (tirgus analize) | nestandarta, sarezgitam | risinajumu ka ari veic
veidus, datu parraides t.sk. nestandarta, | sistémam, pieméram | risinajuma
tiklu infrastruktdru un tas sarezgitam sistemam, | dalitas sistémas, | uzstadiSanu t.sk.
komponentes. pieméram daltas | kiberfiziskas (angl. Cyber- | nestandarta,
Izprot: Izprot: izmainu sisteémas, kiberfiziskas | Physical) sistémas. sarezgitam sistémam,
parvaldibas ietekmi (angl. Cyber-Physical) pieméram dalitas
darbibas nepartrauktibas sistemas. sistémas, kiberfiziskas
nodrosinasana. (angl. Cyber-Physical)
sistémas.
1.2.Datu parraides Parzina datu parraides | Veic datu parraides tiklu | Izvérté datu parraides
tikli. tikla infrastruktdru | infrastruktdru un to | tiklu  infrastruktdras
(topologijas, zon&jumu) | komponensu droSu | konfiguraciju un
un tas komponentes | konfiguraciju. uzlabo tas drosibu.
(komutacijas,
marsrutésanas ierices,
serveri u.c.).
1.3. Izmainu Izskaidro izmainu | Izskaidro izmainu | Izvélas un pielieto
parvalduba. parvaldibas ietekmi | parvaldibas ietekmi | situacijai
darbibas nepartrauktibas | darbibas nepartrauktibas | piemérotakas izmainu
nodrosinasana. nodrosinasana. ievieSanas metodes.
2.Spéj: uzturét 50% no 2.1. Kiberdrosibas Raksturo kiberdrosibas | Izvérté kiberdrosibas Ievie$ un uztur
kiberdrosibas risindjumus modula kop€&ja risinajumu risindjumus nestandarta, | risinajumus nestandarta, | kiberdrosibas
atbilstosSi organizacijas apjoma uzturésana. sarezgitam sistémam, sarezgitam sistémam, risinajumus
droSibas arhitektiiras pieméram dalitas pieméram dalitas nestandarta,

standartiem, drosibas
metrikam.

sistemas, kiberfiziskas
(angl. Cyber-Physical)
sistémas.

sistémas, kiberfiziskas
(angl. Cyber-Physical)
sistémas.

sarezgitam sistémam
pieméram dalitas
sistémas,
kiberfiziskas (angl.
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Zina: drosSibas Cyber-Physical)
arhitektdras principus, to sistemas.
sastavdalas. 2.2. Drosibas Izprot droSibas Izveérteé drosibas Pielieto drosibas
Izprot: drosibas metrikas arhitekturas arhitektudras standartus. | arhitektiras standartus. arhitekturas
un to nozimi. standarti. standartus.
2.3. Drosibas Nosauc un apraksta Izskaidro drosibas Izvérté drosibas
raditaji. droSibas metrikas, metriku, mérijumu, parametrus, metrikas
merijumus, raditajus. raditaju nozimi. usn to raditajus.

Izmantotie avoti:

1. Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/

2. Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.
https://www.cl.cam.ac.uk/~rjal4/book.html

3. Valacich, 1., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited
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MODULA Kiberdrosibas incidentu izmeklésana II APRAKSTS

Nostiprinat un pilnveidot izglitojamo prasmes veikt
kiberdrosibas incidentu izmekléSanu.

Attistit izglitojamo prasmes:

1.apkopot nepiecieSamo informaciju, kas saistita ar iekséjas
izmekléSanas darbibam, piemérot atbilstosus incidentu
izmekléSanai nepiecieSamos aizsardzibas pasakumus.

2. sekot organizacijas noteiktajai incidentu apstrades kartibai
un sadarboties ar incidenta izmeklésana iesaistitajam pusém,
identificet, apkopot un saglabat digitalos pieradijumus,
nodrosinot pieradijumu nemainigumu (integritati).

Modula
uzdevumi

Modula Apgditi visi A un B dajas moduli.

ieejas nosacijumi

Modula Modula apguves nosléguma izglitojamie prezenté divus dazadus
1oL IOV VYERGEEL EB izmeklEéSanas procesa novértéjuma rezultatus.

Modula nozime un Modulis Kiberdrosibas incidentu izmekléSana II ir C dalas
vieta karte modulis, ko izglitojamie apgust péc B dalas moduliem.

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risinasana. Praktiskais
darbs.

Satura istenosanai
izmantojamas
macibu metodes
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MODULA Kiberdrosibas incidentu izmeklésana II SATURS

Temats un
sasnhiedzama
macisanas
rezultata

atsvars %

Macibu sasniegumu
. . apguves limenu apraksti
Sasniedzamais
macisanas rezultats Videjs Optimals
apguves limenis apguves limenis

Apakstemati

Augsts
apguves limenis

1.Spéj:apkopot 30% no 1.1. OSINT Raksturo digitalo Dal€ji pielieto Pilntba pielieto
nepiecieSamo informaciju, modula kop€ja instrumenti, pieradijumu veidus un kriminalistikas kriminalistikas

kas saistita ar iekséjas apjoma izmeklésanas juridiskos nosacijumus metodologijas, saglaba metodologijas,
izmekléSanas darbibam, standarti, to ievaksanai. pieradijumu kédi (Chain saglaba pieradijumu
piemérot atbilstoSus proceduras un of custody) un ieveéro kédi un ievero
incidentu izmeklésanai sadarbiba ar Valsts juridiskas prasibas. juridiskas prasibas.
nepiecieSamos policiju

aizsardzibas pasakumus. 30% no 1.2. Pieradijumu Saglaba digitalos Saglaba digitalos Saglaba digitalos
Zina: izmekléSanas modula kopé&ja saglabasana un pieradijumus péc saviem | pieradijumus vadoties péc | pieradijumus saskana
darbibu secibu, apjoma uzticamibas ieskatiem, nenodrosinot | parauga, nodrosinot datu | ar nozares

pieradijumu apstrades
kartibu, digitalas
izmekléSanas metodes un

nodrosinasana

datu ticamibu,
izmantojot dazus
pieradijumu analizes

ticamibu, izmantojot
vairakus pieradijumu
analizes rikus vadoties

standartiem,
normativiem aktiem,
izmantojot vairakus

rikus, digitalo pieradijumu
saglabasanas principus,
incidentu aptrades
dzivesciklu, pieradijumu
aptrades dzivesciklu.
Izprot: dokumentacijas
un bdtisko atribdtu nozimi
incidentu izmeklésanas un
pieradijumu vaksanas
procesa, digitalo
pieradijumu apstrades
standartus, digitalo
artefaktu apstrades riku
darbibas principus.
2.Speéj: sekot
organizacijas noteiktajai
incidentu apstrades
kartibai un sadarboties ar

rikus vadoties péc
instrukcijam.

péc instrukcijam. pieradijumu analizes
rikus, nodrosinot datu

integritati,

2.1.Pretkriminalistik
as metodes un
manipulacijas ar
pieradijumu

40% no
modula kop€&ja
apjoma

Atklaj dazas datu
slépSanas metodes
(steganografija, failu

Atklaj vairakas datu
slépsanas metodes
(steganografija, failu
maskésana, laika zimju

Atklaj vairakas datu
slépsanas metodes
(steganografija, failu
maskésana, laika
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incidenta izmeklésana
iesaistitajam pusém,
identificet, apkopot un
saglabat digitalos
pieradijumus, nodrosinot
pieradijumu nemainigumu
(integritati).

Zina: izmeklésanas
darbibu secibu,
pieradijumu apstrades
kartibu, digitalas
izmekléSanas metodes un
rikus, digitalo pieradijumu
saglabasanas principus,
incidentu aptrades
dzivesciklu, pieradijumu
aptrades dzivesciklu.
Izprot: dokumentacijas
un butisko atributu nozimi
incidentu izmekléSanas un
pieradijumu vaksanas
procesa, digitalo
pieradijumu apstrades
standartus, digitalo
artefaktu apstrades riku
darbibas principus.

integritati (Anti-
Forensics &
Evidence
Tampering)

maskésana, laika zimju
manipulacija).

manipulacija); dokumenté
kriminalistiskos
atradumus.

zimju manipulacija),
nodrosSinot datu
integritati,
dokumenteé
kriminalistiskos
atradumus, ieveérojot
juridiskas un é&tiskas
vadlinijas.

Izmantotie avoti:

1. Cyber Security Body of Knowledge. (2021). The Cyber Security Body of Knowledge (Version 1.1). University of Bristol._https://www.cybok.org/

2. Anderson, R.

(2020).

Security

engineering: A guide

https://www.cl.cam.ac.uk/~rjal4/book.html

to building dependable

distributed systems

(3rd ed.). Wiley.

3. Valacich, J., Schneider, C., Hashim, M. (2023). Information Systems Today: Managing in the Digital World. 9th edition. Pearson Education Limited
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MODULA Radio sakaru pamati APRAKSTS

Sekmeét izglitojamo prasmes radiosakaru apgisanai un
izmantoSanai dazadas situacijas, ieveérojot drosiba snoteikumus.

Attistit izglitojamo prasmes:
1.veikt aprekinus starp frekvenci un vilpna garumu.
2. atpazit modulacijas veidu péc spektra diagrammas.
3. definét minimalas organizatoriskas prasibas, lai varétu
izveidot radiosakarus.

Modula 4. parveidot vardu uz/no fonétiska alfabéta.
uzdevumi 5. definét kada frekvencu josla ir dota frekvence vai kadas
frekvences atbilst kurai frekvencu joslai.
6. izgatavot vienkarSu, harmonisku antenu dota frekvence.
7. sagatavoties eksamenu radioamatiera apliecibas sanemsanai.
8. identificét elektrobistamibas un iekartot radioamatiera staciju
atbilstoSi drosibas noteikumiem.

Modula
ieejas nosacijumi

Apgdati visi A un B dalas moduli.

Modula Modula apguves nosléguma izglitojamie karto kombinétu
EL L LN ) Gl E L modula nosléguma darbu : teorétisko daju un praktisko darbu
- atbilstosi dazadu situaciju piedavajiem.

Modula nozime un

. = Modulis “Radio sakaru pamati” ir C dalas modulis.
vieta karte

_ . ) Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Satura istenosanai Projekta darbs. Aprékinu veik$ana. Situaciju analize. Domu

izmantojamas karte. Macibu ekskursija. Problému risinasana. Praktiskais
macibu metodes darbs.
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Sasniedzamais
macisanas rezultats

Temats un

MODULA Radio sakaru pamati SATURS

sasniedzama

macisanas
rezultata

Apakstemati

Macibu sasniegumu
apguves limenu apraksti

Augsts

1.Spéj: veikt aprékinus
starp frekvenci un vilna

ipatsvars %
1.Radiovilpnu pamati.

1.1. Radiovilna
definicija.

Skaidro radiovilnu
definiciju, to Tpasibas un

Videjs Optimals
apguves limenis apguves limenis

Apraksta un pamato
radiovilnu definiciju, to

apguves limenis

Raksturo radiovilnu
definiciju, to Tpasibas

garumu. 12% no 1.2 Jaudas aprekini. | darbibu. Tpasibas un darbibu. un darbibu.
Zina: radiovilna definiciju | modula kopé&ja 1.3 Radiovilnu Izskaidro aprékinus Aprékina un analizé Pielieto aprékinus
un Tpasibas. apjoma spektrs. starp frekvenci un vilna | attiecibas starp frekvenci |starp frekvenci un
Izprot: radiovilna 1.4 Frekvencu garumu. un vilna garumu. vilna garumu.
darbibu. joslas. Izprot radiovilnu
1.5 Radiovilna spectra diagrammu.
garums.
2.Spéj: atpazit 2.Signalu 2.1 Amplittidas Nosauc signalu Izskaidro signalu Ilustré ar piemériem
modulacijas veidu péc modulacijas. modulacija. modulacijas veidus. modulacijas veidus. signalu modulacijas
spektra diagrammas. 2.2 Frekvences Skaidro signala Klasificé un raksturo veidus.
Zina: dazadu modulaciju |12% no modulacija. apstrades signala apstrades Pamato signala
plusus un minusus. modula kopé&ja 2.3 Vienas sanjoslas | pamatprincipus. pamatprincipu. apstrades
Izprot: signala apstrades | apjoma modulacija. Analizeé un salidzina pamatprincipus.
pamatprincipus. 2.3 Fazes Atpazist modulacijas modulacijas veidu péc Izverté modulacijas
modulacija. veidu péc spektra spektra diagrammas. veidu péc spektra
2.4 Kvadratiras diagrammas. diagrammas, raksturo
modulacija. to plusus un minusus.
3.Spe€j: definét minimalas | 3.Radiosakaru 3.1. Termini. Izskaidro pielietojamos Nosauc un raksturo Pielieto un skaidro
organizatoriskas prasibas, | organizacija. 3.2 Kanalu veidi. terminus, to nozimi, pielietojamos terminus, to | izmantojamos
lai varétu izveidot 3.3 Radiodati. biezakas problémas nozimi, biezakas terminus, to nozimi,
radiosakarus. 12% no 3.4 Klumju radiosakaru neesamibas | problémas radiosakaru biezakas problémas

Zina: izmantotos
terminus un to nozimi,
tipiskas klimes
radiosakaru neesamibas
gadijumos.

Izprot: veiksmigu
radiosakaru atkaribu no
apkartejas vides
faktoriem.

modula kopé&ja
apjoma

noteiksana.

gadijumos.

Raksturo apkartéjas
vides ietekmi uz
radiosakariem.

neesamibas gadijumos.

Izskaidro apkartéjas vides
ietekmi uz radiosakariem.
Atskir un skaidro
minimalas prasibas, lai
izveidotu radiosakarus

radiosakaru
neesamibas
gadijumos.

Izveérté apkartejas
vides ietekmi uz
radiosakariem.
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Visparigi apraksta
minimalas prasibas, lai
izveidotu radiosakarus.

Pamato ar piemé&riem
minimalas prasibas,
lai izveidotu
radiosakarus.

4.Spéj: parveidot vardu
uz/no fonétiska alfabéta.
Zina: NATO un latviesu
fonétisko alfabétu.
Izprot: fonétiska alfabéta
nozimigumu un
pielietojumu.

4.Fonétiskais
alfabéts.

5% no
modula kop€ja
apjoma

4.1. NATO
fonétiskais alfabéts.
4.2 Latviskais
fonétiskais alfabéts.
4.3 Morzes kods.

Atpazist NATO un
latviesSu fonétisko
alfabétu.

Skaidro fonétiska
alfabéta nozimigumu un
pielietojumu.

Apraksta vardu
parveidoSanas procesu

uz/no fonétiska alfabéta.

AtsSkir un skaidro NATO un
latviesu fonétisko
alfabetu.

Pamato fonétiska alfabéta
nozimigumu un
pielietojumu.

Izskaidro vardu
parveidoSanas procesu
uz/no fonétiska alfabéta.

Izvérté atskiribas
NATO un latviesu
fonétiskajos
alfabétos.

Ilustré ar piemériem
fonéetiska alfabéta
nozimigumu un
pielietojumu.

Patstavigi pielieto
vardu parveidosanas
procesu uz/no
fonétiska alfabéta.

5.Spej: definét kada
frekvencu josla ir dota
frekvence vai kadas
frekvences atbilst kurai
frekvencu joslai.

Zina: radiofrekvencu
joslas un tipiskas
frekvencu 1pasibas katra
no joslam.

5.Radiofrekvencu
Tpasibas.

12% no
modula kopé&ja
apjoma

5.1. Radiofrekvencu
joslas.

5.2 Radiosakaru
lidzekl|u iedaltijums.
5.3 Radiovilnu
izplatibas veidi

5.4 UIV ipasibas.
5.5 Radiovilna
aplieksanas.

Nosauc un apraksta
radiofrekvencu joslas un
to Tpasibas katra no
joslam.

Raksturo radiovilnu
izplatiSanas veidus.

Raksturo frekvences
atbilstibu noteiktai

Raksturo radiofrekvencu
joslas un to Tpasibas katra
no joslam.

Pamato radiovilnu
izplatiSanas veidus.
Raksturo un izskaidro
frekvences atbilstibu
noteiktai frekvencu joslai.

Izvérté
radiofrekvencu joslas
un to Tpasibas katra
no joslam.

Salidzina radiovilnu
izplatiSanas veidus.

Izprot: radiovilnu 5.6 Radio frekvencu joslai. Analizé frekvences
izplatiSanas veidus. traucéjumi. atbilstibu noteiktai
frekvencu joslai.
6.Spej: izgatavot 6.Antenas. 6.1. Antenas Atpazist popularako Apraksts antenu veidus Atpazist popularako
vienkarsu, harmonisku uzdevumi. antenu veidus un to un to parametrus. antenu veidus un to
antenu dota frekvencé. 12% no 6.2 Antenu galvenie | parametrus. Raksturo antenas nozimi | parametrus.
Zina: popularako antenu | modula kop€ja parametri. Skaidro antenas nozimi | radiosakaru dibinasana. Skaidro antenas
veidus un galvenos apjoma 6.3 radiosakaru dibinasana. | Izskaidro darbibu secibu nozimi radiosakaru

parametrus.

Izprot: antenas
batiskumu veiksmigu
radiosakaru dibinasana.

Elektromagnétiskais
lauks.

6.4 Antenu
iedalijumi.

Apraksta vienkarsu
antenu izgatavoSanas
darbibu secibu dota
frekvencé.

vienkarsu antenu
izgatavosana dota
frekvencée.

dibinasana.
Patstavigi izgatavo
vienkarsu antenu
dota frekvencé.
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6.5 Antenu veidi un
to Tpasibas.

6.6 Antenu
efektivitates
uzlabosana.

6.7 Antenu izolatori.

7.Spéj: sagatavoties 7.Radioamatierisms. | 7.1. Apraksta Izskaidro Raksturo ar
eksamenu radioamatiera Radioamatierisma radioamatierisma radioamatierisma piemeériem
apliecibas sanemsanai. 25% no definicija. pamatus, darbibas pamatus, darbibas kartibu | radioamatierisma
Zina: radioamatierisma modula kopéja 7.2 kartibu un noteikumus. | un noteikumus. pamatus, darbibas
pamatus, darbibas kartibu | apjoma Radioamatierisma Orienté&jas tuvo un talo kartibu un
un noteikumus. vésture. Skaidro tuvo un talo radiosakaru batiskumu noteikumus.
Izprot: tuvo un talo 7.3 Izsaukuma radiosakaru butiskumu krizes situacijas. Plano un organizé
radiosakaru butiskumu signali. krizes situacijas. Izskaidro un pamato tuvo un talo
krizes situacijas. 7.4 Radioamatieru Visparigi apraksta radioamatiera eksamena | radiosakarus krizes

organizacijas. radioamatiera eksamena | kartoSanas nosacijumus. | situacijas.

7.5 Ka klat par kartosanas nosacijumus. Uzskaita prieksrocibas

radioamatieri. radioamatiera

7.6 QSL kartites. eksamena kartosanai.

7.7 Radiosports.

7.8. Kolektivas

stacijas.

7.9 Radiosakaru

prakse.

7.10 RST

novértéjums.

7.11 Radiobakas.

7.12 Apalais galds.

7.13 radioamatieru

regioni un zonas.

7.14 WW-|okators.

7.15 Azimutala

karte.

7.16 Radioamatiera

“gramatvediba”

7.17 Radioamatieru

eksamens.
8.Spéj: identificét 8.Drosibas 8.1. Drosibas Apraksta minimalas Nosauc un raksturo Izvérté minimalas
elektrobistamibas un nosacijumi stradajot | tehnika. prasibas izmantotajiem minimalas prasibas prasibas

iekartot radioamatiera

ar radio.

materialiem

izmantotajiem

izmantotajiem
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staciju atbilstosi drosibas
noteikumiem.

Zina: minimalas prasibas
izmantotajiem
materialiem
radioamatieru stacijas
izblve.

Izprot: elektrodrosibas
ievérosanas bitiskumu un
nepiecieSamibu.

10% no
modula kop€ja
apjoma

8.2. Vadu
Skérsgriezumi un
izolacijas.

8.3 Zemésana.
8.4 Telpu dalijums
péc
elektrobistamibas.
8.5 Instrumenti un
aizsarglidzekli

8.6 Darbs
augstuma.

8.7 Ugunsdrosibas
prasibas.

8.8 Drosibas
prasibas uzstadot
mastu.

radioamatieru stacijas
izbUve.

Izskaidro
elektrodrosibas
ievérosanas
nepiecieSamibu.

Visparigi apraksta
radioamatiera stacijas
iekartosanu atbilstosi

droSibas noteikumiem.

materialiem
radioamatieru stacijas
izbave.

Aprakta un pamato
elektrodrosibas
ievérosSanas
nepiecieSamibu.
Izskaidro radioamatiera
stacijas iekartosanu
atbilstosSi drosibas
noteikumiem.

materialiem
radioamatieru stacijas
izbuve.

Izskaidro un pamato
elektrodrosibas
ievéroSanas
nepieciesamibu.

Pamato ar piemé&riem
radioamatiera stacijas
iekartosanu atbilstosi
drosibas
noteikumiem.

Izmantotie avoti:

1.MK noteikumi Nr.257 no 2023. gada 23.maija; Radioamatieru eksaminacijas apliecibu un radioamatieru radiostacijas atlauju sanemsanas kartiba,
ka ari radioamatieru radiostaciju lietoSanas kartiba; https://likumi.lv/ta/id/342127-radioamatieru-eksaminacijas-apliecibu-un-radioamatieru-
radiostacijas-atlauju-sanemsanas-kartiba-ka-ari-radioamatieru-radiostaciju-lietosanas-kartiba

2.Elektronisko sakaru likums; https://likumi.lv/ta/id/334345
3.Paligmaterials radioamatieriem drosibas tehnika; https://www.esakari.lv/Iv/radioamatieru-eksamens4.Eiropas Pasta un telekomunikaciju
konferences (CEPT) dokumenti:

CEPT rekomendacija T/R 61 — 01 CEPT radioamatieru atlauija

CEPT rekomendacija T/R 61 — 02 Saskanota radioamatieru parbaudes aplieciba

5.NATO fonétiskais alfabéts; https://www.nato.int/cps/ni/natohg/news 150391.htm
6.].Baltins Radioamatierisms un amatieru sakaru prakse jautajumos un atbildés; Valsts akciju sabiedriba “Elektroniskie sakari”, 2019.gads,77.Ipp.
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https://likumi.lv/ta/id/342127-radioamatieru-eksaminacijas-apliecibu-un-radioamatieru-radiostacijas-atlauju-sanemsanas-kartiba-ka-ari-radioamatieru-radiostaciju-lietosanas-kartiba
https://likumi.lv/ta/id/342127-radioamatieru-eksaminacijas-apliecibu-un-radioamatieru-radiostacijas-atlauju-sanemsanas-kartiba-ka-ari-radioamatieru-radiostaciju-lietosanas-kartiba
https://likumi.lv/ta/id/334345
https://www.esakari.lv/lv/radioamatieru-eksamens
https://www.vases.lv/sites/default/files/2024-07/CEPT_radioamatieru_atlauja_TR61_01.pdf
https://www.vases.lv/sites/default/files/2024-07/CEPT_radioamatieru_atlauja_TR61_02.pdf
https://www.nato.int/cps/nl/natohq/news_150391.htm

MODULA Maksliga intelekta pamati APRAKSTS

Sekmeét izglitojamo spé&jas maksliga intelekta pielietoSana
organizacijas kiberdrosibas nodrosinasana.

Attistit izglitojamo prasmes:

1. salidzinat dazadus maksliga intelekta veidus un izskaidrot to
pielietojumu.

2. Salidzinat un izvértét dazddus MI algoritmus un to
pielietojumu dazadas situacijas.

Modula 3. izvertet MI riku efektivitati uzbrukumu identificéSana un
uzdevumi pielietoSana kiberdrosibas aizsardzibas sistémas.

4. analizét droSibas riskus MI sistémas, izvértéjot Adversarial Al
uzbrukumu metodes un sekas, argumentéti diskutét par MI
izmantoSanas étiskajiem un juridiskajiem aspektiem.

5. analizét MI attistibas tendences kiberdosiba, izvértéjot jaunas
darba iespéjas, pielgojoties jaunajam prasibam MI
inetgracijai drosibas procesu nodrosinasana.

Modula

leejas nosacijumi Apguti A un B dalas moduli.

Modula apguves nosléguma izglitojamais karto modula
nosléguma parbaudijumu, kura ir teorétisko zinasanu
parbaudes jautajumi un praktiska darba dala. Izglitojamie:
1. atbild uz testa jautajumiem.

2. veic scenarija analizi, kura ietverts viens biitisks drosibas
izaicinajums MI sistémas, piedavajot konkrétu risinajumu
kiberdrosiba.

Modula
apguves novéertésana

Modula nozime un
vieta karte

Modulis " Maksliga intelekta pamati " ir C dalas modulis.

Darbs ar tekstu. Diskusija. Grupu darbs. Darbs ar informaciju.
Projekta darbs. Aprékinu veikSana. Situaciju analize. Domu
karte. Macibu ekskursija. Problému risindSana. Praktiskais
darbs.

Satura istenosanai
FANEWIEINER
macibu metodes
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Sasniedzamais
macisanas rezultats

MODULA Maksliga intelekta pamati SATURS

Temats un
sasniedzama
macisanas
rezultata
ipatsvars %

Apakstemati

Macibu sasniegumu
apguves limenu apraksti

Augsts
apguves limenis*

1.Spéj: salidzinat dazadus
maksliga intelekta veidus un
izskaidrot to pielietojumu.
Zina: maksliga intelekta
vésturisko attistibu un ta
galvenos veidus.

Izprot: Maksliga intelekta
attistibu, un pielietojumu
dazadas jomas.

1.1.Ievads

maksligaja intelekta.

15% no modula
kopéja apjoma

1.1.1.Maksliga
intelekta (MI)
definicija un
vésture.
1.1.2.MI veidi

Videjs Optimals
apguves limenis apguves limenis

Apraksta MI un MI
veidus.

attistibas posmus.

jomas.

Raksturo MI vésturiskos

Uzskaita MI pielietojuma

Salidzina MI veidus.
Raksturo un pamato MI
attistibas galvenos
posmus.

Raksturo MI pielietojumu
dazadas jomas.

Salidzina un izskaidro
MI konceptus.
Analizé MI veidus un
ta pielietojumu
dazadas jomas.

2.SpE€j: izvertét dazadus MI
algoritmus un to
pielietojumu dotas situacijas.
Zina: MI tehnologiju
pamatprincipus, datu
ieguves un apstrades nozimi
un lomu MI darbiba.

Izprot: Algoritmu ietekmi uz
MI macisanos un Iémumu
pienemsanu.

2.1.MI tehnolodgijas
un metodes

25% no modula
kopéja apjoma

2.1.1.Datu ieguve
un apstrade MI
sistémas
2.1.2.Algoritmi un
to loma maksliga
intelekta darbiba

Apraksta pamata datu
ieguves un apstrades
procesus.

AtsSkir dazadus MI
algoritmus.

Raksturo datu ieguves un
apstrades nozimi MI
sistému darbiba.
Raksturo dazadus MI
algoritmus.

Pamato datu ieguves
kvalitates nozimi un
apstrades ietekmi MI
sistemu darbiba.
Pieméro MI
algoritmus konkrétai,
ieprieks dotai
praktiskai situacijai.

3.Spej: izskaidrot MI riku
efektivitati uzbrukumu
identificéSana un
pielietoSana kiberdrosibas
aizsardzibas sistémas.
Zina: MI rikus pielietojumu
kiberdrosibas uzbrukumu
atklasana.

Izprot: MI izmantoSanu
kiberdrosibas uzbrukumu,
tikla drosibas anomaliju,
pikSkerésanas uzbrukumu un

3.1.1MI pielietojums
kiberdrosiba

25% no modula
kop€ja apjoma

3.1.1.MI
pielietoSana
uzbrukumu
atklasana
3.1.2.Tikla drosibas
anomaliju
noteikSana
izmantojot MI rikus.
3.1.3.PiksSkerésanas
uzbrukumu un
launpratigu
programmatiru

Apraksta MI darbibu
uzbrukumu atklasana.
Apraksta MI rikus tikla
drosibas anomaliju
noteiksana.

Atpazist MI rikus
pikSkerésanas un
launpratigas
programmaturas
atpazisanai.

Izskaidro MI palidzibu
uzbrukumu atklasana.
Izskaidro MI darbibu tikla
datu analize.

Salidzina dazadas MI
pieejas pikSkerésanas un
launpratigas
programmaturas
atpazisanai.

Analizé MI risinajumu
uzbrukumu atklasana
stipras un vajas
puses.

Raksturo MI darbibu
tikla drosibas analizé
un anomaliju
noteiksana.

Pielieto MI rikus
pikSkerésanas
uzbrukumu un
launpratigu
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launpratigas
programmaturas
identificéSana.

identificéSana,
pielietojot MI rikus.

programmaturu
analize dota
scenarija.

4.Spéj: analizét drosibas
riskus MI sistemas,
izvértéjot Adversarial Al
uzbrukumu metodes un
sekas, argumentéti diskutét
par MI izmantoSanas
etiskajiem un juridiskajiem
aspektiem.

Zina: galvenos drosibas
izaicinajumus un riskus MI
sistémas, étiskos un
juridiskos aspektus MI
pielietoSanai kiberdrosiba.
Izprot: MI modelu
launpratigas manipulésanas
iesp€jas, datu aizsardzibas
étiskos un juridiskos
izaicinajumus.

4.1.DroSibas
izaicinajumi un riski
MI sistémas

25% no modula
kopéja apjoma

4.1.1.Adversarial Al
MI sistemu
maldinasana.
4.1.2.Datu
privatums un
drosiba MI modelos.
4.1.3.MI
pielietoSanas
kiberdrosiba
izaicinajumi.
4.1.4.Etiskie un
juridiskie aspekti MI
izmantoSana.

Apraksta Adversarial Al
ietekmi uz MI sistémam.
Atpazist MI modelu
izraisitus datu privatuma
apdraudé&jumus.

Skaidro MI pielietosanas
kiberdrosiba
izaicinajumus.

Skaidro étiskos un
juridiskos aspektus MI
izmantosana.

Izskaidro Adversarial Al
uzbrukumus un to veidus.
Izskaidro datu privatuma
apdraudéjumus MI
mode]os.

Salidzina MI izaicinajumus
kiberdrosiba.

Apraksta dazadus étiskos
un juridiskos aspektus MI
izmantoSana.

Analizé Adversarial Al
uzbrukumu veidus un
ietekmi.

Pamato datu
privatuma un
drosibas riskus MI
mode]os.

Izvérte MI
izmantosanas
kiberdrosiba
izaicinajumus.
Argumentéti izskaidro
etiska un juridiska
reguléjuma
nepiecieSamibu MI
izmantosana.

5.Spej: analizet MI
attistibas tendences
kiberdrosiba.

Zina: MI attistibas
tendences kiberdrosiba.
Izprot: MI attistibas ietekmi
kiberdrosibas draudu
atklasana un aizsardzibas
metozu izvele.

5.1.MI nakotne
kiberdrosiba

10% no modula
kopéja apjoma

5.1.1.MI attistibas
tendences.

Apraksta MI attistibas
tendences.

Nosauc un apraksta MI
riku izmantosanu
drosSibas nodrosinasanas
automatizacija.

Raksturo MI attistibas
tendences.

Salidzina automatizacijas
un MI lomu drosibas
procesu nodrosinasana.

Analizeé MI attistibas
nakotnes tendences.
Izvérté un pamato MI
automatizacijas
plusus un minusus
droSibas procesu
nodrosinasana.

Izmantotie avoti:

Uk wNE=

monografija.”, Riga, LU Akadémiskais apgads, 2023., 327.Ipp

N

M Sneps-Sneppe “Maksligais intelekts un kiberdraudi”, izd. Jumava, 2024., 200.lpp
S.Russell, P.Norvig “Artifical Intelligence: A Modern Approach, Global Edition 4th edition, Pearson Education Limited, 2021, 1168 Ipp.
T.Taulli “Artifical Intelligence Basics: A Non-Technical Introduction, Apress, 2019., 199.Ipp.
M. Mitchell “Artifical Intelligence: A Guide for Thinking Humans”, Farrar, Strauss and Giroux, 2019., 336.Ipp
A.Chun-Chen Lui, 0.Ming Kin Law, I.Law “Understanding Artifical Intelligence: Fundamentals and Applications”, Wiley-IEEE Press, 2022., 224.lpp

I.Barkane “Cilvektiesibu nozime maksliga intelekta laikmet’\a: privatums, datu aizsardziba un reguléjums masveida novéroSanas novérsanai:

R.Kurzweil "The Singularity Is Nearer: Ehen We Merge with Al”, Viking, 2024., 432.lpp
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8. P.Olson “Supremacy: AI, ChatGPT, and the Race that Will Change the World”, St.Martin’s Press, 2024., 323.lpp
9. E.Mollick “Co-Intelligence: Living and Working with AI", Portfolio, 2024., 253.lpp

10. M. Suleyman "“"The Coming Wave: Technology, Power and the Twenty-first Century’s Greatest Dilemma, Crown, 2023. 500.Ipp.
11. N.Bostrom “Deep Utopia: Life and Meaning in a Solved World”, Indeapress Publishing, 2024., 538.Ipp
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MODULA Sabiedribas un cilvéka drosiba (1.limenis) APRAKSTS

Veicinat izglitojamo spé&jas un prasmes pienemt fiziskajai,
psihiskai un socialajai drosibai un veselibai labvéligus
IéEmumus, preventivi novérst nelaimes gadijumus sadzivé
un darba, veidojot drosu un veselibai nekaitigu apkartéjo
vidi, lietot iegltas zinasanas prakseé.

Attistit izglitojamo prasmes:

1. Apzinaties veselibu ka kopveselumu un vértibu, saskatot
personigo un sabiedribas atbildibu par katra cilvéka veselibu.
2. Analizét cilvéku ricibu, pienemt atbildigus Iémumus
preventivo pasakumu veikSanai drosas un veselibai
nekaitigas vides veidoSana un saglabasana.

3. Izvértét situaciju un sniegt pirmo  palidzibu,
nepiecieSamibas gadijuma izsaukt neatliekamo medicinisko
palidzibu un aprakstit nelaimes gadijumu dispeceram.

4. Ievérot civilas aizsardzibas ricibas planus/instrukcijas, lai
atbilstoSi rikotos dazadu katastrofu un apdraudéjumu (t.sk.
viltus zinu) gadijuma, ka ari atskanot trauksmes sirénai.

5. Atpazit darba vides riskus un rikoties atbilstosi darba
aizsardzibas prasibam.

6. Atpazit ugunsnedroSas situacijas, preventivi novérst
ugunsgréka izcelSanos, atbildigi un drosi rikoties ugunsgréka
gadijuma, saskana ar ugunsdroSibas noteikumiem un
evakuacijas planu.

7. levérot elektrodrosibas noteikumus, lietojot elektroierices
un elektroiekartas.

8. Analizét pieejamo informaciju par vides kvalitati Latvija
un pasaulé, rikoties atbildigi, saudz€jot un racionali
izmantojot dabas resursus.

Modula
uzdevumi

Modula
ieejas nosacijumi

Apgiita pamatizglitiba.

Modula "Sabiedribas un cilvéka droSiba (1. limenis)" apguves
nosléguma izglitojamie karto parbaudijumu. Parbaudijuma
demonstré visu moduli defin€to sasniedzamo rezultatu
Modula apguvi. Parbaudes darba ietverta:
apguves novértésana 1) teorétisko  zinasanu parbaude (tests), ieklaujot
jautajumus no visiem modula tematiem,
2) situaciju analize (prezentacija) par ieprieks
izvélétu/izlozetu problémjautajumu.
Moduli "Sabiedribas un cilvéka drosiba (1. [imenis)" isteno ka
muzizglitibas moduli profesionalas pamatizglitibas,
arodizglitibas, profesionalas vid€jas un profesionalas
talakizglitibas programmas vai neformalas izglitibas
programmas. Modulis integréjams citos modulos, ja ta saturs
Modula nozime un dubl&jas ar nozares profesionalds programmas moduliem.
vieta karte Modula saturs, kas apgiistams obligatas veselibas izglitibas
stundas, atbilstosi normativo aktu prasibam, netiek integréts
citos modulos vai macibu priekSmetos.

Péc modula apguves var sekot modula "Sabiedribas un
cilvéka drosiba (2. limenis)" apguve.
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MODULA Sabiedribas un cilvéka drosiba (1.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Sp€j: izvertét informaciju
par veselibu ietekmé&josiem
faktoriem, apzinaties
personigo un sabiedribas
atbildibu par katra cilvéka
veselibu.

Zina: veseliga dzivesveida
paradumus un pasakumus,
kas ietekmé personigo un
apkartéjo cilvéeku veselibu,
ka ari riska faktorus un
veicamos preventivos
pasakumus saslimsanas risku
novérsanai vai mazinasanai.

Izprot: veselibu ka
kopveselumu un vértibu,
apzinas higiénas bdtibu un
nozimi drosas un cilvéka
veselibai nekaitigas vides
nodrosinasana.

ipatsvars %
20% no

modula kop€ja
apjoma

apguves limenis
Nosauc riska faktorus, kas ietekmé veselibu.
Nosauc dzives kvalitates raditajus.
Uzskaita veseligus paradumus.
Nosauc bitiskakos veselibas veicinasanas
pasakumus.
Nosauc riska faktorus, kuri ietekmé slimibu
rasanos un attistibu.
Nosauc higi€énas pasakumus un darbibas, lai
slimibas novérstu, apturétu to attistibu un
mazinatu to raditas sekas.
Vienkarsoti izskaidro
kolektivas imunitates
nepieciesamibu.
Nosauc atkaribu (t.sk. no vielam, procesiem
un tehnologijam) veidus. Skaidro, kas ir
atkaribu profilakse.
Uzskaita ar seksualo un reproduktivo veselibu
saistitas problémas (t.sk. neplanota
grutnieciba, seksuali transmisivas slimibas),
ka ari izsargasanas metodes.
Uzskaita nepiecieSamas uzturvielas veseligu
€Sanas paradumu nodrosinasana.
Nosauc drosas un veselibu veicinoSas fiziskas
aktivitates.
Nosauc kermena masas indeksa
aprékinasanas formulu un skaidro veseligas
kermena masas uzturésanas nozimi.
Nosauc faktorus, kas ietekmé psihisko
veselilbu. Nosauc, kur nepiecieSamibas
gadijuma vérsties péc palidzibas.

vakcinacijas un
veidosanas

apguves limenis
Izskaidro biezako slimibu riska faktorus (sirds
un asinsvadu sistémas slimibu, elpcelu
slimibu, laundabigo audzé&ju, spriedzes u.c.
riska faktorus).
Nosauc un raksturo dzives kvalitates raditajus.
Izskaidro nepiecieSamibu un savu atbildibu
istenot veseligu dzivesveidu.
Izskaidro veselibas veicinasanas pasakumus
(sabalansets uzturs, optimala fiziska
aktivitate, psihiska un reproduktiva veseliba,
briviba no atkaribam; atpitas rezima
ievéroSana u.c.).
Izskaidro riska faktorus, kuri ietekmé slimibu
raSanos un attistibu. Izskaidro nosacijumus un
praktisko pasakumu kopumu, kas
nepiecieSsams, lai samazinatu vai likvidétu
vides faktoru (fizikalo, kimisko, biologisko)
iesp&jami kaitigo iedarbibu. Pamato
vakcinacijas nozimi un kolektivas imunitates
nozimi.
Klasificé atkaribu veidus, raksturo to pazimes
un skaidro atkaribu profilaksi.
Skaidro ar seksualo un reproduktivo veselibu

saistitas probleémas un sekas, ka ari to
profilaksi.

Izskaidro nepiecieSamo uzturvielu nozimi
veselibas uzturésana.

Pamato regularu, sistematisku un
daudzveidigu fizisko aktivitasu nozimi un

ietekmi uz veselibu, skaidro dopinga ietekmi
Uz organismu.
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Aprékina savu kermena masas indeksu un
pamato veseligas kermena masas uzturéSanas
nozimi.

Definé, kas ir psihiska veseliba, skaidro
faktorus, kas to ietekme.
Pamatoti izklasta viedokli par psihiskas

veselibas veicinasanas pasakumiem.

Nosauc izplatitakos psihiskos traucéjumus un
skaidro, kur vérsties péc palidzibas, ja ir raizes
par savu un lidzcilvéku psihisko veselibu.

2. Sp€j: analizét cilvéku 10% no Skaidro, ka pienemtie Iémumi un riciba |Analizé, ka pienemtie Iémumi un riciba
ricibu, pienemt atbildigus | modula kopé&ja | ietekmé droSas un veselibai nekaitigas vides | ietekmé drosas un veselibai nekaitigas vides
[emumus preventivo apjoma veidoSanu, prognozé lemuma pienemsanas un | veidoSsanu, minot piemérus, ka preventivi
pasakumu veikSanai drosas ricibas iespéjamas sekas. novérst nedrosu un bistamu situaciju rasanos
un veselibai nekaitigas vides Nosauc redli notikusas sadzives situacijas, | un nelaimes gadijumus.
veidoSana un saglabasana. kuras nacies pienemt personigu Ilemumu riskét | Analizé reali notikusas sadzives situacijas,
vai izvéleties drosibu. kuras nacies pienemt personigu IEmumu riskét
Zina: drosibas un veselibas Sniedz nedrosas ricibas piemérus dazadas | vai izvéléties drosibu.
riskus, nedroSu un bistamu dzives situacijas, kuru rezultata var ciest pats | Prognozé iespéjamas sekas, kas varéja rasties
situaciju célonus, veicamos individs vai cits sabiedribas loceklis. nepareizas izveéles gadijuma.
droSibas pasakumus. Nosauc ikdienas iesp&jamas  bistamas | Izskaidro cilvéku ricibu dazadas sadzives un
situacijas, kuras var apdraudét personigo vai | arkartas situacijas, prognozé iesp&jamas
Izprot: drosas uzvedibas lidzcilvéku drosibu, paskaidro iesp&jamos |sekas, piedava risinajumus.
principu ievéroSanas c€lonus un sekas. Analizé  ikdienas iesp&jamas  bistamas
nozimigumu sadzives un Nosauc izvéleétaja profesija (nozare) | situacijas, kuras var apdraudét personigo vai
arkartas situacijas, ka ar iespéjamos droSibas un veselibas riskus, | lidzcilvéku droSibu, skaidro célonus un sekas,
savas personigas ricibas norada dazus bitiskakos veicamos droSibas | piedava risindgjumus drosibas jautajumu
nozimi un atbildibu nelaimes pasakumus. uzlabosanai.
gadijuma. Nosauc iesp€jamos riskus, dodoties uz|Uzskaita un izskaidro izvélétaja profesija
arzemeéem. (nozaré) iespéjamos droSibas un veselibas
Skaidro apdrosSinasanas nepiecieSamibu un | riskus noradot
min dazus
3. Spé&j: ievérot civilas 15% no Nosauc katastrofu veidus. Raksturo katastrofu veidus, min piemérus
aizsardzibas ricibas planus/ | modula kopé&ja | Nosauc infekcijas slimibu izplatisanas riskus, | Latvija un pasaulé.
instrukcijas, lai atbilstosi apjoma t.sk. parrobezu riskus, ietverot atbildibu par | Izskaidro nepiecieSamo ricibu katastrofas
rikotos dazadu katastrofu un savu un citu veselibu. gadijuma.

apdraudéjumu (t.sk. Vviltus
zinu) gadijuma, ka ari
atskanot trauksmes sirénai.

Nosauc epidémiju un pandémiju
veidus un to pazimes.

izplatibas

Izskaidro infekcijas slimibu izplatiSsanas riskus,
t.sk. parrobezu riskus, ietverot atbildibu par
savu un citu veselibu. Izskaidro epidémiju un
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Zina: dazadu arkartas un
bistamu situaciju pazimes un
atbilstosus civilas
aizsardzibas ricibas
planus/instrukcijas, ka ari
panémienus viltus zinu
atpazisanai un patiesas
informacijas ieglsanai;

individualas aizsardzibas
ltdzeklus un to lietoSanu.

Izprot: atbilstosas ricibas
nozimi arkartas situaciju,
katastrofu gadijuma Latvija
un uzturoties arpus tas.

Nosaka dabas katastrofu tuvosSanos péc
pieejamas informacijas un rikojas atbilstosi
noradijumiem.

Nosauc masu nekartibu un terorisma pazimes.
Nosauc pamatprincipus, ka jarikojas arkartas
situacijas.

Nosauc vienu vai vairakas institlcijas, kur
vérsties péc palidzibas, ja arkartas situacijas

laika ir nodarits kaitéjums veselibai un
drosibai.

Atpazist trauksmes sirénu un visparigi
apraksta, ka rikoties un kur vérsties péc

palidzibas, tai atskanot.
Nosauc panémienus, ka atpazit viltus zinas.

pandémiju izplatibas veidus, iesp€jamos
célonus un sekas.
Analizé pieejamo informaciju par dabas

katastrofam, skaidro drosas
izverté iespéjamas sekas.
Izskaidro, kapéc rodas masu nekartibas, un
argument€, kapéc tajas nevajag iesaistities.
Nosauc terorisma pazimes un skaidro ricibu
terorisma draudu gadijuma.

Izskaidro bitiskakas atskiribas dazadas
arkartas situacijas un skaidro ricibu katra
konkrétaja gadijuma.

Nosauc vairakas institucijas, kur veérsties péc
palidzibas, ja arkartas situacijas laika ir
nodarits kaitéjums veselibai un drosSibai vai
raditi butiski materialie zaudé&jumi. Pamato
savu viedokli.

Skaidro, kur atrodas skolai un dzivesvietai
tuvaka trauksmes siréna un drosSa pulcésanas
vieta. Pamatoti izklasta savu viedokli, ka
pareizi rikoties, atskanot trauksmes sirénai,
kur un pie ka versties péc palidzibas.

Atpazist viltus zinas un izskaidro to raditas
sekas.

rictbas solus,

14, Spéj: atpazit darba vides
riskus un rikoties atbilstosi
darba aizsardzibas prasibam.

Zina: darba vides riska
faktorus, iesp€jamos
kaitéjumus, risku faktoru
novérsanas preventivos
pasakumus (t.sk. obligatas
veselibas parbaudes,
vakcinacija u.c.), darba
devéja un nodarbinato

pienakumus (t.sk. veselibas
un dzivibas saglabasana),
tiesibas un atbildibu darba
aizsardzibas joma.

20% no
modula kop€ja
apjoma

Nosauc darba aizsardzibas
pasakumus ta sasniegSanai.
Nosauc darba devéja un darbinieka galvenos
pienakumus un tiesibas darba aizsardzibas
joma. Skaidro darba aizsardzibas specialista
lomu uznémuma.

Nosauc butiskakas darba aizsardzibas prasibas
un darba devéja veicamos pasakumus.
Nosauc darba vides riskus un to konstatésanas
metodes.

Nosauc fizikalo darba vides
novérsanas principus.

Nosauc fizisko darba vides riska faktoru
novérsanas principus un min

meéerki  un

riska faktoru

Skaidro darba aizsardzibas meérki un nosauc
darba aizsardzibas likuma minétos pasakumus
mérka sasniegsanai.

Izskaidro darba dev€ja pienakumus un
tiesibas darba aizsardzibas joma. Saista valsts
un uznémuma ekonomisko stavokli ar darba
aizsardzibas pasakumu istenosanu. Nosauc un
izskaidro darba aizsardzibas specialista
pienakumus.

Analizeé darba aizsardzibas prasibas un skaidro
veicamos darba aizsardzibas pasakumus.
Lieto konkrétu metodi darba vides
novértésana.

risku
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Izprot: darba aizsardzibas
batibu un tas nozimi, darba
vides risku faktoru
mazinasanas vai novérSanas
pasakumu nepiecieSamibu.

5. Spé&j: atpazit 10% no Sniedz piemérus, kapéc izcelas ugunsgréks. Izskaidro  cilvéku ricibas ietekmi uz
ugunsnedrosas situacijas, modula kopé&ja | Nosauc ugunsgréku klases. ugunsgréka izcelSanos.
preventivi noveérst apjoma Nosauc degsanas veidus. Nosauc un izskaidro ugunsgréku klases.
ugunsgréka izcelSanos, Nosauc svarigakos preventivos pasakumus, lai | Nosauc un izskaidro degsanas veidus.
atbildigi un drosi rikoties noveérstu ugunsgréka izcelSanos. Izskaidro svarigakos preventivos pasakumus,
ugunsgréka gadijuma, Nosauc ugunsdzésibas aparatu iedalijumu. lai novérstu ugunsgréka izcelSsanos un talaku
saskana ar ugunsdrosSibas Nosauc Valsts ugunsdzésibas un glabsanas | izplatibu.
noteikumiem un evakuacijas dienesta talruna numuru un saviem vardiem | Izskaidro, kada gadijuma lieto attiecigos
planu. apraksta situaciju dispeceram. Nosauc | ugunsdzésibas aparatus, izvélas piemérotus
konkrétus ricibas solus, atskanot trauksmes | ugunsdzésibas lidzek|us.

Zina: ugunsgréka izcelsanas signalam. Izskaidro, ka izsaukt Valsts ugunsdzésibas un
iemeslus, degsanas veidus, Orientéjas evakuacijas plana, pareizi norada | glabsanas dienestu un kada seciba jasniedz
ugunsgréka novérsanas evakuacijas virzienus un celus. informacija dispeceram. Detalizéti izskaidro,
iespéjas, preventivi veicamos ka jarikojas, atskanot trauksmes signalam,
pasakumus. pamato savu viedokli.

Identificé nepilnibas evakuacijas planos, veic
Izprot: ugunsgréka labojumus ta, lai atbilstosi noradém bitu
bistamibu un preventivi iesp&jams drosi izklGt no telpam.
veicamo pasakumu nozimi.
6. Spéj: ieverot 10% no Nosauc elektrisko stravu raksturojosos Nosauc elektrisko stravu raksturojosos
elektrodrosibas noteikumus, | modula kopéja | lielumus (spriegums, stravas stiprums, lielumus (spriegums, stravas stiprums,
lietojot elektroierices un apjoma pretestiba, jauda) un to mérvienibas. pretestiba, jauda) un to mérvienibas. Veic

elektroiekartas.

Zina: butiskakos darba
drosibas noteikumus darba
ar elektroiericém un
elektroiekartam, elektriskas
stravas iedarbibu uz cilvéka
organismu, veicamos
pasakumus elektrotraumu
nepielausanai vai
mazinasanai; palidzibas

Nosauc stravas iedarbibas uz cilvéka
organismu noteicoSos faktorus.
Skaidro jédzienu "sola spriegums" un
raksturo, ka rikoties sola sprieguma
gadijuma.

Nosauc elektrotraumu mazinasanas
pasakumus.

Nosauc ricibas secibu cietusa atbrivosanai no
elektriskas stravas iedarbibas.

Nosauc batiskakos darba drosibas
noteikumus darba ar elektroiericEm un
elektroiekartam.

vienkarsus aprékinus. Skaidro, kas ir
pazeminatie spriegumi, aizsargzemeéjums,
drosinataji, stravas automati

Raksturo stravas iedarbibas uz cilvéka
organismu noteicoSos faktorus. Izskaidro, ka
faktoru izmainas ietekmé iedarbibu uz
organismu.

Pamato “sola sprieguma” rasanos un savu
ricibu sola sprieguma gadijuma. Izskaidro
nepareizas ricibas sekas.

Izskaidro elektrotraumu mazinasanas
pasakumus, pamato to nepiecieSamibu.
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sniegSanu elektrotraumu
gadijuma.

Izprot: elektroiericu un
elektroiekartu drosas
lietoSanas nozimi veselibas
saglabasana.

Izskaidro ricibas secibu cietusa atbrivosanai
no stravas iedarbibas, paskaidro iesp&jamas
sekas.

Izskaidro darba droSibas noteikumus darba
ar elektroiericém un elektroiekartam.

27. Spé&j: analizét pieejamo
informaciju par vides
kvalitati Latvija un pasaulg,
rikoties atbildigi, saudzé&jot
un racionali izmantojot
dabas resursus.

Zina: vides aizsardzibas
pamatprincipus, iespéjamos
kaitéjuma draudus videi un
veicamos preventivos
pasakumus.

Izprot: situaciju vides
aizsardziba Latvija un
pasaulé, dabas resursu
saudzigas izmantoSanas
butibu un ilgtsp€&jigas
saimniekosanas nozimi
apgustamaja
tautsaimniecibas nozaré.

15% no
modula kop€ja
apjoma

Nosauc vides aizsardzibas pamatprincipus
Latvija.

Nosauc dabas resursus. Izskaidro dabas
resursu saudzigas izmantosanas veidus.
Nosauc atkritumu saimniecibas
pamatprincipus. Izskaidro atkritumu
savaksanas un utilizéSanas procesa
nepiecieSamibu apgilstamaja
tautsaimniecibas nozare.

Sniedz piemérus par saudzigu attieksmi pret
dabu.

Nosauc ekologiskos izstradajumus un
materialus, nosauc ekoinovacijas pasaulé un
Latvija.

Skaidro jedzienus "atjaunojama energija",
"alternativa energija".

Izskaidro vides aizsardzibas pamatprincipus
un visparéjos Latvijas vides ilgtspéjigas
attistibas pasakumus.

Klasificé dabas resursus péc to daudzuma,
pieejamibas. Izverté to racionalu
izmantoSanu, neapdraudot nakamo paaudzu
vajadzibas. Izskaidro katra dabas resursa
bltibu, ieguves iesp€&jas un saudzigas
izmantoSanas veidus.

Izskaidro atkritumu saimniecibas
pamatprincipu bitibu, SkiroSanas procesa
nepiecieSamibu, otrreiz€jo izejvielu
parstrades nepiecieSamibu un inovacijas
atkritumu parstrade apgustamaja
tautsaimniecibas nozare.
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MODULA Sabiedribas un cilvéka drosiba (2. limenis) APRAKSTS

Sekmeét izglitojamo spé&jas un prasmes pienemt fiziskajai,
psihiskai un socialajai drosibai un veselibai labvéligus
IéEmumus, preventivi novérst nelaimes gadijumus sadzivé
un darba, veidojot drosu un veselibai nekaitigu apkartéjo
vidi, lietot iegltas zinasanas prakseé.

Attistit izglitojamo prasmes:

1. Izvéléties valsts vai pasvaldibas institiicijas, kuras
vérsties péc palidzibas sabiedribas drosibas joma, sameklét
atbildigas institucijas/personas kontaktinformaciju un
sazinaties ar to.

Modula 2. Raksturot drosu un veselibai nekaitigu darba vidi,
uzdevumi analizét nelaimes gadijumu darba un arodslimibu rasanas
iemeslus.

3. Pienemt savai un lidzcilvéku fiziskajai un garigajai
veselibai labvéligus IEmumus, istenot tos.

4. Novertét situaciju vides aizsardzibas joma, lai ievérotu
un popularizétu zalas domasanas principus.

Modula Apgiita modula "Sabiedribas un cilvéka drosiba (1.
ieejas nosacijumi [imenis)" programma.

Modula "Sabiedribas un cilvéka drosiba (2.limenis)"

apguves nosléguma izglitojamie karto parbaudijumu.

Parbaudijuma demonstré visu moduli definéto sasniedzamo

Modula rezultatu apguvi. Parbaudijuma tiek ieklauti:

apguves novértésana 1) teorétisko zinasanu parbaude (tests), ietverot

jautajumus par visiem modula tematiem,

2) pétnieciskais darbs par kadu moduli apskatitu

tematu/problému.

Moduli ,Sabiedribas un cilvéka drosiba (2. limeni)" isteno

ka muzizglitibas moduli profesionalas vidéjas un

Modula nozime un profesionalas talakizglitibas programmas. Modula saturs,
vieta karte kas apgustams obligatas veselibas izglitibas stundas,

atbilstoSi normativo aktu prasibam, netiek integréts citos

modulos vai macibu priekSmetos.
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MODULA Sabiedribas un cilvéka drosiba (2. limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

ipatsvars %

apguves limenis

apguves limenis

gadijumu darba un
arodslimibu rasanas
iemeslus.

Zina: darba aizsardzibas
organizésanas un
uzraudziSanas
pamatprincipus, nozarei
specifiskos darba vides

dokumentus.

1. Spéj: izvéléties valsts vai 10% no Nosauc valsts un pasvaldibu institiicijas, kas | Identificé valsts un pasvaldibu institdcijas,

pasvaldibu institdcijas, kuras | modula kopé&ja | veic uzraudzibu sabiedribas drosibas joma. kas veic uzraudzibu sabiedribas drosibas

vérsties péc palidzibas apjoma joma, izskaidro to darbibas virzienus, minot

sabiedribas droSibas joma, piemerus.

sameklét atbildigas Nosauc Valsts ugunsdzésibas un glabsanas | Raksturo ar piemériem Valsts ugunsdzésibas

institucijas/ personas dienesta darbibas pamatvirzienus un un glabsanas dienesta darbibas virzienus,

kontaktinformaciju un galvenas funkcijas. galvenas funkcijas un tiesibas.

sazinaties ar to. Nosauc Valsts policijas un pasvaldibas Izskaidro ar piemériem Valsts policijas un
policijas darbibas pamatvirzienus un pasvaldibas policijas darbibas virzienus,

Zina: valsts un pasvaldibu galvenas funkcijas. galvenas funkcijas un tiesibas.

institlciju darbibas virzienus Nosauc Neatliekamas mediciniskas Raksturo ar piemériem Neatliekamas

un galvenas funkcijas palidzibas dienesta darbibas pamatvirzienus | mediciniskas palidzibas dienesta darbibas

sabiedribas drosSibas un galvenas funkcijas. Apraksta situacijas, | virzienus un galvenas funkcijas. Ar piemé&riem

jautajumu risinasana. kuras nepiecieSams vérsties pie gimenes skaidro situacijas, kuras javérsas pie gimenes
arsta, paskaidro ka sazinaties ar vinu un/vai | arsta, nosauc veidus ka sazinaties ar vinu

Izprot: valsts un pasvaldibu pierakstities vizitei. un/vai pierakstities vizitei, paskaidro gimenes

institlciju lomu sabiedribas arsta lomu saslim$anu diagnostika un

droSibas jautajumu arstésana.

risinasana. Nosauc Zemessardzes darbibas Raksturo ar piemériem Zemessardzes
pamatvirzienus un galvenas funkcijas. darbibas virzienus un galvenas funkcijas.

2. Spé&j: veidot drosu un 50% no Nosauc darba aizsardzibas sistémas Izskaidro katra darba aizsardzibas sisteémas

veselibai nekaitigu darba modula kop€ja | uzraudzibas posmus, veicamas darbibas un | uzraudzibas posma veicamas darbibas un

vidi, analizét nelaimes apjoma galvenos darba aizsardzibu reglamentéjosos | analizé normativajos dokumentos atrodamo

informaciju.

Nosauc nozarei specifiskos iesp€jamos
darba vides riskus, to ietekmi uz veselibu un
saistibu ar obligatajam veselibas
parbaudéem.

Visparigi apraksta konkretu situaciju darba
vides risku noteikSanai un novérsanai.
Raksturo darba aizsardzibas lidzek]u
lietoSanas nepiecieSamibu darbinieku
veselibas saglabasanai.

Nosauc un skaidro nozarei specifiskos
iespéjamos darba vides riskus, to ietekmi uz
veselibu un saistibu ar obligatajam veselibas
parbaudém. Analizé konkrétu situaciju darba
vides risku noteikSanai un novérsanai.
Raksturo darba aizsardzibas lidzek|u
lietoSanas nepiecieSamibu darbinieka
veselibas saglabasanai.
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riskus, to novérsanas vai
samazinasanas pasakumus.

Izprot: darba aizsardzibas
sistémas batibu.

Nosauc darba aizsardzibas prasibu
neieveérosanas sekas (nozarei specifiskos
nelaimes gadijumus darba, arodslimibas).

Izskaidro nelaimes gadijumu un arodslimibu
rasanas célonus.

3. Spéj: pienemt savai un 20% no Nosauc savas ricibas piemérus, kas var Minot konkrétus piemeérus, izskaidro saikni
lidzcilveéku fiziskajai un modula kop€ja | ietekmét personigo vai citu cilvéku veselibu. | starp ricibu un tas raditajam sekam - slimibu
psihiskajai veselibai apjoma Izstasta, kur un péc kadas palidzibas attistibu. Skaidro veselibai labvéligu lémumu
labvéligus lemumus, istenot versties. Izskaidro, kas ir savai un pienemsanas un to istenosanas nozimibu.
tos. lidzcilvéku veselibai labvéligs Iémums.
Nosauc socialos riska faktorus, kas spéj Nosauc un izskaidro socialos riska faktorus,
Zina: veseliga dzivesveida ietekmeét fizisko un psihisko veselibu. kas spé&j ietekmét fizisko un psihisko
principus, iespéjamos riska veselibu. Analize situaciju célonus un sekas.
faktorus (t.sk. pasvertéjums, Nosauc piemeérus, ka pasvértejums ietekmé | Nosauc piemérus un izskaidro, ka
sociala vide, izdegsanas veselibu veicinoSu dzivesveidu. pasvértéjums ietekmé veselibu veicinosu
sindroms), psihosomatiskos dzivesveidu.
traucéjumus, to célonus, 1Skaidro, kas ir veseligs dzivesveids (t.sk. 1 pamato veseliga dzivesveida (t.sk. fiziskas
izpausmes un profilakses fiziskas un psihiskas veselibas savstarp&jo | un psihiskas veselibas) nozimigumu.
pasakumus, zina, kur ietekmi). Nosauc psihosomatiskos Raksturo ar piemeriem psihiskas veselibas
Vvérsties péc palidzibas. traucé&jumus un to célonus. ietekmé&josos faktorus (piem., biologiskie
faktori, aréjie faktori, pieredze). Izskaidro,
Izprot: veseliga dzivesveida kas ir psihosomatiskas slimibas un kada ir to
principus (t.sk. fiziskas un profilakse.
psihiskas veselibas INosauc izdegdanas sindroma un garigas 1 Jzskaidro izdeg$anas sindroma un garigas
savstarpéjo vienotibu) un parslodzes izpausmes. parslodzes célonus, izpausmes un profilaksi.
profilakses pasakumu Nosauc jautdjumus, kas jauzdod arstam vai | Nosauc jautdjumus, kas jauzdod arstam vai
nozimigumu. farmaceitam par medikamentu drosu farmaceitam par medikamentu drosu
lietoSanu. lietoSanu, un pamato savu jautajumu izvéli.
Skaidro, kas ir medikamentu (t.sk. Skaidro medikamentu (t.sk. pretsapju zalu,
pretsapju zalu, antibiotiku) atbildiga antibiotiku) atbildigas lietoSanas nozimi un
lietoSana, ko nozimé rezistences rezistences veidoSanos.
veidoSanas.
24, Spé&j: noveértét situaciju 20% no Nosauc vides aizsardzibas problémas Raksturo svarigakas vides aizsardzibas
vides aizsardzibas joma, lai modula kopé&ja | pasaul&, ES un Latvija. deklaracijas, konvencijas un direktivas.
ievérotu un popularizétu apjoma Nosauc tautsaimniecibas nozares, kuras ir Raksturo tas tautsaimniecibas nozares,

zalas domasanas principus.

Zina: tautsaimniecibas
nozaru vides kvalitates
pamatprasibas, kaitéjuma

javeic vides aizsardzibas pasakumi,
akcenté&jot vides aizsardzibas pasakumus
apglistamaja (profesija) nozare.

kuram ir japievérs lielaka uzmaniba vides
uzraudziba. Izskaidro vides aizsardzibas
pasakumu nepiecieSamibu apgistamaja
(profesija) nozare.
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draudus videi un veicamos
preventivos pasakumus.

Izprot: vides aizsardzibas
problematiku pasaulé un
Latvija, svarigako vides
aizsardzibas deklaraciju,
konvenciju un direktivu
nozimi vides ilgtspéjigas
attistibas veidosana.

35. Spéj: atbildigi pienemt Formulé darba tiesibu reguléjuma pamatus, | Skaidro darba tiesibu regul€jumu, darba
[Emumus par darba tiesisko darbinieka tiesibas un pienakumus, darba l[lguma butibu un nozimi. Skaidro kolektivo
attiecibu uzsaksanu, darba devé€ja tiesibas un pienakumus. Apraksta darba tiesibu butibu un nozimi; izstrada
uzdevumu veikSanu un kolektivo darba tiesibu buatibu, to nozimi; priekslikumus darbinieka un darba devéja
darba tiesisko attiecibu darbinieka un darba devé€ja attiecibu attiecibu reguléjumam

izbeigSanu. regulé&jumu.

Zina: darba tiesibu
pamatjautajumus.

Izprot: darba tiesisko
attiecibu normativa
reguléjuma nozimigumu.
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MODULA Informacijas un komunikacijas tehnologijas
(1.limenis) APRAKSTS

Sekmét izglitojamo spéjas:

1) apglit un lietot dazadas ikdienas lietotnes, lai
paaugstinatu macibu un darba produktivitati;

2) iedzilinaties informacijas sistému un tieSsaistes riku
dazadiba un lietoSanas apguvé, lai nostiprinatu digitalas
prasmes un izvélétos atbilstosako risinajumu ikdieniskas
problémsituacijas;

3) ievérot intelektuala Tpasuma tiesibas un rikoties
atbildigi digitalo tehnologiju izmantoSanas procesa.

Attistit izglitojamo prasmes:

1. Ievérot normativo aktu prasibas, kas nodrosina drosSu

informacijas tehnologiju lietosanu un informacijas apriti.
Modula 2. Lietot datortiklus un izplatitakas programmatiras datu

uzdevumi ieguvei un apstradei.

3. Pamatoti izvéléties, pielagot un lietot piemérotakos

sazinas, informacijas ieguves un apmainas rikus darba

uzdevumu izpildei un profesionalai pilnveidei.

Modula

ieejas nosacijumi Apglta visparéjas pamatizglitibas programma.

Izglitojamo sasniegumus vérté 10 ballu vértéSanas skal3,
veértéjot ieglto =zinasanu apjomu, kvalitati, apgutas
pamatprasmes macibu joma un caurviju prasmes, attistitos
ieradumus un attieksmes, kas apliecina vértibas un
tikumus un macibu sasniegumu attistibas dinamiku.
Nosléguma izglitojamais izstrada ar nozari vai ikdienas
situacijam saistitu projektu, analizéjot savus un citu
paradumus un ikdienas izvéles. Projekta izstradé ir
ievérojami $adi nosacijumi:
1. Konkréta uzdevuma veikSanai ir jaizmanto dazadas
droSas detalizétas informacijas mekléSanas stratégijas,
vienkarSas datu vakSanas metodes, sazinas tikli,
Modula sadarbibas riki un tiessaistes pakalpojumi, pamatojot savu
apguves novértésana izvéli.
2. legutie dati attélojami prezentacija, ievérojot
informacijas atlases, attéloSanas un strukturésanas
pamatprincipus.
3. Prezentacija ieklautie digitalie attéli, audio un video
datnes izmantojami un apstradajami atbilstosi mérkim.
4. Prezentacija ieklaujami resursu (laika, finansu,
materialu, tehnologiju un cilvékresursu) parvaldibas
risinajumu pieméri nozaré, to analize, stipras puses un
iesp€jas.
5. Projekta izstradé un lietoSana ir ievérojami
programmatiras licences nosacijumi, intelektuala ipasuma
un personas datu aizsardziba.

Isteno ka mazizglitibas moduli, ja netiek istenots
informatikas pamatkurss vai tehnologiju macibu joma -
datorika, dizains un tehnologija un programmeésana.

Modula nozime un
vieta karte
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MODULA Informacijas un komunikacijas tehnologijas (1.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

ipatsvars %

apguves limenis

apguves limenis

1. Spéj: ieverot normativo 10% no Raksturo nozimigakos noteikumus Izskaidro un izmanto juridiskos aspektus un

aktu prasibas, kas nodrosina | modula kopé&ja | programmatiras un lietotaja licencu, nozimigakos noteikumus programmaturas un

drosSu informacijas apjoma intelektuala fpaSuma un personas datu lietotaja licencu, intelektuala ipasuma un

tehnologiju lietoSanu un aizsardzibai. personas datu aizsardzibai.

informacijas apriti. Uzskaita butiskos faktorus, kas var ietekmét | Novérté un analizé faktorus, kas var ietekmét
un apdraudét cilveka fizisko un garigo un apdraudét cilvéka fizisko un garigo

Zina: faktorus, kas var veselibu, un piedava dazus pasakumus, ka veselibu, un veic pasakumus, lai izvairitos no

ietekmét un apdraudét izvairities no apdraud€jumiem un apdraudé&jumiem un atkaribam.

cilvéka fizisko un garigo atkaribam.

veselibu, droSibas riskus, Piedava iesp&jamos variantus, kada ir Analizé savas darba vietas atbilstibu

lietojot atveértu datu ergonomikas prasibam un darba ergonomikas prasibam un iekarto to atbilstosi

apmainu, un vides uzdevumam atbilstoSa darba vieta. Sim prasibam un veicamajam darba

ilgtspé&jibas un étiskos uzdevumam.

apsverumus. Raksturo lielakos drosibas riskus, veicot Izskaidro iespéjamos drosibas riskus atvértas
datu apmainu, un aizsardzibas lidzek]u datu apmainas laika un salidzina atvértas un

Izprot: drosas informacijas izvéles principus, skaidro dota uzdevuma Sifrétas datu apmainas prieksrocibas un

aprites nepiecieSamibu un veikSanai nepiecie$amo tehnologiju un trikumus, un ievéro darba drosibas prasibas

droSas darba vides nozimi veicamo darbibu ietekmi uz lietotaju atbilstosi situacijai un apdraudéjumam, ka ari

veselibas saglabasanai. veselibu un vidi. skaidro uzdevuma veik$anai nepiecieamo

tehnologiju un veicamo darbibu ietekmi.

2. Spéj: lietot datortiklus un 65% no Raksturo ar piemériem biezak lietotos Analizé dazadus datortikla uzbives principus,

izplatitakas lietotnes datu modula kopé&ja | datortikla veidus un drosibas risinajumus, drosibas risinajumus un piedava lietosanas

ieguvei un apstradei. apjoma dazadas programmvadamas ierices un to iesp€jas atbilstosi lietotaja vajadzibam un

Zina: biezak lietotos
datortikla veidus un
risinajumus,
programmatiras dzives cikla
galvenos posmus.

Izprot: datortiklu un
izplatitako lietotnu lietoSanas

izmantojumu sadzivé un razosana.

droSibas apsvérumiem, tai skaita to sadzive
un razosana.

Raksturo biezak izplatitas operétajsistémas,
to prieksrocibas, trikumus un iespéjas
darbam ar dazadam programmvadamajam
iericém.

Izstrada programmvadamo iericu
komplektaciju un dokumentaciju atbilstosi
lietotaja vajadzibam, piemérojot atbilstosSus
tehniskos parametrus nepiecieSamajai
funkcionalitatei, tai skaita datorvadamas
iekartas datorizétu telpisku modelu, digitalu
ras€jumu un attélu izveidé.
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nozimi drosa datu ieguvé un
apstrade.

Piedava dazadas dokumentu koplietoSanas
iespé&jas. Izmantojot datu analizes lietotnes,
sagatavo un organizé mérkauditorijas
aptaujas un anketésanas formas.

Izvérté un izmanto dazadas dokumentu
koplietoSanas iesp&jas, nosakot atskirigiem
lietotajiem atskirigas tiesibas un iespéjas.
Veic savas aptaujas ieguto datu manualu un
automatizétu apstradi.

Veido un demonstré prezentacijas, ievérojot
informacijas attélosanas pamatprincipus,
atbilstosi mérkauditorijai un pieejamajam
tehniskajam aprikojumam.

Izveido un demonstré prezentacijas, ievérojot
informacijas atlases un strukturésanas
pamatprincipus, izvértéjot mérkauditorijas
specifiku, pieejamo tehnisko aprikojumu.
Ievero IT droSibas, autortiesibu un personas
datu aizsardzibas prasibas.

3. Spéj: pamatoti izvéléties,
pielagot un lietot
piemérotakos sazinas,
informacijas ieguves un
apmainas rikus darba
uzdevumu izpildei un
profesionalai pilnveidei.

Zina: dazadus sazinas,
informacijas ieguves un
apmainas rikus, pétniecibas
metodes.

Izprot: atbilstosu riku izvéles
nozimi informacijas ieguvei,
apstradei un sazinai un
efektivu rezultatu ieguvei.

25% no
modula kopé&ja
apjoma

Izvélas piemérotakos sazinas, informacijas
ieguves un apmainas rikus un interneta
pakalpojumus, kas paredzéti produktivitates
pilnveidoSanai un macibu uzdevumu
veikSanai.

Izvélas, pielago un lieto piemérotakos
sazinas, informacijas ieguves un apmainas
rikus un citus interneta pakalpojumus,
pilnveidojot produktivitati macibu uzdevumu
veikSanai.

Noskaidro lietotaju paradumus, intereses un
to, kadus risinajumus un ka ikdiena
izmanto, lietojot dazadas pétniecibas
metodes.

Peta un analizé savus un citu ikdienas
paradumus, intereses un ikdienas izvéles,
izmantojot dazadas pétniecibas metodes,
reflekté par iespéjam nakotn€ sava nozaré.

Raksturo makonprogrammas, konta
izmantoSanas iesp€jas, izmanto vienkarsas
lietotnes un tieSsaistes komunikacijas
platformas, un vismaz divus informacijas
tehnologijas nodrosinatus epakalpojumus,
pieprasot vai sanemot tos attalinata veida.

Izveido un uzglaba savus datus
makonprogramma, plasi lieto sava e-pasta
konta izmantoSanas iespéjas, brivi lieto
informacijas tehnologijas nodrosinatus
epakalpojumus, izvélas situacijai piemérotako
un pamato savu izvéli.
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MODULA Informacijas un komunikacijas tehnologijas

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves
novértésana

Modula nozime un
vieta karte

(2.limenis) APRAKSTS

Sekmeét izglitojamo sp€jas

1) apglt un lietot dazadas ikdienas lietotnes, lai paaugstinatu
sava macibu un personiska darba produktivitati;

2) iedzilinaties informacijas sistému un tieSsaistes riku dazadiba
un lietoSanas apguvé, lai nostiprinatu digitalas prasmes un
izvélétos atbilstoSako risinajumu ikdieniskas problémsituacijas;
3) ievérot intelektuala Tpasuma tiesibas un rikoties atbildigi
digitalo tehnologiju izmantosSanas procesa.

Attistit izglitojamo prasmes:

1.Veidot digitalo saturu atbilstoSi profesionalas darbibas
specifikai, nemot véra iesp&jamos droSibas riskus.

2.Atpazit un analizét informacijas dizaina risinajumus, to
izstrades tehnologiskos procesus un ietekmi uz lietotaju.

3. Lietot informacijas un komunikacijas tehnologijas
profesionalaja darba, ieveérojot programmatiras licences
nosacijumus, intelektuala Tpasuma un personas datu
aizsardzibu.

Apgits modulis "Informacijas un komunikacijas tehnologijas (1.
[imenis)".

Izglitojamo sasniegumus vérté 10 ballu vértésanas skala,
veértéjot ieglto zinasanu apjomu, kvalitati, apgitas
pamatprasmes macibu joma un caurviju prasmes, attistitos
ieradumus un attieksmi, kas apliecina vértibas un tikumus un
macibu sasniegumu attistibas dinamiku. Nosléguma izglitojamais
izstrada ar nozari saistitu projektu, kura nepiecieSams lietot
dazadas lietotnes, kas paaugstina darba produktivitati un
nostiprina digitalas prasmes. Projekta izstradé ir ievérojami sadi
nosacijumi:

1. Jaanalizé nozares dizaina risinajumi, to izstrades tehnologiskie
procesi, jaizvérté izmantotie materiali, tehnologiskie procesi, to
priekSrocibas un trikumi, jasalidzina to ietekme uz lietotaju
veselibu un vidi.

2.Jalieto drosi un pieméroti sazinas, informacijas ieguves un
apmainas riki un citi interneta pakalpojumi, pamatojot savu
izvéli.

3.Veidojot digitalo saturu, jaievéro informacijas atlases,
attélosanas un strukturéSanas pamatprincipi, programmatdras
licences nosacijumi, intelektuala Tpasuma un personas datu
aizsardziba.

4 .Digitalie atteli, audio un video datnes izmantojami un
apstradajami atbilstoSi mérkim.

5. Japiedava atbilstosakais risinajums, apskatot piedavato
digitalo risinajumu problémsituacijai darba dzivé.

Isteno ka mazizglitibas moduli, ja netiek istenots informatikas
pamatkurss vai tehnologiju macibu joma - datorika, dizains un
tehnologija un programmésana.
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MODULA Informacijas un komunikacijas tehnologijas (2.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Spéj: veidot digitalo
saturu atbilstosi
profesionalas darbibas
specifikai, ievérojot
iesp&jamos drosibas riskus.

Zina: strukturétu dokumentu
un izklajlapu veidosanas
principus, digitalo attélu,
audio un video datnu
apstrades principus, datu
analizes metodes, datubazes
atbilstosi to mérkiem, témai,
saturam, auditorijai un
tehnologijam.

Izprot: digitala satura
radiSanas nozimi
profesionalas darbibas
nodrosinasanai, ieverojot
informacijas tehnologiju
drosibas un personas datu
aizsardzibas prasibas

ipatsvars %
50% no

modula kopé&ja
apjoma

apguves limenis
Nosauc un raksturo ar piemériem
programmaturas dzives cikla posmus,
ikdienas darba procesus, atpazist
automatizacijai piemérotas dalas ikdienas
darba procesos un plano to
automatizaciju.

apguves limenis
Analiz€ programmatiiras dzives cikla galvenos
posmus, t.sk. specificESanu, projektésanu,
izstradi, testéSanu, uzturéSanu, un piedava
automatizacijai piemérotas dalas ikdienas
darba procesos un analizé to automatizacijas
iespéjas.

Sagatavo un redigé ar palidzibu
strukturétus dokumentus, ieklaujot
dazadus objektus un izmantojot darba
efektivitates un automatizacijas rikus un
izklajlapas, veic nepiecieSamos
aprékinus.

Patstavigi sagatavo, redigé un formateé lielus,
strukturétus dokumentus, ieklaujot dazadus
objektus un izklajlapas, izmanto lietotnu darba
efektivitates un automatizacijas rikus, veic
datu atlasi un aprékinus atbilstosi kritérijiem,
ka ari ievades un formulu validaciju atbilstosi
lietotaja datu apstrades vajadzibam un savam
izvélétajam risinajumam.

Izmanto datu analizes lietothes macibu
procesa ieglto datu strukturésanai.

Patstavigi veido savu risinajumu macibu
procesa iegito datu strukturésanai un
attélosanai atbilstosi grafikas dizaina
noformé&juma pamatprincipiem, izmantojot
datu analizes automatizacijas un vizualizacijas
lietotnes.

Veido un apstrada digitalus attélus, audio
un video datnes un raksturo praktiskus
tehnologiskos risinajumus datorizétu
telpisku modelu, digitalu ras€jumu un
attélu izveidei.

Veido un apstrada digitalus attélus, audio un
video datnes, izvéloties lietotnes atbilstosi
dotajam uzdevumam, un salidzina dazadus
praktiskus tehnologiskos risindjumus
datorizétu telpisku modelu, digitalu raséjumu
un attélu izveidei, ievérojot informaciju par
darba apstak|u ietekmi uz lietotaju veselibu un
vidi.

Skaidro pamatjédzienus un veic datu
izguvi un apstradi no publiski pieejamam
datubazem, nosauc nozares specializétas
datubazes.

Patstavigi veido datubazes, novérsot datu
dublésanos, un veic datu izguvi un pécapstradi
no publiski pieejamam un specializétajam
datubazém atbilstoSi nozares specifikai.
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2. SpEj: atpazit un analizét 25% no Atrod informaciju medijos atbilstosi Atrod informaciju dazaddos medijos atbilstosi

informacijas dizaina modula kopé&ja | dotajam uzdevumam. Raksturo vismaz izvirzitajam mérkim. Salidzina un analizé

risinajumus, to izstrades apjoma divos medijos izmantotus informacijas medijos izmantotos informacijas dizaina

tehnologiskos procesus, to dizaina risinajumus, analizé konkréto risinajumus, to prieksrocibas un trikumus un

ietekmi uz lietotaju. pieméru priekSrocibas un trikumus, iesaistito darbinieku lomu dizaina risinajumu
nosaka, dizaina risinajuma iesaistito izstrades procesa, reflekté par savam

Zina: mediju veidus, darbinieku lomu risinajumu izstrades prasmém un profesionalajam interesém.

medijpratibas principus, procesa.

informacijas ticamibas Plano informacijas dizaina risinajumus, Planojot informacijas dizaina risinajumu, veido

kritérijus, informacijas veido dazadus modelus un variantus, dazadus modelus un variantus, testé un lieto

dizaina procesu, iesaistitos testé tos un piedava ierosinajumus radito risindjumu iteracijas, analizé iegutos

darbiniekus, to lomas, izstrades darba plana pilnveidei. datus un formulé pamatotus ierosinajumus

uzdevumus. izstrades darba plana pilnveidei.

Izprot: informacijas dizaina

risinajumu sniegtas iespé&jas

musdienigas sazinas

veidoSana.

3. Spéj: lietot informacijas 25% no Klasificé nozares specializétas Analizé nozares specializetas

un komunikacijas modula kop€ja | datorprogrammas, raksturo to darbibas datorprogrammas, izvérteé to darbibas

tehnologijas profesionalaja apjoma pamatprincipus un apraksta to pamatprincipus un izmantoSanas iespéjas.

darba, ievérojot
programmatdras licences
nosacijumus, intelektuala
ipasuma un personas datu
aizsardzibu.

Zina: nozares specializétas
datorprogrammas, to
izmantoSanas iesp&jas un
nosacijumus.

Izprot: nozares specializéto
datorprogrammu un sazinas,
informacijas ieguves un
apmainas riku un citu
interneta pakalpojumu
lietoSanas nepiecieSamibu
un piemérotibu
profesionalaja darbiba.

izmantoSanas iespéjas. Profesionalaja
darbiba lieto specializétas
datorprogrammas un piemé&rotus sazinas,
informacijas ieguves un apmainas rikus
un citus interneta pakalpojumus,
ievérojot TpaSuma tiesibu un personu
datu aizsardzibas nosacijumus.

Izvelas, pielago atbilstosi situacijai un
profesionalaja darbiba lieto specializétas
datorprogrammas un piemérotus sazinas,
informacijas ieguves un apmainas rikus un
citus interneta pakalpojumus, ieveérojot
Tpasuma tiesibu un personu datu aizsardzibas
nosacijumus.
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MODULA Valodas, kulturas izpratne un izpausmes (1.limenis) APRAKSTS

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves novértésana

Modula nozime un
vieta karte

Sekmeét izglitojamo spé€jas, izraisot interesi un zinatkari par
valodam un starpkultdru sazinu, pilnveidojot izglitojamo
zinasanas un izpratni par vietéjo, valsts un Eiropas kultliras
mantojumu un ta vietu pasaul€, veicinot izpratni par valodas
un kultdras daudzveidibu, nodrosinot profesionalas
terminologijas apguvi svesvaloda(-s) izvélétaja
nozaré/sektora un izglitojamo iesp€jas realizét starptautiskas
mobilitates aktivitates profesionalaja joma.

Attistit izglitojamo prasmes:

1. Noveértét kulturu ka veértibu.

2. Lietot atbilstoSo nozares/sektora profesionalas leksikas
krajumu.

3. Pilnveidot valodas prasmes, noteikt talakos macibu meérkus.
4. Raksturot nacionalas kultiras veértibas ka sistému un
identifikacijas pamatu.

5. Toleranti veidot attiecibas ar dazadu kultiru un subkultdru,
religiju un dzimumu parstavjiem, saglabajot savu nacionalo
identitati.

6. Skaidrot kultiras un makslas izpausmes veidus.

Apguta pamatizglitiba

Modula "Valodas, kultlras izpratne un izpausmes (1. limenis)"
apguves nosléguma izglitojamie karto parbaudijumu -
prezenté portfolio.

Portfolio sadalas:

Plakats/infografika u.c. par kultiras komponentiem.
Argumentéta eseja, pieméram, "Kultira - personibas
attistibas instruments un resurss".

Profesionalo terminu vardnica ar skaidrojumiem un lietojuma
piemé&riem.

Diskusijas "Valodu prasmes loma profesionalaja un personibas
pilnveidé" apkopojums.

Europass CV.

Motivacijas véstule.

Eiropas Valodu portfela dalas (Valodu pase, Valodu biografija,
valodu dosj€).

Ieskats kada subkultdra.

Ideju karte par kulturas formu daudzveidibu, to vietu un
nozimi sabiedribas veidosana, attistiba, sadzives un kultlras
organizacija.

Gan pedagogs novérteé paveikto 10 ballu skala, gan
izglitojamie savstarp€ji novérté darbus, gan pats
izglitojamais savu sniegumu izvérté pasnovértéjuma péc
pedagoga sagatavotas pasnovértéjuma veidlapas ar
vértésanas kriteérijiem.

Modulis ieklaujams profesionalas izglitibas programmas 3. un
4. Latvijas kvalifikaciju ietvarstruktiras limenu profesionalas
kvalifikacijas apguvei.
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MODULA Valodas, kulturas izpratne un izpausmes (1.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Spé&j: novértét kulttru ka
vértibu.

Zina: kultliras komponentus.

Izprot: kulturu ka procesu,
kura ieklauta visa
sabiedriba, un kultdras
nozimi personibas attistiba.

ipatsvars %
5% no modula
kop€&ja apjoma

apguves limenis
Identificé kultliras komponentus.
Definé kultdru ka procesu, kura iesaistita visa
sabiedriba.
Nosauc un visparigi raksturo kultiras nozimi
personibas attistiba.

apguves limenis
Raksturo un salidzina kultdras
komponentus.
Ilustré ar piemeériem kulttru ka procesu,
kura iesaistita visa sabiedriba.
Izskaidro ar vairakiem piemériem kulturas
nozimi personibas attistiba.

2. Spéj: lietot atbilstosSo 50% no Ar vienkarSiem teikumiem apraksta Svesvaloda skaidri un detalizéti raksturo

nozares/sektora modula kopé&ja | svesvaloda profesijas mérkus un uzdevumus. | profesijas mérkus, uzdevumus un

profesionalas leksikas apjoma Ar isiem teikumiem veido vienkarsu aprakstu | profesijas vietu nozaré.

krajumu. par darba procesa izmantojamajiem Veido detalizétus, sistemiskus aprakstus
materialiem/produktiem, iekartam, darba un izklastus par darba procesa

Zina: nozaré/sektora lietoto instrumentiem, tehnologiskajiem procesiem. |izmantojamajiem materialiem/produktiem

terminologiju svesSvaloda. Apraksta valodu prasmes nozimi karjeras iekartam, darba instrumentiem,
veidosana. tehnologiskajiem procesiem.

Izprot: valodu prasmes Lieto sveSvaloda terminologiju, kas saistita ar | Novérté valodu prasmes nozimi karjeras

nozimigumu profesionalaja profesiju. Uzdod jautajumus, uztver teksta veidoSana.

un personibas pilnveidé. galveno domu. Sazinas profesionalaja svesvaloda.
Ar pedagoga palidzibu izveido Europass CV Diskuté. Piedava problému risingjumu.
un motivacijas véstuli. Patstavigi izveido Europass CV un

motivacijas vestuli.

3. Spé€j: pilnveidot valodas 10% no Definé jédzienus Eiropas Valodu portfelis, Izveido Valodu pasi, Valodu biografiju un

prasmes, noteikt talakos modula kop€ja | Valodu pase, Valodu biografija, dosj€, socialie | dosje.

macibu mérkus. apjoma tikli. Izvérteé valodas apguves iespé€jas,

Zina: jédzienus Eiropas
Valodu portfelis, Valodu
pase, Valodu biografija,
dosjé, socialie tikli.

Nosauc valodas apguves iespé&jas, izmantojot
socialos tiklus.
Nosauc valodas prasmes limenu kritérijus.

izmantojot socialos tiklus.
Veic pasvértéjumu, lai noteiktu savu
valodas prasmes limeni.
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Izprot: komunikacijas un
kultliras savstarpé&jo saistibu
un komunikaciju ka kultdras
aktivitati.

4. Spéj: raksturot nacionalas 10% no Izveérte vertibu nozimi sava dzive. Izvirza hipotézi par vértibu nozimi un lomu
kultliras vértibas ka sistemu | modula kopé&ja | Nosauc kopigo un atskirigo rietumu un sava un sabiedribas dzivé un pierada to.
un identifikacijas pamatu. apjoma austrumu kultdra. Stiprina Latvijas kultlrtelpu ka sabiedribu
Identificé kultliras tradiciju veidoSanas, saliedéjosu pamatu un veicina tas
Zina: jédzienus vértiba, saglabasanas un parmantojamibas raksturu. | popularizéSanu Eiropas un pasaules limeni.
garigas un materialas Skaidro kultldru savstarpé&jo saistibu, formu Salidzina un diskuté par tradiciju
vértibas, nacionalas un un elementu parmantojamibu, ietekmi noturigumu un mainibu austrumu un
internacionalas veértibas, pasaules un Latvijas kultdra. rietumu kultdra.
individa un sabiedribas Pamato nepiecieSamibu iesaistities Skaidro un raksturo tradiciju
veértibas, religija, tradicijas, sabiedribas un kultdrvides veidoSanas parmantoSanas iespéjas un veidus
kultdras kanons. procesos. tradicionalaja un musdienu kultdra.
Nosauc izcilakos sasniegumus sava kultura. Salidzina pasaules un Latvijas kulttras
Izprot: kultiras kanona informativos avotus un liecibas. Sasaista
lomu un vértibu pasaules un vienotu vésturisko vértibu apzinasanos ar
Latvijas kultura savu piederibu Latvijai.
Ar vairakiem argumentiem izskaidro
nepiecieSamibu iesaistities sabiedribas un
kultGrvides veidoSanas procesos. Analize
iesaistiSanas virzienus.
Novérté un analizé izcilakos sasniegumus
sava kultara.
5. Spé€j: toleranti veidot 15% no Identificé sabiedribas, dazadu socialo grupu Novérté sabiedribas, dazadu socialo grupu
attiecibas ar dazadu kultiru | modula kopé&ja | mijiedarbibu un izpausmes kultGrtelpa. mijiedarbibu un izpausmes kulturtelpa.
un subkultdru, religiju un apjoma Paskaidro jédzienu kontrkultara. Novérte kontrkulturas paradibas

dzimumu parstavjiem,
saglabajot savu nacionalo
identitati.

Zina: jédzienus popkultlra,
subkultira, kontrkultdra,
hipiji, panki, goti, tolerance,
globalizacija, kulturdialogs,
stereotipi, kultlras Soks.

Izprot: sabiedribas lomu
dazadu sabiedribas grupu

Identificé subkultdras péc to pazimém.
Raksturo savu nacionalo kultdridentitati.
Defingé jédzienu globalizacija.

Defingé jédzienus stereotips un stereotipiskas
domasanas izpausmes.

Raksturo kultliras Soka bitibu, izpausmes
raditajus un stadijas.

Izskaidro tolerances jédziena batibu un
pamato nepiecieSamibu veidot pozitivas
attiecibas ar dazadu kultiru un religiju
parstavijiem.

sabiedriba.

Raksturo un analizé dazadas subkultiras,
to izpausmes un liecibas.

Izvérté un pamato savu vietu
kultGrprocesu veidosana.

Salidzina un raksturo globalizacijas
izpausmes.

Identificé stereotipiskas domasanas veidu,
analizeé ta rasanas célonus.

Analizé kultlras Soka rasanas célonus.
Raksturo tolerances bdatibu, ilustréjot ar
vairakiem piemériem. Formulé
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kultGras veidoSana un Nosauc idejas starpkultlru attiecibu problému | secindjumus, kapéc nepiecieSams veidot
pastaveésana. risinasanai. pozitivas attiecibas ar dazadu kultdru,
religiju un dzimumu parstavjiem.
Analizé starpkultdru problému célonus,
formulé ieteikumus starpkultiru
komunikacijas veicindsanai.

6. Sp€j: skaidrot kultlras un 10% no Nosauc dazadas makslas izpausmes formas. Raksturo un salidzina dazadas makslas
makslas izpausmes veidus. modula kopé&ja | Nosauc nozimigakos makslas stilus un izpausmes formas.

apjoma virzienus. Raksturo nozimigakos makslas stilus un
Zina: makslas veidus un Nosauc ieveérojamakas kultldras vértibas virzienus.
moderno tehnologiju nozimi pasaules muzejos. Raksturo un novérté izcilakas kulturas
kultdra. Demonstré faktu un ideju izpratni par vértibas pasaules muzejos.

kulttiras formu lomu sabiedribas attistiba, Novérté un raksturo makslas darbus un

Izprot: kultGras un makslas sadzives un kultiras organizacija. kulttras objektus to kulturvésturiska
formu daudzveidibu, to vietu konteksta.

un nozimi sabiedribas
veidosana, attistib3,
sadzives un kultlras
organizacija.
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MODULA Valodas, kulturas izpratne un izpausmes (2.limenis)
APRAKSTS

Sekmeét izglitojamo spéjas apgut starpkultiru zinaSanas un
prasmes, veicinot izglitojamo interesi un zinatkari par valodam
un starpkulturu sazinu, pilnveidojot izglitojamo profesionalas
sazinas prasmes svesvalodas, kultliras pastavésanas un
darbibas indikatoriem, sp&ju noveértét kultiras sasniegumus,
veélmi iesaistities kultlrprocesu veidosana, izmantot iegitas
starpkultliru zinasanas profesionalo pienakumu veiksana un
starptautiskas mobilitates aktivitatés.
Attistit izglitojamo prasmes:
1. Formulét savu pasaules izpratni, veidojot pozitivas attiecibas
ar dazadu tautibu un nacionalitasu parstavjiem.
2. Novértét veértibu un idealu mainibas célonus dazadas
kultdras.

Modula 3. Apzinaties savu nacionalo kulturidentitati, saskatit savu vietu
uzdevumi kult@rprocesu veidosana.
4. Salidzinat, analizét un vértét kulturas sasniegumus, liecibas
un informativos avotus.
5. Lietot profesionalaja sazina vienu svesvalodu un izmantot
profesionalo terminologiju vismaz divas valodas rakstiski un
mutiski.

Modula Apglts modulis "Valodas, kultiras izpratne un izpausmes (1.
ieejas nosacijumi [imenis)".

Modula "Valodas, kultlras izpratne un izpausmes (2. limenis)"

apguves nosléguma izglitojamie karto parbaudijumu - prezenté

portfolio.

Portfolio sadalas:

Intervijas, pieméram, par starpkultdru attiecibam Latvija.

Patstavigi izvéléts teksts par nozares/sektora aktualitatém

(apjoms 5000 rakstu zimes) un sagatavota prezentacija par

izvéleto tekstu, izmantojot profesionalo terminologiju.

Argumentéta eseja par kadu no kulturam, pieméram,

"Tradicijas rietumu un austrumu kultdra, noturigais un

mainigais kultara".

Kada UNESCO registra ieklauta Latvijas kultGrvésturiska
Modula objekta prezentacija.

ETo L IV XL EM Projekta darba rezultdtu apkopojums, pieméram, par tadiem

kultlras indikatoriem ka nauda vai svétki.

EUROPASS CV, motivacijas véstule (pilnveidoti péc modula

"Valodas, kultlras izpratne un izpausmes (1. Ilimenis)"

apguves), aizpildita anketa, izvértétas soft skills ("mikstas

prasmes") viena no sveSvalodam.

Uzskates lidzekli — domu kartes, shémas, tabulas, plani, kartes,

Zimé&jumi par svesvalodu lietoSanu profesionalaja joma.

Gan pedagogs novérté paveikto 10 ballu skala, gan

izglitojamie savstarpé&ji novérté darbus, gan pats izglitojamais

savu sasniegumu izvérté pasnovértéjuma péc pedagoga

sagatavotas pasnovértéjuma veidlapas ar vértéSanas

kritérijiem.

Modulis ieklaujams profesionalas izglitibas programmas 3. un

4. Latvijas kvalifikaciju ietvarstruktiras limenu profesionalas

kvalifikacijas apguvei.

Modula nozime un
vieta karte
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MODULA Valodas, kulturas izpratne un izpausmes (2.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Spé&j: formulét savu
pasaules izpratni, veidojot
pozitivas attiecibas ar
dazadu tautibu un
nacionalitasu parstavjiem.

Zina: jédzienus integracija,
lojalitate, starpkultdru
attiecibas, pozitiva
domasana, uzvedibas
standarts.

Izprot: starpkultdru izglitibas
lomu integracijas procesos
un lidzdalibu sabiedribas
dzivé.

ipatsvars %
6% no modula
kop€&ja apjoma

apguves limenis
Izskaidro valodu apguves nozimibu
integracijas procesa.
Izskaidro valodas nozimi pozitiva
starpkultiiru dialoga veidosana.
Defin€é jédzienus integracija, lojalitate,
starpkultliru attiecibas, pozitiva domasana,
uzvedibas standarts.

apguves limenis
Novérte valodu apguves nozimibu integracijas
procesa.
Pilnveido valodu pozitiva starpkulttru dialoga
veidosanai.
Minot piemérus, izskaidro jédzienus
integracija, lojalitate, starpkulttru attiecibas,
pozitiva domasana, uzvedibas standarts.

2. Sp€j: novértet vértibu un
idealu mainibas c€lonus
dazadas kultdras.

Zina: saistibu starp
vértibam, idealiem un
tradicijam sava un
sabiedribas dzive.

Izprot: kulturas vertibu
daudzveidibu, raksturojot un
novértéjot sabiedribu,
pienemto idealu,
kultirlaikmeta vértibu
sistému un normas pasaulé
un Latvija, apzinoties
kultiras mantojuma,

12% no
modula kopé&ja
apjoma

Nosauc vértibu un idealu mainibu célonus
dazadas kultdras.

Definé jédzienus kultdras normas, ideali,
nacionalas un internacionalas vértibas,
kultiras mantojums, UNESCO,
kultGrvaronis, lideris, elks, §énijs.
Raksturo lidera, kultlirvarona, génija, elka
vietu un lomu sabiedriba un kultdra.
Nosauc kultiru savstarpé&jo saistibu
pazimes, iegaumé formu un elementu
parmantojamibu pasaules un Latvijas
kultdra.

Nosauc UNESCO darbibas principus.
Nosauc UNESCO registra ieklautos Latvijas
kultdrvésturiskos objektus.

Raksturo un uzskatami pierada vértibu un
idealu mainibas célonus dazadas kultdras.
Minot piemérus, izskaidro jédzienus kultlras
normas, ideali, nacionalas un internacionalas
vértibas, kultiras mantojums, UNESCO,
kultrvaronis, lideris, elks, génijs.

Raksturo un noveérté sabiedriba pienemtos
idealus, kulturlaikmeta vértibu sistému un
normas pasaulé un Latvija.

Salidzina un analiz€ pasaules un Latvijas
kultiras informativos avotus un liecibas.
Skaidro UNESCO darbibas principus.

Nosauc un novérté savas kultdras izcilakos
kultirobjektus, kas ieklauti UNESCO
registros.
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tradiciju lomu un vértibu
pasaules un Latvijas kultdra.

3. Spéj: apzinaties savu 12% no Apraksta masu kulttras un elitaras kultiras | Skaidro un raksturo masu un elitaras kultlras
nacionalo kultdridentitati, modula kop€ja | pazimes. izpausmes formas un liecibas.
saskatit savu vietu apjoma Paskaidro atskiribas starp etnisko, nacionalo | Salidzina etnisko, nacionalo un multikulturalo
kultGrprocesu veidosana. un multikulturalo identitati. Sistematizé identitati. Klasificé nacionalas un
zindsanas un prasmes par kultiras multikulturalas kulttras Tpatnibas. Péta un
Zina: eirocentrisma iezimes izpausmju daudzveidibu un mijiedarbibu analizeé kultdras piederibas, konkrétu kultdru
rietumu kultdra un musdienas. pazimes, kultiras mantojuma, kulttru
multikulturalisma pazimes. Definé jédzienu eirocentrisms. mijiedarbibas un kultiiras komercializacijas
Apraksta kadu no pasakumiem un identificé |izpausmes.
Izprot: individa un to ka nozimigu kultliras pasakumu. Raksturo eirocentrisma ideju ka kulturas
sabiedribas lomu dazadu dialoga konceptu. Argumentéti pamato savu
sabiedribas grupu kulttras attieksmi eirocentrisma jautajuma.
veidoSana un pastavésana, Raksturo un novérté savu nacionalo
saskatot starpkulttru kulturidentitati, saskata savu vietu
problému célonus, izvirzot kultGrprocesu veidosana.
un formulé&jot starpkultdru
komunikacijas iesp€jas.
4. Sp€j: salidzinat, analizét 20% no Definé jédzienu kultiras indikatori un Atklaj bltiskakos dazadu kultiru indikatorus
un vértét kultdras modula kop€ja | nosauc galvenos kultlras indikatorus. katra no kultdram un min kultdras indikatoru
sasniegumus, liecibas un apjoma Analizeé kultdras noriSu interpretésanas piemeérus.
informativos avotus. robezas. Interpreté dazadu indikatoru mijiedarbibu
Novérté savas radosas prasmes. dazadas kultliras, pamato mainiguma
Zina: indikatoru mijiedarbibu iemeslus.
dazadas kultdras. Iesaistoties vietéja vai valsts méroga kultlras
notikumos, ka ari radot konkrétai
Izprot: kultlras meérkauditorijai paredzetu kulttras produktu,
pastavésanas un darbibas reflekté savas radosas prasmes.
indikatorus un to Tpatsvaru
kult@ras veidoSana.
5. Spé&j: lietot profesionalaja 50% no Raksturo starpkultliru nozimi valodas Ilustré ar piemériem un izskaidro starpkultiru
sazina vienu svesvalodu un modula kopé&ja | apguve. nozimi valodas apguve.
izmantot profesionalo apjoma Definé valodu prasmes nozimi karjeras Novérte valodu prasmes nozimi karjeras

terminologiju vismaz divas
valodas rakstiski un mutiski.

Zina: profesionalo
terminologiju un valodas
apguves iespéjas

veidosana, veido Europass CV, motivacijas
véstuli viena no svesvalodam.

Nosauc un analiz€é informacijas tehnologiju
izmantoSanas iespéjas valodu apguvé un
darba tirgus izpéte.

Lieto profesionalo terminologiju.

veidosSana. Patstavigi veido Europass CV,
motivacijas véstuli, aizpilda anketu.
Patstavigi izmanto informacijas tehnologiju
iesp€jas valodu apguvé un darba tirgus
izpéte.
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profesionalo zinasanu Veido vienkarsus tekstus. Aizpilda vai péc Lieto plasu profesionalas leksikas krajumu
pilnveidei. noradijumiem veido ar profesiju saistitu profesionalaja sazina.
dokumentaciju. Veido labi strukturetus, detalizétus tekstus.
Izprot: informacijas Nosauc valodas apguves iesp€jas Aizpilda vai patstavigi veido ar profesiju
tehnologiju izmantoSanas profesionalo zinasanu pilnveidei (pieméram, | saistitu dokumentaciju.
nozimigumu valodu apguveé video, lasamviela, telefonsaruna, dialogs). Definé prieksrocibas un ierobezojumus
un darba tirgus izpéte. valodas profesionalas pilnveides avotos.
Novérté savas klausiSanas un runasanas
prasmes limenus.
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MODULA Iniciativa un uznemejdarbiba (1.limenis) APRAKSTS

Modula
uzdevumi

Modula
ieejas nosacijumi

Modula
apguves novértésana

Modula nozime un
vieta karte

Attistit izglitojamo spéjas patstavigi izstradat biznesa
ideju, izvértét uznéméjdarbibas priekSnosacijumus un
biznesa plana izstradei nepiecieSamo informaciju, veicinot
izglitojamo interesi par komercdarbibas uzsaksanu,
iniciativu, radosumu, kritisku domasanu.

Attistit izglitojamo prasmes:
. Izskaidrot uznéméjdarbibas pamatjédzienus.
. Izstradat biznesa ideju.
. Izvéléties produktu konkréetai klientu grupai.
. Noteikt produkta unikalas ipasibas.
. Izmantot svarigakos produktu izplatiSanas kanalus.
. Izvéléties efektivako attiecibu formatu ar klientu.
. Prognozét ienakumu plismu.
. Noteikt nepiecieSamos resursus produkta razosanai.
. Aprékinat nodok|us pasnodarbinatam personam.
10 Izvéléties efektivakas aktivitates produkta radisanai un
marketingam.
11. Izvéléties atbilstoSakos sadarbibas partnerus.
12. Aprékinat izmaksas.
13. Aizpildit  dokumentus, lai registrétos par
pasnodarbinatu personu.
14. Veikt vienkarSotu gramatvedibas uzskaiti.

OCoONOUTAWNKE

Apguta pamatizglitiba.

Modula "Iniciativa un uznémeéjdarbiba (1. limenis)"
apguves gaita izglitojamie veido portfolio par biznesa
ideju, izvéléto produktu, produkta izplatiSanas kanaliem,
naudas plismu, nepiecieSamajiem resursiem, sadarbibas
partneriem, piemérojamajiem nodokliem, dokumentiem,
kas nepiecieSami, lai registrétos par pasnodarbinatu
personu, vienkarsotas gramatvedibas uzskaiti un
nosléguma prezente to.

Moduli "Iniciativa un uznéme&jdarbiba (1. ITmenis)" 1steno
ka mdazizglitibas moduli profesionalas pamatizglitibas,
arodizglitibas, profesionalas vidéjas un profesionalas
talakizglitibas programmas vai neformalas izglitibas
programmas.

Peéc ta apguves var sekot modula " Iniciativa un
uznémeéjdarbiba (2. limenis)" apguve.
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MODULA Iniciativa un uznemejdarbiba (1.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Spé&j: izskaidrot
uznémejdarbibas
pamatjédzienus.

Zina: uznémeé&jam
nepiecieSamas rakstura
ipasibas un kompetences.

Izprot: uznémeja rakstura
Tpasibu un kompetencu
nozimi uznémeéjdarbiba.

ipatsvars %
5% no modula
kopéja apjoma

apguves limenis
Nosauc uznémejdarbibas jédzienus un
raksturo to batibu.
Nosauc uznémé&jam nepiecieSamas rakstura
Tpasibas un kompetences.

apguves limenis
Izskaidro uznémeéjdarbibas pamatjédzienus,
raksturo to batibu un nozimi.
Raksturo uznémé&jam nepiecieSamas
rakstura Tpasibas un kompetences, ilustréjot
to ar vairakiem piemériem.

2. Spe€j: izstradat biznesa
ideju.

Zina: dazadas ideju
generésanas "tehnikas".

Izprot: biznesa idejas nozimi
uznémejdarbibas
attistiSanai.

7% no modula
kopéja apjoma

Piedalas fragmentari diskusija par
uznéméjdarbibas sakSanu bez pamatojuma.

Piedalas biznesa idejas izstradé un skaidro to.

Uznémumam izvélas nosaukumu.

Pamato savu motivaciju sakt
uznémejdarbibu.

Parliecinosi pamato savu biznesa ideju.
Uznémumam izvélas nosaukumu un to
pamato.

3. Sp€j: izveleties produktu
konkrétai klientu grupai.

Zina: klientu segmentacijas
(visparigie) pamatprincipi,
klientu grupas.

Izprot: klienta vajadzibas un
vélmes atkariba no klientu
mérka grupas.

5% no modula
kopéja apjoma

Nosauc produkta mérka grupas.

Nosauc klientu grupas.

Nosauc klientu vajadzibas.

Visparigi raksturo potencialo klientu.
Nosauc labuma sanéme&jus no produkta.

Raksturo produkta mérka grupas.

Raksturo klientu grupas.

Analizeé klientu vajadzibas.

Detalizéti raksturo potencialo klientu.
Pamato viedokli par labuma sanémeé&jiem no
produkta.

4. Spé&j: noteikt produkta 10% no Nosauc produktu, kuri tiks piedavati Pamato produkta izvéli, kuri tiks piedavati
unikalas Tpasibas. modula kopé&ja | klientam. klientam.
apjoma
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Zina: piedavata produkta
Tpasibas.

Izprot: produkta unikalas
vértibas nozimi klientu
izvele.

Nosauc taustamas un netaustamas produkta
Tpasibas, kuru de| klienti pirks produktu.
Nosauc klienta ieguvumus, iegadajoties
piedavato produktu.

Raksturo taustamas un netaustamas
produkta 1pasibas, kuru dé| klienti pirks
produktu.

Analizé klienta ieguvumus, iegadajoties
piedavato produktu.

5. Spéj: izmantot efektivus 10% no Nosauc galvenos produkta izplatiSanas Raksturo galvenos produkta izplatiSanas
produkta izplatisanas modula kopé&ja | kanalus. kanalus.
kanalus. apjoma Izvélas konkrétus produkta izplatiSanas Pamato izplatiSanas kanalu izvéli.
kanalus.

Zina: produktu izplatiSanas
kanalus.
Izprot: efektivu produkta
izplatisanas kanalu
izmantosSanu klientu
piesaisté.
6. Spéj: izvéleties efektivako 10% no Nosauc nozimigakos saskarsmes Raksturo nozimigakos saskarsmes
attiecibu formatu ar klientu. | modula kopé&ja | pamatprincipus ar klientu. pamatprincipus ar klientu.

apjoma Sasaista pirkSanas [Emumu ar attiecibam ar Sasaista un izvérté pirkSanas IEmumu ar
Zina: pirksanas Ilémumu klientu attiecibam ar klientu.
ietekmé&joSos faktorus. Nosauc izmaksu pozicijas attiecibu Analizeé izmaksu pozicijas attiecibu

uzturésanai ar klientiem. uzturésanai ar klientiem.

Izprot: klientu ricibu tirga.
7. Spéj: proghozet 10% no Nosauc kritérijus, par ko klients gatavs Analizé kritérijus, par ko klients gatavs
ienakumu plasmu. modula kop€ja | maksat. maksat.

apjoma Nosauc cenu politikas veidoSanas principus. Raksturo cenu politikas veidoSanas

Zina: ienakumu veidosanas
principus.

Izprot: regularu ienakumu
nodrosinasanas bitibu.

Nosauc maksasanas veidus.
Nosauc ienakumu avotus.

principus.

Analizé maksasanas veidu priekSrocibas un
trikumus.

Raksturo ienakumu avotus; analizé
ienakumu plidsmu un ienakumu struktiru.

8. Spé&j: noteikt
nepiecieSamos resursus
produkta razosanai.

Zina: resursu iedalijumu.

Izprot: resursu nozimi
uznémejdarbiba.

3% no modula
kopéja apjoma

Nosauc galvenos resursus un lidzeklus.

Analizé un izvérté galvenos resursus un
lidzeklus.
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9. Sp€j: aprékinat nodok]us

pasnodarbinatam personam.

Zina: nodok]u veidus.

Izprot: nodoklu maksasanas
nozimi.

7% no modula
kop€ja apjoma

Nosauc normativos dokumentus nodok|u
piemé&rosanai.

Nosauc nodokju veidus pasnodarbinatam
personam.

Aprékina nodok|us pasnodarbinatam
personam.

Nosauc normativos dokumentus nodok|u
piemé&rosanai.

Raksturo nodokl|u veidus un nosauc likmes
pasnodarbinatam personam.

Aprékina nodok|us pasnodarbinatam
personam un analizé rezultatus.

10. Sp€j: izvéleties
efektivakas aktivitates
produktu radisanai un
marketingam.

Zina: dazadu aktivitasu
ietekmi uznémejdarbiba.

Izprot: aktivitasu nozimi.

10% no
modula kop€ja
apjoma

Nosauc galvenas aktivitates, kas saistitas ar
produkta radisanu, izplatiSanu, klientu
piesaisti, ienémumiem.

Pamato galvenas aktivitates, kas saistitas ar
produkta radisanu, izplatisanu, klientu
piesaisti, ienémumiem.

11. Spé€j: izveléties
atbilstosakos sadarbibas
partnerus.

Zina: sadarbibas partneru
darbibas specifiku.

Izprot: sadarbibas partneru
izv€les nozimi.

5% no modula
kopéja apjoma

Nosauc galvenos sadarbibas partnerus.
Nosauc galvenos piegadatajus.

Nosauc un raksturo iespéjamas piegadataju
alternativas.

Izskaidro un pamato galveno sadarbibas
partneru izvéeli.

Pamato galveno piegadataju izveli.
Pamato piegadataju alternativu izvéli.

12. Spé€j: aprékinat
izmaksas.

Zina: izmaksu pozicijas.

Izprot: izmaksu nozimi
uznémeéjdarbiba.

10% no
modula kop€ja
apjoma

Nosauc izmaksu veidus un iedalijumu.
Nosauc un raksturo batiskakas izmaksu
pozicijas.

Raksturo izmaksu veidus un iedalijumu.
Analizeé izmaksu pozicijas.

13. Sp&j: aizpildit
dokumentus, lai regdistrétos

par pasnodarbinatu personu.

Zina: pasnodarbinatas
personas registréSanas
procesu.

3% no modula
kopéja apjoma

Nosauc redistréSanas par pasnodarbinatu
personu procesa solus.

Aizpilda uznéméjdarbibas regdistrésanai
nepiecieSamos dokumentus.

Apraksta registréSanas par pasnodarbinatu
personu procesa secigos solus.

Aizpilda uznéméjdarbibas regdistrésanai
vajadzigos dokumentus, pamato to
nepiecieSamibu.
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Izprot: dokumentu
aizpildisanas nozimi.

14. Spé€j: veikt vienkarsa 5% no modula | Skaidro gramatvedibas jédzienus. Nosauc Izskaidro gramatvedibas un uzskaites

ieraksta gramatvedibas kopéja apjoma | gramatvedibas mérkus. jédzienu atskiribas. Klasificé gramatvedibas

uzskaiti. Nosauc gramatvedibas uzdevumus. Ipatnibas, uzskaites pamatprincipus.
Nosauc galvenos gramatvedibas datu Raksturo gramatvedibas uzdevumus un

Zina: ienémumu un izmantotajus. prasibas.

izdevumu pozicijas. Veic vienkarsotu gramatvedibas uzskaiti. Raksturo galvenos gramatvedibas datu

izmantotajus un vinu meérkus.
Izprot: gramatvedibas Veic vienkarsotu gramatvedibas uzskaiti un
nozimi uznémejdarbiba. analize rezultatus.

Izmantojamie avoti:
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Ievads uznémeéjdarbiba [skatits 2019. gada 3. aprili]. Pieejams: https://www.youtube.com/watch?v=r34hdmOxkAw
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uznemejdarbibai
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2/post/padomi-veiksmigu-attiecibu-veidosanai-un-uzturesanai-ar-klientu-33
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MODULA Iniciativa un uznemejdarbiba (2.limenis) APRAKSTS

Sekmeét izglitojamo sp€jas patstavigi izstradat biznesa
planu, izvéloties atbilstoSo komercdarbibas tiesisko
formu un optimalakos finanséSanas avotus, veicinot
iniciativu, kritisku domasanu un problému risinasanu.
Attistit izglitojamo prasmes:

1. Izvéléties biznesa idejai piemérotako komercdarbibas
formu, finanSu lidzek|u avotus, ievakt nepiecieSamo
informaciju.

2. Sagatavot naudas plismas grafiku, planot pelnas vai
zaudé&jumu aprékinu.

3. Veikt tirgus izpéti un datu analizi, izstradat idejas
tirgzinibas pasakuma plana istenosanai.

4. Pienemt IEmumus par problému risinajumu konkrétas
situacijas savas profesionalas darbibas joma.

5. Sagatavot prezentaciju un prezentét biznesa planu,
argumentéet savu viedokli par iegltajiem rezultatiem.

6. Izveidot un darboties izglitojamo macibu uznémuma.?

Modula
uzdevumi

!péc izglitojamo izvéles
Modula Apgults modulis "Iniciativa un uznéméjdarbiba (1.
ieejas nosacijumi [imenis)".
Modula "Iniciativa un uznémeéjdarbiba (2. limenis)"
Modula nosléguma izglitojamais iesniedz un prezenté (individuali

apguves novértésana vai grupa) izstradato biznesa planu, ievérojot biznesa
plana struktiru.
Moduli "Iniciativa un uznéméjdarbiba (2. [imenis)" isteno
Modula nozime un kd mauzizglitibas moduli profesionalas vidéjas un

vieta karte profesionalas talakizglitibas programmas vai neformalas
izglitibas programmas.
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MODULA Iniciativa un uznemejdarbiba (2.limenis) SATURS

Sasniedzamais
macisanas rezultats

Sasniedzama
macisanas
rezultata

Macibu sasniegumu
uves limenu apraksti

Vid&js

Optimals

1. Sp&j: izvéléties biznesa
idejai piemérotako
komercdarbibas formu,
finansu lidzeklu avotus,
ievakt nepieciesamo
informaciju.

Zina: komercdarbibas
tiesiskas formas izveles
kritérijus, uznémuma
dibindSanas un registrésanas
kartibu, finansésanas formas
un avotus, biznesa plana
strukturu.

Izprot: biznesa plana meérki
un nepiecieSamibu, iekSéjas
finansésanas btibu un
aréjas finansésanas
piesaistes iespé&jas un
noteikumus.

ipatsvars %
20% no

modula kop€ja
apjoma

apguves limenis
Atrod normativos aktus, kas regulé
uznémeéjdarbibu. Nosauc uznémeéjdarbibas
ierobezojumus. Nosauc uznéméjdarbibas
veidus, kuriem nepiecieSamas specialas
atlaujas.
Nosauc iesp€jamos saimnieciskas darbibas un
uznémejdarbibas veidus.
Nosauc uznéméjdarbibas mikrovides un
makrovides faktorus.
Nosauc konkréetus aktualas inovacijas
piemérus uznéméjdarbiba Latvija.
Nosauc banku un nebanku finanséSanas
veidus un izvélas savam uznéméjdarbibas
veidam atbilstosako.
Sniedz piemérus, raksturojot biznesa plana
izstradasanas secibu.
Nosauc biznesa plana strukturu un apraksta
katra no biznesa plana dalam ieklaujamo
informaciju.
Nosauc uznémuma dibinasanai un
registréSanai nepiecieS$amos dokumentus,
dal€ji tos noformé.
Nosauc aktualas uznéméjdarbibas atbalsta
iespéjas.

apguves limenis
Izskaidro normativos aktus, kas regulé
uznémeéjdarbibu un tas ierobezojumus.
Izskaidro galvenas darba devé&ja un darba
néméja tiesibas un pienakumus. Izskaidro
patérétaju tiesibas. Pamato specialo atlauju
(licenc¢u) nepiecieSamibu. Analizé
uznémejdarbibas ietekmi uz apkartéjo vidi.
Raksturo saimnieciskas darbibas un
uznémejdarbibas veidus.
Raksturo uznémejdarbibas mikrovides un
makrovides faktorus. Izskaidro makrovides
faktoru ietekmi konkrétas nozares
uznémejdarbiba.
Raksturo aktualas inovacijas uznémejdarbiba
Latvija un pasaulé un to lietoSanas iespéjas
uznémejdarbiba. Min piemérus.
Raksturo uznémuma finanséSanas veidus.
Izvérté pieejamos banku un nebanku finansu
avotus. Izvélas un pamato atbilstoSako
finanséSanas veidu savas biznesa idejas
Istenosanai.
Izskaidro biznesa plana struktiru, identificé
ietveramo informaciju.
Skaidro katras biznesa plana dala
ieklaujamas informacijas saturu.
Apraksta uznémuma dibinasanas un
registréSanas procesa solus. Noformé
nepiecieSamos uznémuma dibinaSanas un
registrésanas dokumentus.
Novérte aktualos uznémeéjdarbibas finansiala
atbalsta fondus un atbalsta izmantoSanas
iespé&jas.
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2. Spéj: sagatavot naudas 35% no Nosauc gramatvedibas mérkus, uzdevumus, Definé gramatvedibas mérkus un uzdevumus.
plismas grafiku, planoto modula kopé&ja | raksturo tas nozimi uznémejdarbiba. Izskaidro gramatvedibas nozimi
pelnas vai zaud€jumu apjoma Nosauc galvenos gramatvedibas datu uznémejdarbiba. Pamato gramatvedibas
aprékinu bilances izveidei. izmantotajus. uzskaitei izvirzitas prasibas.
Nosauc uznémuma riciba esosos Raksturo galvenos gramatvedibas datu
Zina: finansu planosanas saimnieciskos lidzek|us un to veidosanas izmantotajus un vinu meérkus.
procesu un metodes, naudas avotus. Raksturo uznémuma saimniecisko lidzek|u un
plismas un Definé saimnieciskas darbibas dokumentu to veidosanas avotu
pelnas/zaudéjumu Nosauc katra dokumenta galvenos rekvizitus | klasifikaciju. Raksturo saimniecisko lidzek|u
veidoSanas pamatprincipus. jédzienus, raksturo tiem izvirzitas prasibas. grupas.
Izskaidro gada parskata sagatavosSanas Raksturo gramatvedibas dokumentu
Izprot: gramatvedibas nepiecieSamibu. Nosauc gada parskata klasifikaciju. Noformé vienkarsakos
nozimi un tai izvirzitas sastavdalas. gramatvedibas dokumentus.
prasibas. Nosauc bilances sastavu. Sastada bilanci. Izskaidro gada parskata sastavdalu nozimi un
Sagatavo planotas naudas plismas parskatu. |sagatavosSanas kartibu.
Sastada pelnas vai zaud€jumu apréekinu Izskaidro bilances batibu. Sastada bilanci.
Raksturo uznémuma finansialo stavokli.
Sagatavo un izvérté planotas naudas plusmas
parskatu.
Sastada un izveérté pelnas vai zaudéjumu
aprekinu.
3. Spéj: izstradat idejas 20% no Nosauc tirgzinibas iekS&jas un aréjas vides Raksturo tirgzinibas iek$&jas un argjas vides
tirgzinibas pasakuma plana modula kopé€ja | faktorus. faktorus.
istenoSanai., balstoties uz apjoma Nosauc tirgus izpétes metodes, izvélas Raksturo tirgus izpétes metodes, novérte to
tirgus izpé€ti un datu analizi. atbilstoSako. Veic patérétaju un/vai priekSrocibas. Veic patéretaju un/ vai
konkuréjoso uznémumu izpéti. konkuréjoso uznémumu izpéti.
Zina: tirgus izpétes Apkopo iegutos tirgus izpétes datus. Apkopo un analizé iegutos tirgus izpetes
metodes, tirgzinibas Nosauc tirgzinibas pasakuma kompleksa datus, izskaidro to lietoSanas iespéjas.
pasakuma kompleksa elementus. Izsaka un pamato savu viedokli par konkréta
elementus. Izstrada tirgzinibas pasakumu planu uznémuma tirgzinibas pasakuma kompleksa
konkrétam uznémumam. Nosauc elementiem.
Izprot: tirgus izpétes nozimi piemérotakos produkta virziSanas pasakumu | Izstrada un pamato tirgzinibas pasakumu
un tirgzinibas pasakumu veidus. planu konkrétam uznémumam. Izstrada un
ietekmi uz biznesa idejas analizé piemérotakos produkta virzisanas
istenoSanu. pasakumu veidus.
4. Spé&j: pienemt IEmumus 15% no Nosauc vadisanas funkcijas un planu veidus. | Izskaidro vadisanas funkcijas bGtibu un
par problému risinajumu modula kopé&ja | Apraksta konkréta uznémuma vadibas veidu | sniedz konkrétus piemérus. Raksturo plana
konkrétas situacijas savas apjoma un organizatorisko struktdru. veidus, pamato to izstrades nepiecieSamibu.

profesionalas darbibas joma.

Nosauc darbinieku motivésanas veidus.

Raksturo kontroles nepiecieSamibu un batibu.

Izstrada konkréta uznémuma
organizatoriskas un parvaldes struktiras
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Zina: uznémuma vadisanas
funkcijas.

Izprot: vadisanas lomu
uznémejdarbiba.

Nosauc [Emumu pienemsSanas procesa
posmus.

Balstoties uz konkréto situaciju, identificeé
atseviskus Iémuma pienemsanas posmus.
Paskaidro informacijas un komunikacijas
nozimi IEmumu pienemsana.

shémas, pamato tas. Sasaista uznémuma
organizatoriskas

un parvaldes struktdru ar darba tiesiskajam
normam.

Izstrada darbinieku motivéSanas planu.
Raksturo un izskaidro kontroles
nepiecieSsamibu un bitibu.

Raksturo |lemuma pienemsanas procesu.
Balstoties uz konkréto situaciju, pienem
[émumu un to izvérte. Izskaidro IEmumu
pienemsanas veidus ar piemériem.
Paskaidro un pamato informacijas un
komunikacijas nozimi |lEmumu pienemsana.

5. Spé&j: sagatavot biznesa
planu un argumenteti
prezentét to.

Zina: biznesa plana
strukturu, pamatprincipus un
kopsakaribas.

Izprot: biznesa plana
lietojumu praktiskaja
darbiba.

10% no
modula kop€ja
apjoma

Noformé biznesa planu, kas ieklauj biznesa
plana pamatelementus.

Sagatavo kopsavilkumu, kas visparigi dod
prieksstatu par izstradato biznesa planu.
Visparigi izdara secinajumus par iegutajiem
rezultatiem un apraksta priekslikumus
trikumu novérsanai.

Sagatavo visparigu prezentaciju, kas kopuma
atbilst prasibam.

Prezenté savu (savas grupas) biznesa planu.
Nosauc un visparigi apraksta iegutos
rezultatus. Kopuma novérté biznesa idejas
dzivotspéju.

Noformé biznesa planu, kas pilniba atbilst
biznesa plana struktiras prasibam.

Sagatavo kvalitativu biznesa plana
kopsavilkumu, kas dod pilnu un parliecinosu
prieksstatu par izstradato biznesa planu.
Apkopo un izdara secinajumus par iegutajiem
aprékiniem, noverté tos. Izstrada kvalitativus
priekslikumus uznémuma darbibas
pilnveidosanai, trikumu novérsanai un
efektivitates paaugstinasanai.

Sagatavo prasibam atbilstoSu detalizétu
prezentaciju.

Argumentéti prezenté savu (savas grupas)
biznesa planu, pamato un aizstav iegutos
rezultatus un analitiski novérteé biznesa idejas
dzivotspéju tirgus apstaklos.

Izmantojamie avoti:
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Programmas istenosanai obligati nepiecieSamie materialie
lidzekli

Nr.p.k. Materialie lidzekli Daudzums
1.Tehnologiskas iekartas un darba instrumenti
1.1. Darba galds un krésls 1 katram izglitojamajam
1.2 Aprikota macibu telpa (tafele, projektors, 1 uz grupu
T dokumentu kamera u.c.)
Augstas veiktspé&jas stacionarais vai portativais 1 katram izglitojamajam
1.3 dators, aprikots ar profesionalam un
= lietojumprogrammam un pieeju internetam
(vélams ari papildus monitors)
1.4. Dazadas periférijas iekartas 1 uz grupu
1.5. Multifunkcionalais printeris, kopétajs 1 uz grupu
1.6. RAID datu glabasanas ierice 1 uz grupu
1.7. Vadu un bezvadu marsrutétajs 1 uz izglitojamo
1.8. Savienojumu testeri (dazada tipa tikla kabeliem) 1 katram izglitojamajam
1.9. Dazadi marsrutétaji (Mikrotik, Cisco) 1 uz grupu
1.10. | Tikla ugunsmduris 1 uz grupu
1.11. | IPS/IDS 1 uz grupu
1.12. | L3 komutatori 1 uz grupu
1.13. | NAS serveris 1 uz grupu
1.14. |Virtualizacijas serveris 1 uz grupu
1.15. | Tikla droSibas testésanas iekartas 1uz katru izglitojamo
2.Materiali, paligmateriali u.tml.
21 Izdrukas papirs (A4, A3) AtbilstoSi programmas
T IstenoSanai
25 Kancelejas piederumi AtbilstoSi programmas
- istenoSanai
2.3 Dazadu veidu LAN kabeli Atbilstosi programmas
T istenosanai
2.4 RJ45 konektori Atbilstosi programmas
U istenosanai
2.5. Knaibles RJ45 1 uz izglitojamo
2.6. Dazadi tikla adapteri 1 uz izglitojamo
2.7. Aré&jais HDD/SSD disks 1 uz izglitojamo
2.8 HDD, SSD disku dokstacijas 1 uz izglitojamo
2.9. Serveru iekartu rack mount skapis 1 uz grupu
2.10. | USB zibatmina 1 uz izglitojamo
2.11. | Dazadas periférijas iekartas 1 uz grupu
512, Bisk)u klonéSanas ierice (Piem., Logicube Falcon 1 uz grupu
eo
213 Rakstisanas bloketajs (Write Blocker) 1 uz grupu
5 14 SATA un PATA kabelis ar spraudniem Atbilstosi programmas
T istenosanai
2.15. | Kar$u lasitajs (smart-card reader) 1uz?2
216 Ievainojamibu skenésanas programmatira (piem. Atbilstosi programmas
77" | NESSUS) istenosanai
2.17. | Operetajsistéma Windows darba stacijam 1 uz izglitojamo
2.18. | Operetajsistema Windows server 1 uz grupu
2.19. | Biroja programmatira MS Office 1 uz izglitojamo
2.20. | Lodamurs 1 uz izglitojamo

Sagatavotajs: Saldus tehnikums
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